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Su aliado estratéegico
del negocio

+ Soluciones en Ciberseguridad, Infraestructura, Nube, Datos.

+ CSOC's propios en Bogota y Medellin con mas

Cifras que hablan

de 100 especialistas.
por nosotros

+ Servicios basados en estandares ITIL, PMI, ISO.

+40 anos +2000
de experiencia clientes que confian
en nuestro trabajo
t Brindamos seguridad integral para
redes IT, loT, OT, y multinube. +10000

proyectos a nivel nacional
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de mejores MSSP’s a nivel
mundial por MSSP Alert

,: MSSPAlert

Logros que respaldan
nuestra experiencia
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Encuentranos en Bogota D.C. Medellin Eje Cafetero Cali e s
.‘\@ﬁ Contamos con presencia en < :

distintas ciudades del pais y con

oo, : : . Bucaramanga Barranquilla Panama
una oficina a nivel latinoamerica.

9 Brasil

Peru

Aliados comerciales |
A través de nuestros aliados Ecuador Brasil Peru Argentina i :
estratégicos también estamos en...

Panama Costa Rica Nicaragua Honduras El Salvador

Latinoameérica | e

Proyectos con clientes en Guatemala Venezuela Ecuador Argentina Pert |
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PORTAFOLIO DE CIBERSEGURIDAD (2 GAMMA

2\ i . .
%\ - Servicios profesionales MSSP, ( 00 ) Soluciones basadas en IA
G = Servicios especializados.
CSOC
® - NDR - Deteccion y Respuesta en red. - Sandbox,
g@ - ITDR - Deteccion y Respuesta de amenazas de ldentidad. - XDR - Deteccion y respuesta extendida.
4| - SOAR - Respuesta, automatizacion y orquestacion de seguridad. - Gestidn de exposicion.
r ® CIBERSEGURIDAD - SIEM - Correlacionador de eventos de seguridad. - GRC - Gobierno, riesgo y cumplimiento.
AVANZADA - CTEM - Gestion Continua de la exposicion a amenazas. - IA Red Teaming
- Deception - Tecnologia de engano y senuelos.
¢
« 8 80 ) BasadoenlA >
SEG - Seguridad en e-mail. Proteccion LLM y Agentes IA. @)
Proteccion espacio de trabajo G CASB - Seguridad para acceso cloud. €%
ADC - Balanceo de aplicaciones seguro. % SASE - Secure Access Service Edge. @+
WAAP- Proteccién de APl y Aplicaciones Web. ) PAM - Administracion de accesos privilegiados.
Anti DDoS. G ) DDR: Detecion y respuesta de datos. €*»
Doble factor de autenticacién. Seguridad de API.
Criptograﬁa postcuantica DSPM: Gestion de pOStura de Seguridad de datos. (vo )
: - NGFW - Next Generation Firewall. - SD-WAN seguro.
- GSLB - Balanceo de carga global-datacenter. - ZTNA.
o - Acceso seguro - SW y Wireless. - NAC - Control de acceso.
g - EDR - Respuesta y deteccién sobre endpoint. ¢¢+) - Antimalware de nueva generacién.
- Microsegmentacion. ¢ informacioén de siguiente generacion. 4
ENDPOINT ¥ .
- Proteccion de Gen IA 'y Prompts. (s¢)
I - Centro de entrenamiento especializado.
- Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad.

® USUARIO
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( X ) Soluciones basadas en |A

48 USUARIO - Centro de entrenamiento especializado.
- Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad.

- ‘ laas . EDR - Respuesta y deteccién sobre endpoint (Instancias). @ - WAAP- Proteccion de APy Aplicaciones Web. @
- Antimalware de nueva generacion (Instancias). - Anti DDoS.* €%
- NGFW- Next Generation Firewall. - SIEM - Correlacionador de eventos de seguridad. @
- ADC - Balanceo de aplicaciones seguro. - Sandbox. @)
- CNAPP - Proteccién de aplicativos nativos de nube. G) - PAM - Administracion de accesos privilegiados.
- SEG - Seguridad en e-mail. - Microsegmentacién. G+

- Proteccién del espacio de trabajo @)

f—‘ SCICISIPCICIS - CASB - Seguridad para acceso CLOUD. @) - GSLB- Balanceo de carga global y datacenter.
- SASE (Secure Access Service Edge). - Doble Factor de Autenticacion.
- SEG - Seguridad en e-mail. - SSPM - Postura seguridad aplicaciones SaaS. (+)
- WAAP- Proteccién de APl y Aplicaciones Web. G+» - Microsegmentacion. ()
- Anti DDoS. () - Seguridad de API

SERVICIOS - Servicios profesionales MSSP.
PROFESIONALES - Servicios especializados.




PORTAFOLIO DE SEGURIDAD DE DATOS

DATA NO
ESTRUCTURADA

DATA
ESTRUCTURADA

L

Clasificacion

clasificar y etiquetar

automatica.

Descubrimiento

Servicio de ciberseguridad
que utiliza inteligencia
artificial para analizar,

documentos de manera

R FASE 1

Clasificacion

FASE 2

| I G 2 Y

Cifrado y control
persistente

Servicio que se encarga de
asegurar que los documentos
criticos permanezcan
protegidos, independientemente
de dénde se encuentren o con
quién se compartan.

Descubra y clasifique sus
datos confidenciales en
almacenes de datos
locales y en la nube.

RESILIENCIA DE DATOS INMUTABLE

=
I
-

Control y proteccion

T FASE 3

SRR

Prevencion de fuga
de informacion

Servicio que permite proteger
los datos sensibles de una
organizacion previniendo su
fuga o perdida, mediante la
inspeccion y control del
trafico de informacion.

T FASE 2

e T T

Prevencion de fuga
de informacion

Servicio que permite proteger
los datos sensibles de una
organizacion previniendo su
fuga o pérdida, mediante la
inspeccion y control del
trafico de informacion.

FASE 4

o

Transferencia
segura

Servicio que permite blindar tus
datos sensibles durante la
transferencia, aplicando cifrado
robusto y automatizacion para
cumplir con las normativas de
seguridad.

& GA"’“‘"A 0

Fin de vida del dato
TR FASE 5 —\I
Borrado
seguro

Servicio que garantiza la
eliminacion segura y certificada
de datos en dispositivos de
almacenamiento, cumpliendo
con las normativas de
privacidad mas estrictas.

FASE 3

Borrado
seguro

Servicio que garantiza la
eliminacion segura 'y
certificada de datos en
dispositivos de
almacenamiento.

Contingencia ante pérdidas de informacion, ya sean causadas por ataques malintencionados o errores humanos,
garantizando la restauracion precisa de los datos desde repositorios seguros
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(s 0 ) Soluciones basadas en IA

RED
EXTERNA

« SD-WAN. « ZTNA - Acceso Zero Trust a la red.

. - Acceso remoto seguro privilegiado
« MFA2 - Usuarios remotos. - VPNs OT.

B R e e e e e e L e T e e e stk s S ot T S e s e s s
- NGFW - Next Generation Firewall.
- WAAP - Proteccién de aplicaciones y APl. @)
- SEG - Seguridad en e-mail.
Internet

DMZ corporativa

A L T S e A T R O e i R e T R a0
Corportativa . : ;
SW/WIFI OT. Gestion centralizada para NGFW OT. Tecnologias de engano para redes OT.
SIEM OT. G Centralizacion de logs para NGFW OT. Proteccion y descubrimiento CPS.
APT/IA OT. NAC. Analisis de vulnerabilidades.
DMZ Industrial - ——i—= = == =i o s T i e e e e e e e s S s e
- SW/WIFI OT.
- Sistemas de Hiperconvergencia.
ZONagdein i, £18 W a7 T i Bk S 1 T i Sl R R e W A B R 2 e B T St e I e i TS T T e e R
Manofactura
- EPP/EDR especializado OT. )
- SW/WIFI OT.
ZORNAGIe - m i g et T e L B e S T e T T e e R e R T R A S e e e
Monitorizacion
SW/WIFI OT.
Zoel et Sl R i e B i T R R
Control
Pardue
ISA-99
nver O IEC-62443

Ambiente Fisico

C GAMMA
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= Servicios profesionales.
- Servicios especializados.
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Transicion de la Infraestructura a la Nube Hibrida

Capacidades en la nube Servicios laaS / PaaS

~ ) e
Baas Conectividad de Alto Poder
Backup como servicio
€ oo \ . - e >
Soluciones de Backup Inmutabilidad | : Switching Access Point Cableado Estructurado

|

\_ J | : .
' |
! |
! |
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" ’FRAESTRUCTURA IT INTEGRADA

Servidores fisicos Almacenamiento Inmutable Hiperconvergencia =~

SERVICIOS PROFESIONALES

Administracion plataformas de Ti Implementacion Soporte, gestion y monitoreo Mantenimientos Reportes Afinamientos Bolsa de horas Site survey activos y pasivos
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PORTAFOLIO DE OBSERVABILIDAD UNIFICADA )/ GAMMA - @

s || @ o0 (= » © @ 9

BUSINESS v} Al/LLM b DIGITAL
OBSERVABILITY | OBSERVABILITY | EXPERIENCE

INFRASTRUCTURE
OBSERVABILITY

APPLICATION
OBSERVABILITY

DEVELOPER
EXPERIENCE

LOG MANAGEMENT
& ANALYTICS

APPLICATION
SECURITY

LAUNCH
Despligue rapido

= Definicidn y estrategia
de despliegue rapido de
Dynatrace.

= Configuracién y perso-
nalizacion de OneAgent.

= Aceleracion del
diagndstico de anomalias
de infraestructura

= Técnica habilitante para
la gestion automatizada
de anomalias.

= Ingesta y gestion
centralizada de logs
unificados.

= Analisis de causa raiz
automatica asistida por
|IA (Davis).

= Analisis automatico de

SCALE : Ge.StJI[OH y \J{/lSlonlc,ie! - Trazado distribuido de - Monitoreo de la - Integracién de seguridad vulnerabilidades
Visibilidad completa eC'Of'SIS c(jemaT ecr|10 vl fransacciongs de Experiencia Digital Real de aplicaciones en tiempo riorizacion basaxcgla en
ntext dniticado (Topology extremo a extremo (EZE) y Sintética (DEM) de ejecucion (RASP) P

y contexto Mapping) riesgo (DevSecOps)

IMPACT : Delflnlcm?[n © q - Automatizacién de = Modelo de adopcion . Soporte consultivo ) ,Tnalisti)s'll?jutccj)mético de

AIOPS y adopcién IPLTI]DFI) edmen acion de fiujos de trabajo de de cultura de ox e?to estratéaico kil ab es;(;

- ] S de negocio observabilidad y SRE. observabilidad y SRE. P gico. PrGMZaciph [Basada €l
presaria tangibles. riesgo (DevSecOps)

CUSTOM SERVICE = Definicion de backlog = Servicio por entregables = Modelado de negccio  Optimizacion continua de = Entrega de valor continuo

Soluciones avanzadas
y valor

priorizado de casos de
uso avanzados.

bajo el modelo de
Sprints Agile.

avanzado y Dashboards
ejecutivos a medida.

configuraciones de
Dynatrace (Extensiones,
Métricas)

sobre capacidades
Dynatrace.

Al POWERED PLATFORM
DATA IN CONTENT
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NUESTROS
SERVICIOS

PROFESIONALES Y ESPECIALIZADOS

CYBER INTELLIGENCE CENTER




NUESTROS SERVICIOS PROFESIONALES Y ESPECIALIZADOS GammaCS=C-CERT |03)GAMMA @

@® Seguridad gestionada MSSP.

@ CTEM- Gestion Continua de la exposicion a amenazas
Implementacion.

Proteccion de riesgos digitales

;oL 5 Migracion.
Analisis de codigo fuente. RN L
£ . Diagndstico y Afinamiento.
Ingenieria social. Sopoite
Ethical Hacking. Gestidn a requerimientos.

Pentesting. Mantenimientos.

Gestion de vulnerabilidades. Monitoreo de salubridad y disponibilidad.

Gamma RedTeam. Reportes y andlisis de reportes.

IDENTIFICACION ) @ Boletines periodicos de ciberseguridad.
PROTECCION
g Servicios de capacitacion Gamma CyberAcademy.

Consultoria en Seguridad/Ciberseguridad
(SGSI/MSPI,1ISO27000,NIST,PCI,CNO1502 otras).

Analisis y gestion de riesgos (ISO31000, 27005).

Plan de continuidad de negocios (BCP) y Plan ; l Servicio de deteccién y respuesta avanzado
de recuperacion de desastres (DRP) - 1SO22301. RECUPERACION ante amenazas cibernéticas.

Gestion de riesgo y Cumplimento (GRC).
é% Monitoreo y alertamientos de anomalias

Clasificacion y etiquetado de datos. por comportamiento de usuario (UEBA).

)>— Correlacion de eventos SIEM.

)

— Inteligencia Artificial y caza de amenazas
persistentes avanzadas.

)

l Apoyo de investigacion forense.
O— Analisis de eventos e incidentes

de Ciberseguridad.

!

4% SOAR — Respuesta automatica de incidentes de ciberseguridad.

l Gestion a incidentes de ciberseguridad.



NUESTROS SERVICIOS PROFESIONALES Y ESPECIALIZADOS

QMm@

CIBERSEGURIDAD 360°

La tecnologia de nuestro servicio con |IA nos permite recibir desde los distintos sensores los registros, indexarlos y correlacionarlos,
aplicando reglas que son constantemente actualizadas o que pueden ser creadas manualmente.

¢ s
(0 0 ) Soluciones basadas en IA

ERTINET. . T
& Cloud A\ Azure
NG-SIEM
oogle Workspace NDR
FIM

THREAT
HUNTING

SANDBOX

] Office365

~ C(S2C-CERT \

500+

INTEGRACIONES

&ROWDSTR IKE

IKI

Improving Security Together
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www.gammaingenieros.com
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Todos los dgrechos reservac zamma IngenieroSE®S. A.




