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BOLETÍN DE CIBERSEGURIDAD SEMANAL 

Bienvenido a su boletín semanal de ciberseguridad generado por Gamma Ingenieros. A 
través de esta publicación, tenemos el propósito de compartir contenidos relevantes para 
nuestras operaciones y para nuestros aliados de negocio.  

Aquí encontrará información sobre vulnerabilidades, alertas tempranas, noticias del sector, 
incidentes de ciberseguridad, tecnologías y servicios relacionados, entre otros. 

VISTA RÁPIDA 

 CRÍTICO URGENTE IMPORTANTE 
VULNERABILIDADES 3 0 0 
MALWARE 0 1 0 
NOTICIAS DE CIBERSEGURIDAD 0 1 0 

 

VULNERABILIDADES 

FORTINET FORTIOS, FORTIPROXY Y FORTISANDBOX — VULNERABILIDADES DE VALIDACIÓN 
DE CERTIFICADOS E INYECCIÓN DE COMANDOS PERMITEN ATAQUES MITM Y EJECUCIÓN 
ARBITRARIA DE CÓDIGO (CVE-2026-84393 / CVE-2026-84387) 

Fortinet ha publicado avisos de seguridad oficiales (FG-IR-26-174 y FG-IR-26-167) para 
corregir dos vulnerabilidades de severidad alta que afectan a sus soluciones FortiOS, 
FortiProxy y FortiSandbox. La primera falla (CVE-2026-84393) radica en una validación 
incorrecta de certificados en el portal Agentless ZTNA, lo que permite a atacantes remotos 
no autenticados realizar ataques de hombre en el medio (MitM) e interceptar tráfico 
confidencial. La segunda falla (CVE-2026-84387) corresponde a una inyección de 
comandos en FortiSandbox que permite a usuarios autenticados con privilegios elevados 
ejecutar código arbitrario en el sistema operativo subyacente del dispositivo de análisis.    
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Resumen técnico:  

• Identificador principal: CVE-2026-84393 y CVE-2026-84387.     
• Severidad: Alta (CVSS v3.1: 7.3 para CVE-2026-84393 / Vector: 

CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H; CVSS v3.1: 7.2 para CVE-2026-84387 / 
Vector: CVSS:3.1/AV:N/AC:L/PR:H/UI:N/S:U/C:H/I:H/A:H).      

• Causa raíz: Validación incorrecta de certificados en el backend (CWE-295) y 
neutralización inadecuada de elementos especiales en comandos del sistema 
operativo (CWE-77).    

• Mecanismo de falla:  
• CVE-2026-84393: La falta de validación rigurosa de certificados con coincidencia 

de host en el portal Agentless ZTNA permite que un atacante posicionado en la ruta 
de red entre el portal y el sitio web backend de destino presente un certificado 
falsificado. Esto le facilita interceptar, inspeccionar o alterar las comunicaciones sin 
levantar alertas de seguridad. 

• CVE-2026-84387: La falta de sanitización de entradas compuestas por 
metacaracteres de shell (como ;, |, &) en la interfaz de gestión de FortiSandbox 
permite a un usuario autenticado con permisos administrativos inyectar comandos 
del sistema operativo, ejecutando instrucciones fuera del contexto previsto. 

• Estado de explotación: Divulgadas oficialmente por Fortinet el 8 de septiembre de 
2026. Al momento de la publicación no se registra evidencia de explotación activa 
en el entorno real ni disponibilidad de código de explotación público.    

• Versiones afectadas: 
• FortiOS: Versiones 7.6.1 a 7.6.6 (las ramas 8.0, 7.4 y 7.2 no están afectadas). 
• FortiProxy: Versiones 7.6.2 a 7.6.6 (las ramas 8.0, 7.4 y 7.2 no están afectadas). 
• FortiSandbox: Versiones 4.4.0 a 4.4.9, 5.0.0 a 5.0.6 y 5.2.0. 
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Impacto potencial: 

• Intercepción y exposición de datos confidenciales de sesión (MitM): Permite a 
atacantes no autenticados posicionados en la ruta de red capturar tráfico cifrado, 
tokens de sesión y datos sensibles transmitidos entre el portal ZTNA y las 
aplicaciones corporativas backend.    

• Ejecución remota de comandos en dispositivos de análisis (RCE): Un atacante con 
acceso administrativo en FortiSandbox puede ejecutar instrucciones del sistema 
operativo con privilegios elevados, tomando el control total del appliance.    

• Alteración del flujo de análisis de malware y evasión de detecciones: Al 
comprometer la plataforma FortiSandbox, un atacante puede manipular los 
veredictos de análisis, exfiltrar muestras de malware en cuarentena o deshabilitar 
la telemetría de seguridad. 

• Pivotaje y movimiento lateral hacia redes de gestión: El compromiso de appliances 
ZTNA o de aislamiento de malware puede utilizarse como punto de apoyo 
estratégico para acceder a segmentos de red internos o infraestructuras críticas 
interconectadas.      

Recomendaciones de mitigación: 
1. Actualización prioritaria de firmware: Migrar los sistemas FortiOS y FortiProxy a la 

versión 7.6.7 o superior, y aplicar las actualizaciones o parches indicados en el aviso 
FG-IR-26-167 para FortiSandbox.    

2. Segmentación y restricción de acceso a interfaces de administración: Limitar el 
acceso al plano de gestión de FortiSandbox y a las interfaces de administración 
ZTNA exclusivamente a VLANs de gestión y hosts de salto de confianza, configurando 
adecuadamente trusthost. 

3. Rotación de credenciales y autenticación multifactor (MFA): Rotar inmediatamente 
las contraseñas de las cuentas administrativas de FortiSandbox y exigir MFA para 
reducir el riesgo de explotación mediante credenciales comprometidas. 

4. Monitoreo de telemetría de red y registros de auditoría: Inspeccionar los logs de 
auditoría de FortiSandbox en busca de comandos anómalos o solicitudes con 
metacaracteres de shell, y monitorear el tráfico de red en busca de discrepancias de 
certificados en las conexiones backend del portal ZTNA.     
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Prioridad: Crítica. 

Ampliar información:  
 

• https://www.fortiguard.com/psirt/FG-IR-26-174 
• https://cybersecuritynews.com/fortios-and-fortiproxy-ztna-validation-

vulnerability/ 
• https://radar.offseq.com/threat/cve-2026-84393-information-disclosure-in-

fortinet-fortios-b040e57a93b5df1f 
• https://devel.group/blog/vulnerabilidad-mitm-en-portal-ztna-de-fortios-y-

fortiproxy/ 
• https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-de-

validacion-de-certificados-en-fortios-y-fortiproxy-permite-ataques-de-
intermediario/ 

• https://www.sentinelone.com/vulnerability-database/cve-2026-84387/#cq=i1 
 
SAP KERNEL Y EXTENDED PASSPORT (EPP) — VULNERABILIDAD CRÍTICA PERMITE EJECUCIÓN 
REMOTA DE CÓDIGO SIN AUTENTICACIÓN (CVE-2026-44756 / OVERPASS) 

SAP ha publicado notas de seguridad urgentes durante su jornada de parches de 
septiembre de 2026 —destacando la Nota de Seguridad 3747649— para corregir una 
vulnerabilidad de corrupción de memoria de severidad máxima (CVSS 10.0) en el 
procesamiento del paquete Extended Passport (EPP) del kernel de SAP, denominada 
"OVERPASS". Debido a que la falla ocurre en el código compartido del kernel antes de 
cualquier fase de autenticación o evaluación de permisos, un atacante remoto no 
autenticado puede enviar solicitudes manipuladas para ejecutar comandos arbitrarios 
del sistema operativo con privilegios de administración de SAP (<sid>adm), derivando en 
el compromiso total de la base de datos, credenciales y procesos de negocio de la 
organización. 

 

 

https://www.fortiguard.com/psirt/FG-IR-26-174
https://cybersecuritynews.com/fortios-and-fortiproxy-ztna-validation-vulnerability/
https://cybersecuritynews.com/fortios-and-fortiproxy-ztna-validation-vulnerability/
https://radar.offseq.com/threat/cve-2026-84393-information-disclosure-in-fortinet-fortios-b040e57a93b5df1f
https://radar.offseq.com/threat/cve-2026-84393-information-disclosure-in-fortinet-fortios-b040e57a93b5df1f
https://devel.group/blog/vulnerabilidad-mitm-en-portal-ztna-de-fortios-y-fortiproxy/
https://devel.group/blog/vulnerabilidad-mitm-en-portal-ztna-de-fortios-y-fortiproxy/
https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-de-validacion-de-certificados-en-fortios-y-fortiproxy-permite-ataques-de-intermediario/
https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-de-validacion-de-certificados-en-fortios-y-fortiproxy-permite-ataques-de-intermediario/
https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-de-validacion-de-certificados-en-fortios-y-fortiproxy-permite-ataques-de-intermediario/
https://www.sentinelone.com/vulnerability-database/cve-2026-84387/#cq=i1
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Resumen técnico: 

• Identificador principal: CVE-2026-44756 (OVERPASS) [asociada también a la falla de 
autenticación en Message Server CVE-2026-58240 / S4GET]. 

• Severidad: Crítica (CVSS v3.1: 10.0 / Vector: 
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H). 

• Causa raíz: Falta de validación de límites durante la deserialización de datos EPP / 
desbordamiento de búfer en la pila (CWE-121 / CWE-119 / CWE-20). 

• Mecanismo de falla: El componente EPP es una estructura de rastreo utilizada por el 
kernel de SAP para monitorear comunicaciones distribuidas. Durante la apertura de 
una sesión, el kernel confía en el campo de longitud suministrado externamente en 
el encabezado EPP y copia los datos en un búfer de pila de tamaño fijo sin verificar 
sus límites. Un atacante puede enviar un valor sobredimensionado que sobrescribe 
la dirección de retorno en la memoria (stack-based buffer overflow), tomando el 
control del proceso antes de que se evalúen las credenciales, políticas de 
contraseñas, MFA o controles de segregación de funciones (SoD). La vulnerabilidad 
es alcanzable mediante tres capas de comunicación: HTTP/HTTPS (Internet 
Communication Manager / Web Dispatcher), SAP GUI (puerto del Dispatcher) y RFC 
(puerto de Gateway). 

• Estado de explotación: Divulgada oficialmente por SAP el 8 de septiembre de 2026 
tras el hallazgo de Onapsis Research Labs y Pathlock. Aunque al momento de la 
publicación no se registra evidencia de explotación activa masiva en el entorno real, 
existen análisis técnicos públicos y pruebas de concepto (PoC) de laboratorio que 
confirman la ejecución remota de código (RCE). 

• Versiones afectadas: Núcleos de SAP Kernel KRNL64NUC 7.22, 7.22EXT; KRNL64UC 7.22, 
7.22EXT, 7.53, 8.04; KERNEL 7.22, 7.53, 7.54, 7.77, 7.89, 7.93, 8.04, 9.16, 9.18, 9.19, 9.20; y SAP 
Web Dispatcher (WEBDISP) 9.16, 9.18, 9.19, 9.20. Afecta a soluciones como S/4HANA, 
ERP / Business Suite (ECC), NetWeaver AS ABAP/Java, BW/4HANA, Solution Manager, 
entre otras. 

 



BOLETÍN CIBERSEGURIDAD 
SEMANAL EDICIÓN °3626 

Tipo de Información: Pública 
 

      

Impacto potencial: 

• Ejecución remota de comandos con privilegios elevados (<sid>adm): Otorga al 
atacante la capacidad de ejecutar instrucciones arbitrarias del sistema operativo 
bajo la cuenta que administra la instancia de SAP, sin requerir credenciales ni 
interacción del usuario. 

• Compromiso total de datos empresariales y credenciales de base de datos: Permite 
leer el almacén seguro de SAP (Secure Store) para extraer hashes de contraseñas, 
claves de cifrado, credenciales de conexión a la base de datos subyacente y la 
totalidad de los registros financieros, comerciales y de recursos humanos. 

• Anulación completa de controles de acceso y Segregación de Funciones (SoD): Al 
ejecutarse en el kernel antes del proceso de autenticación, todas las restricciones de 
roles de usuario, políticas de contraseñas, autenticación multifactor y controles SoD 
quedan completamente inoperantes frente al ataque. 

• Movimiento lateral masivo hacia la infraestructura interconectada: Faculta la 
extracción de tokens y relaciones de confianza del protocolo RFC (Remote Function 
Call) para pivotar de forma no autorizada hacia otros sistemas y bases de datos SAP 
integrados en la red corporativa. 

• Interrupción de la continuidad del negocio y denegación de servicio (DoS): La 
corrupción de memoria provocada por peticiones maliciosas puede causar el 
colapso repetitivo de los procesos de trabajo (disp+work) o del componente ICM, 
inhabilitando el acceso a la plataforma ERP. 
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Recomendaciones de mitigación:  

1. Aplicación prioritaria y urgente de parches de kernel: Desplegar inmediatamente la 
Nota de Seguridad SAP 3747649 (y la Nota 3759472 para el Message Server) en todos 
los servidores de aplicaciones y componentes SAP Web Dispatcher independientes, 
priorizando los sistemas expuestos a Internet. 

2. Restricción perimetral de red en puertos de comunicación SAP: Limitar el acceso de 
red a los puertos HTTP/HTTPS (ICM), SAP GUI (DIAG) y RFC (Gateway) únicamente a 
direcciones IP de confianza y redes internas autorizadas mediante cortafuegos, 
bloqueando el tráfico no indispensable. 

3. Monitoreo de telemetría y detección de anomalías en SIEM / SOC: Configurar reglas 
en el SIEM para detectar encabezados EPP con tamaños anómalos o 
sobredimensionados en el tráfico de red, así como alertas ante cierres o reinicios 
inesperados de procesos de trabajo de SAP. 

4. Aislamiento y aplicación de reglas de virtual patching: En entornos donde la 
actualización del kernel deba esperar una ventana de mantenimiento, aplicar las 
recomendaciones de la Nota SAP 3756304 para filtrar peticiones HTTP maliciosas a 
través de un Web Dispatcher actualizado como medida temporal. 
Auditoría e inspección de privilegios a nivel de sistema operativo: Reducir los 
permisos asignados a la cuenta del sistema operativo (<sid>adm) y auditar las 
conexiones RFC y cuentas de servicio activas para garantizar el principio de menor 
privilegio. 
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Prioridad: Crítica. 

Ampliar información:  
 

• https://thehackernews.com/2026/09/sap-patches-cvss-100-kernel-flaw.html 
• https://cert.europa.eu/publications/security-advisories/2026-011/ 
• https://pathlock.com/blog/security-alerts/cve-2026-44756-sap-extended-

passport-overflow-unauthenticated-memory-corruption-in-the-sap-kernel/ 
• https://www.cycognito.com/blog/emerging-threat-cve-2026-44756-sap-remote-

code-execution-via-extended-passport-processing/ 
• https://fieldeffect.com/blog/critical-extended-passport-flaw-impacts-sap-

systems 
• https://www.cisecurity.org/advisory/a-vulnerability-in-sap-extended-passport-

epp-processing-could-allow-for-remote-code-execution_2026-092 

GOOGLE CHROME Y NAVEGADORES CHROMIUM — VULNERABILIDAD ZERO-DAY EN MOTOR V8 
PERMITE EJECUCIÓN ARBITRARIA DE CÓDIGO BAJO EXPLOTACIÓN ACTIVA (CVE-2026-
85046) 

Google ha distribuido una actualización de seguridad de emergencia para corregir una 
vulnerabilidad zero-day de severidad alta (CVE-2026-85046) en el motor de JavaScript y 
WebAssembly V8 de Google Chrome. La falla está siendo explotada activamente en el 
entorno real e ingresó al catálogo de vulnerabilidades conocidas explotadas (KEV) de CISA 
el 4 de septiembre de 2026. Un atacante remoto no autenticado puede lograr la ejecución 
de código arbitrario dentro del entorno restringido (sandbox) del navegador mediante el 
diseño de una página HTML maliciosa o la redirección hacia sitios comprometidos.    

 

 

 

https://thehackernews.com/2026/09/sap-patches-cvss-100-kernel-flaw.html
https://cert.europa.eu/publications/security-advisories/2026-011/
https://pathlock.com/blog/security-alerts/cve-2026-44756-sap-extended-passport-overflow-unauthenticated-memory-corruption-in-the-sap-kernel/
https://pathlock.com/blog/security-alerts/cve-2026-44756-sap-extended-passport-overflow-unauthenticated-memory-corruption-in-the-sap-kernel/
https://www.cycognito.com/blog/emerging-threat-cve-2026-44756-sap-remote-code-execution-via-extended-passport-processing/
https://www.cycognito.com/blog/emerging-threat-cve-2026-44756-sap-remote-code-execution-via-extended-passport-processing/
https://fieldeffect.com/blog/critical-extended-passport-flaw-impacts-sap-systems
https://fieldeffect.com/blog/critical-extended-passport-flaw-impacts-sap-systems
https://www.cisecurity.org/advisory/a-vulnerability-in-sap-extended-passport-epp-processing-could-allow-for-remote-code-execution_2026-092
https://www.cisecurity.org/advisory/a-vulnerability-in-sap-extended-passport-epp-processing-could-allow-for-remote-code-execution_2026-092
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Resumen técnico: 

• Identificador principal: CVE-2026-85046.    
• Severidad: Alta (CVSS v3.1: 8.8 / Vector: CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

/ Clasificado como Zero-Day).    
• Causa raíz: Confusión de tipos (Type Confusion / CWE-843) en las optimizaciones 

del compilador del motor V8.    
• Mecanismo de falla: Ocurre un desajuste durante la compilación en V8 donde una 

matriz de elementos empacados (PACKED_ELEMENTS) recibe erróneamente un 
mapa de tipo entero estricto (PACKED_SMI_ELEMENTS). Esta inconsistencia de 
memoria se transforma en una primitiva de lectura y escritura arbitraria en la 
memoria del montón (heap) de JavaScript, permitiendo al atacante manipular 
objetos y ejecutar bytecode no autorizado en el proceso del navegador.    

• Estado de explotación: Explotación activa confirmada en el entorno real por Google 
e incluida por CISA en el catálogo KEV el 4 de septiembre de 2026.    

• Versiones afectadas: Google Chrome en versiones anteriores a la 152.0.7977.82 
(Linux, Windows y macOS), así como otros navegadores basados en la base de 
código Chromium (Microsoft Edge, Brave, Opera, Vivaldi) y marcos de desarrollo 
que empaqueten versiones vulnerables de V8 (Electron, CEF).    
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Impacto potencial: 
 

• Ejecución arbitraria de código en el contexto del navegador: Permite a un atacante 
ejecutar instrucciones maliciosas en el proceso del navegador cliente tras convencer 
a la víctima de cargar un enlace o página web manipulada.    

• Vector de acceso inicial para compromiso del equipo y escape de sandbox: Actúa 
como el primer eslabón en cadenas de ataque avanzadas, donde la ejecución en V8 
se combina con un exploit secundario de escalada de privilegios para tomar control 
del sistema operativo anfitrión. 

• Intercepción de datos de sesión y manipulación de memoria del montón: La 
capacidad de lectura y escritura en el heap de JavaScript permite la extracción o 
alteración de datos procesados en la pestaña del navegador, incluyendo cookies, 
tokens y contenidos de aplicaciones web.    

• Compromiso extendido en ecosistemas Chromium y aplicaciones embebidas: 
Expone a la totalidad de navegadores y aplicaciones de escritorio (como clientes de 
chat o herramientas corporativas basadas en Electron) que integran el motor V8 sin 
parchear.    
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Recomendaciones de mitigación: 

1. Actualización inmediata y reinicio forzado del navegador: Desplegar de forma 
urgente la versión 152.0.7977.82/.83 en Windows y macOS, y 152.0.7977.82 en Linux, 
asegurando el reinicio del navegador para que el proceso parcheado entre en 
ejecución.    

2. Auditoría e inventario de instancias Chromium en endpoints: Utilizar herramientas de 
gestión de endpoints (MDM/EDR) para identificar equipos con versiones de Chrome 
o Edge desactualizadas o con procesos de navegación de larga duración que no se 
han actualizado. 

3. Protección y filtrado de navegación web (SWG / Proxy): Reforzar las reglas de 
inspección web y proxy perimetral para bloquear sitios de baja reputación, dominios 
recién registrados e inspeccionar hipervínculos en correos electrónicos. 

4. Actualización de componentes y aplicaciones basadas en Electron/CEF: Verificar que 
los desarrollos internos y software de terceros que utilicen motores de renderizado 
web empaquetados incorporen las versiones actualizadas de Chromium. 
 

Prioridad: Crítica. 

Ampliar información:  
 

• https://blog.codercops.com/blog/chrome-v8-zero-day-cve-2026-85046-patch-
guide#google_vignette 

• https://thehackernews.com/2026/09/google-releases-chrome-update-to-
patch.html 

• https://socprime.com/blog/cve-2026-85046-analysis/ 
• https://www.ingenieriatelematica.com.co/alerta-critica-google-chrome-corrige-

zero-day-v8-cve-2026-85046-explotado/ 
• https://unaaldia.hispasec.com/google-corrige-un-dia-cero-de-v8-en-chrome-

que-se-explota-de-forma-activa-2/ 
 

 

https://thehackernews.com/2026/09/google-releases-chrome-update-to-patch.html
https://thehackernews.com/2026/09/google-releases-chrome-update-to-patch.html
https://socprime.com/blog/cve-2026-85046-analysis/
https://www.ingenieriatelematica.com.co/alerta-critica-google-chrome-corrige-zero-day-v8-cve-2026-85046-explotado/
https://www.ingenieriatelematica.com.co/alerta-critica-google-chrome-corrige-zero-day-v8-cve-2026-85046-explotado/
https://unaaldia.hispasec.com/google-corrige-un-dia-cero-de-v8-en-chrome-que-se-explota-de-forma-activa-2/
https://unaaldia.hispasec.com/google-corrige-un-dia-cero-de-v8-en-chrome-que-se-explota-de-forma-activa-2/
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MALWARE 

 
TED BACKDOOR Y CURLRAT — MALWARE PARA LINUX SE OCULTA EN CÓDIGO FUENTE DE 
HAPROXY Y DAEMONS DEL SISTEMA PARA INTERCEPTAR TRÁFICO WEB Y EXTRAER 
CREDENCIALES 
Investigadores de ciberseguridad han detectado un kit de herramientas malicioso no 
documentado para Linux denominado "ted backdoor", diseñado por actores de amenazas 
estatales para infectar infraestructuras perimetrales clave en los sectores de automoción 
y medios de comunicación. A diferencia de los implantes convencionales, el malware se 
compila e integra directamente dentro del código fuente del balanceador de carga 
HAProxy (versión 2.8.12) y de múltiples daemons del sistema operativo, permitiendo a los 
atacantes interceptar tráfico web, ejecutar comandos remotos, capturar credenciales 
administrativas y realizar espionaje persistente sin dejar rastros en los registros del sistema 
ni del balanceador.    
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Resumen técnico: 

• Identificador principal: Implante Linux "ted backdoor" y Troyano de Acceso Remoto 
"curlRAT" (Hashes SHA-256: 
72e70936f0dbe459142a1d867617c35f8d0cce5d18c6a49e1090a2a5adc8e558 y 
4bb923eb040aa13ca8fd409c31ee4729c60ddff32e350efe1c5a4a9168a065f5).    

• Tipo de amenaza: Troyano de Acceso Remoto (RAT), Implante en Infraestructura 
Perimetral (Edge Implant), Interceptor de Tráfico Web y Capturador de Credenciales 
(Credential Harvester).    

• Mecanismo de acceso e infección: La instalación del implante no proviene de una 
vulnerabilidad propia de HAProxy, sino que requiere la ejecución previa de código 
con privilegios de superusuario (root) en el host para reemplazar el binario 
ejecutable de HAProxy o modificar los programas legítimos del sistema.    

• Capacidades avanzadas y evasión:  
• Integración profunda a nivel de compilación: Se compila directamente en la versión 

2.8.12 de HAProxy haciendo uso de su API nativa de filtros, pools de memoria interna 
y planificador de eventos, manteniendo el servicio de balanceo legítimo en 
funcionamiento mientras intercepta el tráfico HTTP/HTTPS.    

• Comando y Control (C2) sigiloso y supresión de registros: Las solicitudes de control 
enviadas hacia la ruta específica /favorite_list_2x_m500_ico.jpg activan el modo 
C2, reducen los contadores de conexión de HAProxy y escriben el comando en una 
tubería con nombre (pipe) bajo /tmp, evitando que la petición llegue al servidor 
backend y suprimiendo su registro en los logs de HAProxy.    

• Ataques de Watering Hole y manipulación de respuestas: Filtra las solicitudes 
mediante reglas basadas en User-Agent, patrones de URL/Referer, listas de IP o 
claves en la cabecera Accept-Language, sustituyendo el contenido entregado al 
usuario final y eliminando la cabecera Accept-Ranges para evitar que el cliente 
detecte discrepancias en el tamaño del archivo.    

• Captura de credenciales y evasión en sandbox: Incluye versiones troyanizadas de 
sshd que cifran y almacenan contraseñas en texto plano ingresadas por los 
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administradores, así como modificaciones en crond, agetty, atd y polkitd. El 
componente curlRAT valida si la máquina se ejecuta en un entorno 
virtualizado/sandbox antes de establecer conexiones salientes.    

• Estado de actividad: Campaña de espionaje reportada a inicios de septiembre de 
2026 contra organizaciones de Corea del Sur, atribuida con confianza media a 
grupos norcoreanos (como APT37 y Lazarus).    

 

Impacto potencial: 

• Intercepción y alteración discreta del tráfico web perimetral: Permite modificar las 
respuestas HTTP para usuarios específicos, inyectando scripts maliciosos o 
entregando archivos alterados sin alertar a los administradores ni interrumpir el 
servicio.    

• Captura masiva de credenciales administrativas de acceso: La troyanización del 
servicio sshd permite recolectar contraseñas en texto plano de los administradores 
cuando inician sesión en los servidores afectados.    

• Evasión absoluta de herramientas de monitoreo y SIEM: Al eliminar proactivamente 
las peticiones C2 de los registros de conexión de HAProxy y limpiar eventos en 
registros del sistema (como auth.log y audit.log), inhabilita las alertas tradicionales 
de seguridad.    

• Despliegue de persistencia y movimiento lateral en la red: El acceso remoto 
obtenido mediante curlRAT otorga la capacidad de descargar nuevos 
componentes maliciosos, ejecutar comandos arbitrarios de consola y pivotar hacia 
otros activos de la red corporativa.    

 

 

 

 



BOLETÍN CIBERSEGURIDAD 
SEMANAL EDICIÓN °3626 

Tipo de Información: Pública 
 

      

Recomendaciones de mitigación: 

1. Verificación estricta de integridad de binarios del sistema: Realizar auditorías e 
inspecciones de integridad de archivos ejecutables (HAProxy, sshd, crond, polkitd) 
mediante sumas de comprobación (hashes) y herramientas de control de 
integridad (FIM) comparándolos contra compilaciones limpias.    

2. Análisis de comportamiento de memoria y procesos perimetrales: Monitorear la 
memoria de los procesos de red en busca de enganches de API (hooks) no 
autorizados o módulos compilados internamente que no correspondan a la versión 
oficial.    

3. Aislamiento y restricción de privilegios a nivel de sistema operativo: Restringir 
estrictamente el acceso de superusuario (root) en equipos perimetrales de 
balanceo de carga para impedir la sustitución no autorizada de binarios del sistema.    

4. Bloqueo perimetral y búsqueda de Indicadores de Compromiso (IoCs): Monitorear y 
bloquear en cortafuegos los dominios C2 asociados (img.monderhouse[.]space, 
img.smartnords[.]site, img.darklights[.]store), auditar la presencia de archivos 
temporales anómalos (/tmp/jasper-log, ~/cache/haproxy-1000.cache) y revisar 
registros históricos en el SIEM.    
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Prioridad: Urgente. 

Ampliar información:  

• https://computerhoy.20minutos.es/ciberseguridad/hackers-corea-norte-
publican-un-nuevo-kit-herramientas-espionaje-para-linux_7034636_0.html 

• https://www.scworld.com/brief/new-linux-toolkit-found-in-trojanized-haproxy-
targeting-south-korean-organizations 

• https://www.moncloa.com/2026/09/09/rapid7-backdoor-haproxy-corea-del-
norte-3428257/ 

• https://thehackernews.com/2026/09/new-ted-backdoor-hides-inside-victims.html 
• https://securityaffairs.com/198656/apt/north-korea-linked-hackers-hide-a-

backdoor-inside-haproxy.html 
 
Recomendaciones generales sobre malware: 

1. Actualizar el software y sistemas operativos regularmente, ya que los atacantes 
suelen explotar vulnerabilidades en software desactualizado. 

2. Usar antivirus y herramientas antimalware confiables, manteniéndolos siempre al 
día.  

3. Habilitar la autenticación multifactor (MFA) para proteger cuentas sensibles.  
4. Evitar correos electrónicos y enlaces sospechosos, ya que el phishing es una de las 

principales vías de propagación de malware.  
5. Realizar copias de seguridad regulares de archivos importantes para protegerse 

contra pérdidas en caso de ataques como el ransomware.  
6. Limitar los privilegios de usuario, evitando el uso innecesario de cuentas con 

permisos de administrador. 
 

 

 

 

https://computerhoy.20minutos.es/ciberseguridad/hackers-corea-norte-publican-un-nuevo-kit-herramientas-espionaje-para-linux_7034636_0.html
https://computerhoy.20minutos.es/ciberseguridad/hackers-corea-norte-publican-un-nuevo-kit-herramientas-espionaje-para-linux_7034636_0.html
https://www.scworld.com/brief/new-linux-toolkit-found-in-trojanized-haproxy-targeting-south-korean-organizations
https://www.scworld.com/brief/new-linux-toolkit-found-in-trojanized-haproxy-targeting-south-korean-organizations
https://www.moncloa.com/2026/09/09/rapid7-backdoor-haproxy-corea-del-norte-3428257/
https://www.moncloa.com/2026/09/09/rapid7-backdoor-haproxy-corea-del-norte-3428257/
https://thehackernews.com/2026/09/new-ted-backdoor-hides-inside-victims.html
https://securityaffairs.com/198656/apt/north-korea-linked-hackers-hide-a-backdoor-inside-haproxy.html
https://securityaffairs.com/198656/apt/north-korea-linked-hackers-hide-a-backdoor-inside-haproxy.html
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NOTICIAS DE CIBERSEGURIDAD 

N-ABLE N-CENTRAL — EXPLOTACIÓN ACTIVA DE VULNERABILIDAD ZERO-DAY DE INYECCIÓN 
DE CÓDIGO PERMITE EJECUCIÓN REMOTA DE CÓDIGO SIN AUTENTICACIÓN (CVE-2026-
86218) 
La Agencia de Ciberseguridad y Seguridad de Infraestructura de EE. UU. (CISA) e 
investigadores de firma privada han alertado sobre la explotación activa en el entorno 
real de una vulnerabilidad crítica pre-autenticación en la plataforma de gestión y 
monitoreo remoto (RMM) N-able N-central. Catalogada con el identificador CVE-2026-
86218 y la máxima puntuación de severidad (CVSS 10.0), la falla consiste en una inyección 
de código estático que permite a atacantes remotos no autenticados ejecutar código 
arbitrario en el servidor central. Al tratarse de una herramienta utilizada masivamente por 
proveedores de servicios gestionados (MSPs) y grandes organizaciones para administrar 
infraestructuras completas, su compromiso permite tomar el control de todos los 
sistemas y clientes conectados en cadena.    
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Resumen técnico: 

• Identificador principal: CVE-2026-86218 (encadenada potencialmente con las fallas 
de evasión de autenticación CVE-2026-86206 y CVE-2026-86207).    

• Severidad: Crítica (CVSS v3.1: 10.0 / Vector: 
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H).    

• Causa raíz: Inyección de código estático en endpoints de la aplicación orientados a 
internet (CWE-96).    

• Mecanismo de falla: Ocurre por una falta de sanitización en la interfaz web pública 
de N-central. Un atacante no autenticado envía solicitudes HTTP manipuladas 
hacia las rutas de la API (como /remoteControlAction.do), logrando ejecutar 
instrucciones arbitrarias del sistema operativo antes de cualquier proceso de 
autenticación. Asimismo, la falla puede combinarse para eludir los controles de 
acceso, crear cuentas administrativas no autorizadas (alterando nombres de 
usuario con sufijos .invalid) y desplegar túneles persistentes de Cloudflare.    

• Estado de explotación: Explotación activa confirmada en el entorno real como 
vulnerabilidad zero-day observada desde inicios de septiembre de 2026 e incluida 
en el catálogo KEV de CISA el 8 de septiembre de 2026.    

• Versiones afectadas: Instancias on-premise de N-able N-central anteriores a la 
versión 2026.3 Hotfix 4 (compilación 2026.3.1.14). Las instancias alojadas en la nube 
(N-central Hosted / NCOD) fueron parcheadas automáticamente por el fabricante.    
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Impacto potencial: 

• Ejecución remota de código y control total del servidor RMM: Otorga a atacantes 
anónimos control absoluto sobre la plataforma N-central, permitiendo la ejecución 
de comandos con privilegios elevados en el servidor de gestión.    

• Compromiso masivo en cadena de clientes y endpoints administrados (Efecto 
MSP): Al controlar la consola RMM, los atacantes pueden ejecutar scripts, desplegar 
malware y abrir sesiones remotas en la totalidad de servidores y estaciones de 
trabajo gestionadas.    

• Creación no autorizada de cuentas administrativas y persistencia: Faculta a los 
actores maliciosos a registrar nuevos usuarios con rol de System Administrator 
(manipulando direcciones de correo con sufijos .invalid para evadir inspecciones 
casuales).    

• Punto de apoyo estratégico para campañas de ransomware: La posición 
centralizada de N-central la convierte en un objetivo prioritario para grupos 
cibercriminales, permitiéndoles desplegar ransomware y herramientas de extorsión 
a escala hacia todas las redes downstream.    
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Recomendaciones para mitigar el riesgo: 

1. Aplicación inmediata de Hotfix 4 (compilación 2026.3.1.14): Actualizar de forma 
urgente las instalaciones on-premise a N-central 2026.3 HF4, la cual resuelve el fallo 
CVE-2026-86218 y reemplaza los parches anteriores.    

2. Auditoría e inspección estricta de cuentas de usuario: Revisar minuciosamente la 
lista de usuarios administradores en la consola N-central para identificar cuentas 
anómalas o recién creadas con sufijos sospechosos (tales como .invalid). 

3. Restricción perimetral y aislamiento de la consola RMM: Bloquear la exposición 
directa de la consola web de N-central a internet pública mediante reglas de 
cortafuegos, listas blancas de IP (IP allowlisting) o acceso exclusivo mediante VPN 
con MFA. 
Monitoreo de registros e Indicadores de Compromiso (IoCs): Auditar los archivos de 
registro (envoy_proxy_HTTPS.log y syslog ncentraldms) en busca de peticiones con 
caracteres codificados en URL (%2F) en rutas de API, sondeos a 
/remoteControlAction.do y conexiones hacia direcciones IP de VPNs conocidas 
utilizadas por atacantes. 

 
Prioridad: Urgente. 

Ampliar Información: 

• https://status.n-able.com/2026/09/06/n-central-2026-3-hotfix-4-cve-2026-
86218/ 

• https://www-huntress-com.translate.goog/blog/n-able-vulnerability-
exploitation?_x_tr_sl=en&_x_tr_tl=es&_x_tr_hl=es&_x_tr_pto=tc 

• https://arcticwolf.com/resources/blog/cve-2026-86218/ 
• https://cibersafety.com/inyeccion-codigo-n-central-n-able-cve-2026-86218/ 
• https://thehackernews.com/2026/09/n-able-n-central-pre-auth-rce-flaw.html 
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