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BOLETÍN DE CIBERSEGURIDAD SEMANAL 

Bienvenido a su boletín semanal de ciberseguridad generado por Gamma Ingenieros. A 
través de esta publicación, tenemos el propósito de compartir contenidos relevantes para 
nuestras operaciones y para nuestros de negocio.  

Aquí encontrará información sobre vulnerabilidades, alertas tempranas, noticias del sector, 
incidentes de ciberseguridad, tecnologías y servicios relacionados, entre otros. 

VISTA RÁPIDA 

 CRÍTICO URGENTE IMPORTANTE 
VULNERABILIDADES 3 0 0 
MALWARE 0 1 0 
NOTICIAS DE CIBERSEGURIDAD 0 1 0 

 

VULNERABILIDADES 

FORTINET – MÚLTIPLES VULNERABILIDADES DE AUTENTICACIÓN Y EJECUCIÓN DE CÓDIGO EN 
FORTIMANAGER, FORTIWEB, FORTICLIENT Y FORTIOS (CVE-2026-70468 / CVE-2026-26035) 

Fortinet ha publicado avisos de seguridad para corregir múltiples vulnerabilidades en sus 
líneas de productos FortiManager, FortiWeb, FortiClient y FortiOS. Destaca especialmente el 
fallo CVE-2026-70468 en FortiManager, que permite la suplantación de dispositivos 
gestionados mediante el protocolo FGFM, y la vulnerabilidad CVE-2026-26035 en 
FortiWeb, la cual permite a atacantes no autenticados iniciar sesión con credenciales 
arbitrarias bajo configuraciones específicas de RADIUS. 
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Resumen técnico:  

• Identificador principal: CVE-2026-70468 (FortiManager) / CVE-2026-26035 
(FortiWeb) / CVE-2026-70465 (FortiClient) / CVE-2026-71407 y CVE-2026-71408 
(FortiOS). 

• Severidad: Alta - Crítica (CVSS v3.1: 8.1 para CVE-2026-70468 / CVSS v3.1: 8.8 - 9.8 
para CVE-2026-26035). 

• Causa raíz: Omisión de autenticación mediante ruta o canal alternativo (CWE-288) 
en FortiManager; Autenticación incorrecta (CWE-287) en FortiWeb; Desbordamiento 
de búfer en memoria intermedia (CWE-120/121) en FortiClient y FortiOS. 

• Mecanismo de falla: En FortiManager, una debilidad en el protocolo FGFM permite a 
un atacante con un certificado válido y una opción CLI específica suplantar 
cualquier firewall FortiGate administrado. En FortiWeb, cuando las cuentas de 
administración RADIUS remoto tienen activada la opción wildcard, la lógica de 
validación coincide con cualquier usuario y contraseña arbitrarios. En FortiClient 
para Windows, la manipulación de respuestas DNS falsificadas gatilla un 
desbordamiento de memoria buffer permitiendo la ejecución de código. 

• Estado de explotación: Divulgadas oficialmente por Fortinet el 12 de agosto de 2026 
(Boletines PSIRT FG-IR-26-160, FG-IR-26-161, FG-IR-26-162, FG-IR-26-163). El 
fabricante no registra evidencias de explotación activa en el entorno real al 
momento de la publicación; sin embargo, dada la baja complejidad del ataque, 
representan un objetivo prioritario de escaneo. 

• Versiones afectadas: FortiManager / FortiManager Cloud 7.6.1, 7.4.3 a 7.4.5, y 7.2.5 a 
7.2.9; FortiWeb 8.0.0 a 8.0.2, 7.6.0 a 7.6.6, 7.4.0 a 7.4.11, y 7.2.0 a 7.2.12; FortiClient para 
Windows 7.4.0 a 7.4.3 y 7.2.0 a 7.2.11; FortiOS 8.0, 7.6, 7.4 y 7.2. 
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Impacto potencial: 

• Suplantación y control centralizado de dispositivos FortiGate: Un atacante que 
explote la vulnerabilidad CVE-2026-70468 puede hacerse pasar por cualquier 
unidad FortiGate administrada desde FortiManager, permitiendo la alteración o 
inyección masiva de políticas de seguridad en la infraestructura de red. 

• Toma de control administrativa en el WAF (FortiWeb): La explotación de CVE-2026-
26035 bajo la configuración wildcard permite a un atacante remoto no autenticado 
acceder a la consola GUI o CLI con credenciales aleatorias, obteniendo el control 
total del firewall de aplicaciones web. 

• Ejecución remota de código en estaciones de trabajo (FortiClient): Un atacante 
posicionado para interceptar o falsificar respuestas DNS (DNS spoofing) puede 
desencadenar el desbordamiento de búfer en FortiClient para Windows, 
ejecutando código arbitrario en el equipo de la víctima. 

• Interrupción de servicios y denegación de servicio (DoS): Los fallos adicionales en 
FortiOS (CVE-2026-71407 y CVE-2026-71408) permiten generar agotamiento de 
recursos o fallas de memoria en demonios críticos como WAD o las interfaces de 
administración web. 

Recomendaciones de mitigación: 
1. Actualización prioritaria del firmware y clientes: Actualizar FortiManager a las 

versiones 7.6.2, 7.4.6 o 7.2.10; FortiWeb a las builds 8.0.3, 7.6.7, 7.4.12 o 7.2.13; y 
FortiClient para Windows a versiones superiores a 7.4.3 o 7.2.11. 

2. Deshabilitar la configuración wildcard en FortiWeb: Como mitigación inmediata 
antes de aplicar el parche en FortiWeb, deshabilitar la opción wildcard en cuentas 
administrativas RADIUS ejecutando set wildcard disable bajo la ruta config system 
admin de la CLI o desde la consola GUI. 

3. Aplicar workaround de aislamiento en FortiManager: En FortiManager, desactivar el 
parámetro vulnerable en la CLI ejecutando la secuencia: config system global -> 
set fgfm-peercert-withoutsn disable -> end. 

4. Restricción de acceso perimetral e interfaces de gestión: Bloquear la exposición 
pública de los puertos y servicios de gestión de FortiManager, FortiWeb y FortiOS. 
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Prioridad: Crítica. 

Ampliar información:  

• https://www.fortiguard.com/psirt/FG-IR-26-160 
• https://www.aha.org/h-isac-green-reports/2026-08-13-h-isac-tlp-green-fortinet-

patches-high-severity-flaws-various-products 
• https://www.securityweek.com/fortinet-patches-authentication-flaws-in-fortiweb-

and-fortimanager/ 
• https://technoid.gr/en/fortinet-krisima-patches-gia-efpatheies-afthentikopoiisis/ 
• https://www.heise.de/en/news/Fortinet-FortiWeb-Attackers-can-log-in-with-any-

credentials-11414224.html 
• https://cybersecuritynews.com/fortinet-authentication-vulnerabilities/ 

 

SAP COMMERCE CLOUD — EJECUCIÓN REMOTA DE CÓDIGO SIN AUTENTICACIÓN EN DATA 
HUB ADAPTER (CVE-2026-58231) 

SAP ha publicado de forma urgente parches de seguridad para corregir una 
vulnerabilidad de máxima severidad (CVSS 10.0) que afecta a SAP Commerce Cloud 
(anteriormente SAP Hybris). El fallo radica en la extensión Data Hub Adapter y permite a un 
atacante remoto no autenticado ejecutar código arbitrario y tomar el control total de los 
entornos de comercio electrónico empresariales.   

 

 

 

 

 

 

https://www.fortiguard.com/psirt/FG-IR-26-160
https://www.aha.org/h-isac-green-reports/2026-08-13-h-isac-tlp-green-fortinet-patches-high-severity-flaws-various-products
https://www.aha.org/h-isac-green-reports/2026-08-13-h-isac-tlp-green-fortinet-patches-high-severity-flaws-various-products
https://www.securityweek.com/fortinet-patches-authentication-flaws-in-fortiweb-and-fortimanager/
https://www.securityweek.com/fortinet-patches-authentication-flaws-in-fortiweb-and-fortimanager/
https://technoid.gr/en/fortinet-krisima-patches-gia-efpatheies-afthentikopoiisis/
https://www.heise.de/en/news/Fortinet-FortiWeb-Attackers-can-log-in-with-any-credentials-11414224.html
https://www.heise.de/en/news/Fortinet-FortiWeb-Attackers-can-log-in-with-any-credentials-11414224.html
https://cybersecuritynews.com/fortinet-authentication-vulnerabilities/
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Resumen técnico: 

• Identificador principal: CVE-2026-58231 (Nota de Seguridad SAP: 3771065). 
• Severidad: Crítica (CVSS v3.1: 10.0 / Vector: 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H). 
• Causa raíz: Autorización incorrecta y validación insuficiente de entradas (CWE-94) 

en el componente Data Hub Adapter. 
• Mecanismo de falla: El software utiliza un cliente de autenticación predeterminado 

que puede ser abusado para acceder a funciones restringidas de importación. Al 
enviar peticiones maliciosas especialmente diseñadas sin validación adecuada, el 
sistema procesa los datos permitiendo la ejecución de código arbitrario en el 
contexto del servicio. 

• Estado de explotación: Divulgada por SAP el 11 de agosto de 2026. Aunque 
inicialmente no se registraban ataques en curso, la firma Defused confirmó el 14 de 
agosto de 2026 los primeros intentos de explotación activa detectados en 
honeypots. 

• Versiones afectadas: SAP Commerce Cloud ramas COM_CLOUD 2211 (corregido en 
v2211.55 o superior) y COM_CLOUD 2211-JDK21 (corregido en v2211-jdk21.17 o superior).   
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Impacto potencial: 

• Ejecución remota de código (RCE) sin autenticación: Faculta a atacantes remotos a 
ejecutar instrucciones arbitrarias a nivel del sistema operativo sin requerir 
credenciales ni interacción de usuarios legítimos.   

• Compromiso total de plataformas e-commerce y datos críticos: Permite la 
exfiltración o modificación irrestricta de bases de datos de clientes, órdenes de 
compra, pasarelas de pago, secretos y llaves de integración API.   

• Propagación lateral e infecciones en la cadena de suministro: Debido a que Data 
Hub conecta workflows con ERPs centrales como SAP NetWeaver, la vulnerabilidad 
permite utilizar la aplicación comprometida como puente hacia la red interna 
corporativa.   

• Interrupción masiva de operaciones comerciales: Capacidad para alterar 
catálogos de productos, inyectar código malicioso en la tienda virtual o suspender 
completamente las transacciones en línea.   

Recomendaciones de mitigación:  

1. Actualización y redespliegue inmediato de la aplicación: Aplicar de manera 
prioritaria la Nota de Seguridad 3771065 e implementar las versiones corregidas 
(2211.55 / 2211-jdk21.17), asegurando el redespliegue de la aplicación en entornos de 
producción.   

2. Restricción perimetral de endpoints de importación (Mitigación temporal): 
Configurar reglas de filtro IP (IP Filter Sets) o controles en el WAF para 
bloquear/restringir el acceso al endpoint /datahubadapter/import/** únicamente a 
direcciones IP de confianza.   

3. Monitoreo defensivo en registros de importación y red: Revisar los logs de auditoría 
de Data Hub en busca de peticiones anómalas de importación, errores de aplicación 
no habituales o llamadas a comandos del sistema operativo.   

4. Aplicación del principio de menor privilegio: Restringir los permisos del servicio del 
Data Hub Adapter para limitar su acceso a claves secretas y aislamiento de red 
frente a otros componentes centrales.   
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Prioridad: Crítica. 

Ampliar información:  
  

• https://helpx.adobe.com/ar/security/products/campaign/apsb26-114.html 
• https://thehackernews.com/2026/08/sap-commerce-cloud-flaw-could-let.html 
• https://www.euskadi.eus/gobierno-vasco/-/noticia/2026/actualizacion-seguridad-

mensual-productos-sap/cyb-aviso-20260812-5/ 
• https://socradar.io/blog/sap-commerce-cloud-cve-2026-58231/ 
• https://devel.group/blog/parche-de-emergencia-en-sap-por-vulnerabilidad-

critica-cvss-10-0-en-commerce-cloud/ 
• https://www.bleepingcomputer.com/news/security/max-severity-sap-commerce-

cloud-flaw-now-targeted-in-attacks/ 

LINUX KERNEL — ESCALADA DE PRIVILEGIOS LOCALES Y ESCAPE DE CONTENEDOR VÍA SCTP 
(SCTPHANTOM / CVE-2026-64564) 

Se ha divulgado una vulnerabilidad crítica de uso de memoria después de su liberación 
(Use-After-Free) en la implementación de reconfiguración dinámica de direcciones 
(ASCONF) del protocolo SCTP en el Kernel de Linux, denominada SCTPhantom. El fallo, 
presente en el código desde hace 18 años, permite a un usuario local no privilegiado o a un 
proceso dentro de un contenedor elevar privilegios a root y romper el aislamiento para 
acceder al sistema operativo anfitrión (host).   

 

 

 

 

 

https://helpx.adobe.com/ar/security/products/campaign/apsb26-114.html
https://thehackernews.com/2026/08/sap-commerce-cloud-flaw-could-let.html
https://www.euskadi.eus/gobierno-vasco/-/noticia/2026/actualizacion-seguridad-mensual-productos-sap/cyb-aviso-20260812-5/
https://www.euskadi.eus/gobierno-vasco/-/noticia/2026/actualizacion-seguridad-mensual-productos-sap/cyb-aviso-20260812-5/
https://socradar.io/blog/sap-commerce-cloud-cve-2026-58231/
https://devel.group/blog/parche-de-emergencia-en-sap-por-vulnerabilidad-critica-cvss-10-0-en-commerce-cloud/
https://devel.group/blog/parche-de-emergencia-en-sap-por-vulnerabilidad-critica-cvss-10-0-en-commerce-cloud/
https://www.bleepingcomputer.com/news/security/max-severity-sap-commerce-cloud-flaw-now-targeted-in-attacks/
https://www.bleepingcomputer.com/news/security/max-severity-sap-commerce-cloud-flaw-now-targeted-in-attacks/
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Resumen técnico: 

• Identificador principal: CVE-2026-64564 (Denominación clave: SCTPhantom). 
• Severidad: Alta (CVSS v4.0: 8.5 / CVSS v3.1: 7.8). 
• Causa raíz: Uso de memoria después de su liberación / Use-After-Free (CWE-416) 

en el manejo de reconfiguración dinámica de direcciones (ASCONF) del protocolo 
SCTP. 

• Mecanismo de falla: Se origina por una discrepancia de identidades durante el 
procesamiento de solicitudes de eliminación de direcciones (DEL-IP). El kernel 
valida la operación utilizando la dirección IP de origen del paquete, pero selecciona 
la ruta de transporte mediante un parámetro de dirección distinto en la secuencia 
ASCONF. Una secuencia manipulada permite liberar la estructura de transporte 
(struct sctp_transport) mientras permanecen referencias activas 
(primary_path/active_path) en la asociación, dejando un puntero descolgado que 
desencadena una condición de Use-After-Free al operar posteriormente sobre el 
socket. 

• Estado de explotación: Divulgada públicamente el 06 de agosto de 2026 por el 
equipo Tencent Zhuque Lab (mediante su herramienta de investigación autónoma 
Corvus AI). Existen pruebas de concepto (PoC) validadas de escalada a root y 
escape de contenedores en múltiples distribuciones Linux. No figura actualmente 
en el catálogo KEV de CISA. 

• Versiones afectadas: Afecta a kernels de Linux con soporte SCTP desde la versión 
2.6.25 (año 2008). Las versiones estables corregidas corresponden a Linux 6.6.148, 
6.12.101, 6.18.42, 7.1.6 y la línea principal 7.2-rc5 (disponible en parches para Debian 
13, Ubuntu 24.04, RHEL 9, Rocky Linux 9 y OpenCloudOS).   
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Impacto potencial: 

• Escalada local de privilegios (LPE) a Root: Permite a un atacante local con 
credenciales de usuario no privilegiado obtener el control total de superusuario 
(root) sobre el sistema operativo afectado.   

• Escape de contenedores al sistema host: En entornos virtualizados o de 
contenedores que comparten el kernel anfitrión, un atacante puede romper el 
aislamiento del contenedor y tomar control directo del sistema operativo host 
(incluso con perfiles seccomp por defecto activos).   

• Evasión de mitigaciones del kernel (KASLR Bypass): Facilita la fuga de memoria y la 
manipulación de estructuras internas para eludir la aleatorización del espacio de 
direcciones (KASLR) e invocar directamente la modificación de credenciales del 
proceso (commit_creds).   

• Inestabilidad y denegación de servicio (DoS / Kernel Panic): Intentos no sincronizados 
de manipulación de la memoria del kernel o punteros liberados pueden provocar 
caídas repentinas del sistema operativo. 

Recomendaciones de mitigación: 
1. Actualización prioritaria del Kernel de Linux: Aplicar de inmediato los parches de 

seguridad del kernel emitidos por el proveedor de la distribución (versiones 
superiores a 6.6.148, 6.12.101, 6.18.42, 7.1.6 o parches aplicados por el distribuidor).   

2. Desactivación y lista negra del módulo SCTP: En servidores o clústeres de 
contenedores que no requieran el protocolo SCTP, deshabilitar la carga del módulo 
ejecutando o añadiendo la regla blacklist sctp en /etc/modprobe.d/. 

3. Endurecimiento de políticas en contenedores y namespaces: Restringir la capacidad 
de procesos e hilos no privilegiados dentro de espacios de nombres (user 
namespaces) para crear o interactuar con sockets SCTP y de paquetes. 

4. Detección y monitoreo defensivo en runtime: Configurar soluciones EDR/SIEM para 
generar alertas ante la carga inesperada del módulo SCTP o llamadas a la API de 
sockets SCTP en servidores donde no existan aplicaciones de telecomunicaciones o 
señalización legítimas. 
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Prioridad: Crítica. 

Ampliar información:  
 

• https://thehackernews.com/2026/08/18-year-old-linux-sctp-flaw-could-let.html 
• https://infosec.ge/blog/sctphantom-cve-2026-64564-linux-sctp-container-

escape/ 
• https://linuxiac.com/18-year-old-linux-kernel-vulnerability-enables-root-access-

and-container-escape/ 
• https://www.msbiro.net/posts/sctphantom-cve-2026-64564-threat-modeling/ 
• https://gbhackers.com/18-year-old-linux-kernel-sctp-vulnerability/ 
• https://cybersecuritynews.com/weekly-cyber-security-newsletter-

aug/#google_vignette 
 
 

MALWARE 

 
WEL1DROPPER / FLOODING DROPPER – CAMPAÑA MASIVA EN EL REGISTRO NPM DISTRIBUYE 
RAT E INFOSTEALER MULTIPLATAFORMA 
Se ha detectado una campaña maliciosa a gran escala en el registro oficial de npm que 
involucra cerca de 1.000 paquetes infectados diseñados para infectar sistemas Windows, 
macOS y Linux. La operación utiliza el downloader WEL1DROPPER para entregar un troyano 
de acceso remoto (RAT) e infostealer, así como el marco de comando y control Sliver.   
 
 
 
 
 
 
 
 

https://thehackernews.com/2026/08/18-year-old-linux-sctp-flaw-could-let.html
https://infosec.ge/blog/sctphantom-cve-2026-64564-linux-sctp-container-escape/
https://infosec.ge/blog/sctphantom-cve-2026-64564-linux-sctp-container-escape/
https://linuxiac.com/18-year-old-linux-kernel-vulnerability-enables-root-access-and-container-escape/
https://linuxiac.com/18-year-old-linux-kernel-vulnerability-enables-root-access-and-container-escape/
https://www.msbiro.net/posts/sctphantom-cve-2026-64564-threat-modeling/
https://gbhackers.com/18-year-old-linux-kernel-sctp-vulnerability/
https://cybersecuritynews.com/weekly-cyber-security-newsletter-aug/#google_vignette
https://cybersecuritynews.com/weekly-cyber-security-newsletter-aug/#google_vignette
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Resumen técnico: 
• Identificador principal: Campaña Flooding Dropper / WEL1DROPPER (Casi 800 - 1.000+ 

paquetes npm maliciosos). 
• Tipo de amenaza: Troyano de acceso remoto (RAT), Infostealer, Downloader y Ataque 

a la cadena de suministro de software. 
• Mecanismo de acceso e infección: Los atacantes publican paquetes con nombres 

generados por IA o mediante typosquatting. A diferencia de ataques tradicionales 
que usan scripts de ciclo de vida (preinstall/postinstall), incluyen instrucciones en el 
archivo README induciendo a los desarrolladores a importar los módulos mediante 
la función nativa require(), desencadenando la ejecución del downloader 
WEL1DROPPER. 

• Mecanismos de evasión y entrega secundaria: Determina la arquitectura y sistema 
operativo de la víctima para descargar componentes desde servidores de 
Cloudflare Workers (oob-worker.*.workers.dev). Si falla la descarga HTTPS, utiliza 
consultas DNS de registros TXT hacia dominios regionales (wel1[.]ru) para reconstruir 
y decodificar el payload cifrado en bloques Base64. En Windows parchea los 
componentes AMSI y ETW en memoria; además, incluye un archivo telemetry.js sin 
invocar para añadir ruido y fingir telemetría legítima. 

• Capacidades del malware por plataforma:   
• Windows: Parcheo defensivo (AMSI/ETW), persistencia en claves del Registro (Run) y 

Tareas Programadas, e instalación de payloads cifrados (update_win.exe).   
• macOS: Detección de entornos de depuración/análisis, persistencia mediante un 

LaunchAgent e instalación de troyanos orientados a robo de información y datos 
financieros (beacon_mac.bin).   

• Linux: Binarios ELF empaquetados con UPX que descargan e instalan implantes del 
marco C2 de código abierto Sliver. 

• Estado de actividad: Operación activa detectada a principios de agosto de 2026 por 
investigadores de OpenSourceMalware y Sonatype, considerada una evolución de la 
campaña de confusión de dependencias denominada Moika.   
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Impacto potencial: 

• Compromiso masivo de entornos de desarrollo y cadena de suministro: La 
ejecución del módulo malicioso en proyectos de desarrollo expone repositorios de 
código, variables de entorno, tokens de integración continua (CI/CD) y credenciales 
de despliegue en la nube.   

• Despliegue de troyanos de acceso remoto y C2 Sliver: Concede a los atacantes 
control interactivo completo sobre estaciones de trabajo Windows, macOS y Linux 
mediante el marco de comando y control Sliver, habilitando la ejecución de 
comandos arbitrarios.   

• Cegado de herramientas de seguridad en el endpoint: El parcheo en tiempo de 
ejecución de AMSI (Antimalware Scan Interface) y ETW (Event Tracing for Windows) 
deshabilita la inspección de scripts y el registro de eventos de seguridad del 
sistema operativo.   

• Exfiltración de credenciales e información financiera: Muestra indicios de interés en 
el robo de datos de sesión, credenciales de navegación y llaves de acceso hacia 
plataformas de pago y entidades bancarias.   
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Recomendaciones de mitigación: 

1. Auditoría y purga de dependencias npm no verificadas: Revisar y validar las 
dependencias e inspeccionar si se han incluido paquetes recientes con nombres 
sospechosos antes de ejecutar la función require() o instalar librerías no verificadas.   

2. Monitoreo y bloqueo de dominios e infraestructura C2: Configurar reglas defensivas 
en el firewall/DNS corporativo para bloquear las conexiones hacia los endpoints de 
Cloudflare Workers (*.workers.dev) y la infraestructura de entrega DNS (*.dl.wel1[.]ru).   

3. Inhibición de ejecución de procesos en carpetas temporales: Implementar políticas 
de EDR o reglas de control de aplicaciones (AppLocker/WDAC) para restringir la 
ejecución de binarios o invocaciones de cmd.exe / /bin/sh iniciadas desde procesos 
de Node.js o carpetas temporales (%TEMP%, /tmp). 

4. Uso de registros de artefactos privados y soluciones SCA: Restringir la descarga 
directa desde el registro público de npm mediante gestores de artefactos 
corporativos (como Nexus o Artifactory) con análisis continuo de composición de 
software (SCA) y reglas de bloqueo para paquetes recién creados.   

 
Prioridad: Urgente. 

Ampliar información:  

• https://thehackernews.com/2026/08/nearly-800-malicious-npm-packages.html 
• https://www.sec-news.ai/news/massive-malware-campaign-exploits-npm-

packages-to-spread-rat-and-infostealer 
• https://www.bydfi.com/en/crypto-news/nearly-800-malicious-npm-packages-

deliver-cross-platform-rat-67043 
• https://www.ox.security/blog/a-new-infostealer-worm-hits-npm-affecting-keyv-

and-cacheable/ 
• https://global.techapple.com/2026/08/nearly-800-malicious-npm-packages-

deliver-cross-platform-rat-targeting-windows-mac-and-linux/ 
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Recomendaciones generales sobre malware: 

1. Actualizar el software y sistemas operativos regularmente, ya que los atacantes 
suelen explotar vulnerabilidades en software desactualizado. 

2. Usar antivirus y herramientas antimalware confiables, manteniéndolos siempre al 
día.  

3. Habilitar la autenticación multifactor (MFA) para proteger cuentas sensibles.  
4. Evitar correos electrónicos y enlaces sospechosos, ya que el phishing es una de las 

principales vías de propagación de malware.  
5. Realizar copias de seguridad regulares de archivos importantes para protegerse 

contra pérdidas en caso de ataques como el ransomware.  
6. Limitar los privilegios de usuario, evitando el uso innecesario de cuentas con 

permisos de administrador. 
 

NOTICIAS DE CIBERSEGURIDAD 

VMWARE VCENTER — EXPLOTACIÓN ACTIVA DE VULNERABILIDAD CRÍTICA PERMITE 
PERSISTENCIA VÍA REVERSE SSH (CVE-2026-59310) 
Se ha confirmado la explotación activa en el entorno real de una vulnerabilidad crítica de 
recorrido de directorio en el servidor Syslog de VMware vCenter. Grupos de amenazas 
avanzadas (APT) están utilizando este fallo para comprometer servidores expuestos a 
Internet, instalar tareas programadas (cron) y desplegar la herramienta de código 
abierto reverse_ssh para mantener acceso remoto persistente.   
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Resumen técnico: 

• Identificador principal: CVE-2026-59310 (Boletín de seguridad Broadcom: VMSA-
2026-0006.1).   

• Severidad: Crítica (CVSS v3.1: 9.8 / Vector: 
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H).   

• Causa raíz: Salto de directorios / Directory Traversal (CWE-22) en el componente 
del servidor Syslog.   

• Mecanismo de falla: Un atacante remoto no autenticado con acceso de red al 
servidor vCenter puede manipular rutas de archivos para ejecutar código arbitrario 
en el sistema operativo. Una vez logrado el acceso inicial, el atacante configura una 
tarea cron maliciosa que ejecuta reverse_ssh, generando conexiones SSH salientes 
continuas hacia su infraestructura de comando y control (C2) para eludir los 
firewalls perimetrales que solo bloquean conexiones entrantes.   

• Estado de explotación: Explotación activa confirmada iniciada a principios de 
agosto de 2026 (detectada por la firma de respuesta a incidentes QUIRSO). Se han 
registrado al menos 361 direcciones IP de víctimas únicas comprometidas en 47 
países (con mayor concentración en Alemania, EE. UU., Turquía, Irán y Francia).   

• Versiones afectadas: VMware vCenter Server ramas 9.1 (versiones anteriores a 
9.1.0.0300), 9.0 (versiones anteriores a 9.0.2.0100) y 8.0 (versiones anteriores a 8.0 
U3k / 8.0 U2f).  gubernamentales y empresariales. 
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Impacto potencial: 

• Ejecución remota de código con privilegios de sistema: Otorga a atacantes 
remotos no autenticados el control total sobre el sistema operativo del appliance 
vCenter con los máximos privilegios administrativos.   

• Persistencia sigilosa y evasión de firewalls perimetrales: La instalación del marco 
reverse_ssh mediante tareas cron establece túneles salientes continuos hacia el 
servidor C2 del atacante, eludiendo controles de seguridad enfocados únicamente 
en filtrar tráfico entrante.   

• Compromiso masivo de la infraestructura de virtualización (vSphere): Al tomar el 
control de vCenter Server, los atacantes obtienen acceso centralizado para 
manipular, apagar, exfiltrar o alterar máquinas virtuales e hipervisores ESXi en toda 
la organización.   

• Movimiento lateral e infecciones por grupos APT: La vulnerabilidad es aprovechada 
por actores de amenazas avanzadas para establecer un punto de apoyo en la red 
corporativa y desplegar herramientas adicionales de espionaje o ransomware.   

Recomendaciones para mitigar el riesgo: 

1. Aplicación inmediata de parches de Broadcom: Actualizar con máxima prioridad las 
instancias de vCenter Server a las versiones corregidas 9.1.0.0300, 9.0.2.0100 o 8.0 U3k 
/ 8.0 U2f descritas en el aviso VMSA-2026-0006.1.   

2. Aislamiento y restricción de red de la consola de gestión: Ocultar la consola de 
administración de vCenter de la Internet pública, permitiendo el acceso 
exclusivamente a través de redes VPN empresariales con autenticación multifactor 
(MFA) o subredes de gestión aisladas.   

3. Monitoreo de tráfico SSH saliente y cacería de amenazas (Threat Hunting): Auditar el 
tráfico de red saliente desde las direcciones IP de los servidores vCenter para 
identificar conexiones SSH salientes inusuales hacia direcciones IP o dominios 
externos no autorizados.   

4. Inspección defensiva de tareas programadas y reglas YARA: Examinar el appliance 
en busca de tareas crontab no autorizadas, binarios sospechosos en directorios 
temporales e implementar reglas YARA para detectar artefactos del marco 
reverse_ssh.   
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Prioridad: Urgente. 

Ampliar Información: 

• https://thehackernews.com/2026/08/attackers-exploit-vmware-vcenter.html 
• https://unaaldia.hispasec.com/atacantes-explotan-un-fallo-critico-en-vmware-

vcenter-para-instalar-acceso-remoto-persistente/ 
• https://csirt.telconet.net/comunicacion/boletines-servicios/amenaza-critica-a-

vmware-vcenter-cve-2026-59310/ 
• https://www.ingenieriatelematica.com.co/explotacion-activa-de-vulnerabilidad-

critica-en-vmware-vcenter-cve-2026-59310/ 
• https://www.securityweek.com/critical-vmware-vcenter-vulnerability-in-

attackers-crosshairs/ 
 
 

https://thehackernews.com/2026/08/attackers-exploit-vmware-vcenter.html
https://unaaldia.hispasec.com/atacantes-explotan-un-fallo-critico-en-vmware-vcenter-para-instalar-acceso-remoto-persistente/
https://unaaldia.hispasec.com/atacantes-explotan-un-fallo-critico-en-vmware-vcenter-para-instalar-acceso-remoto-persistente/
https://csirt.telconet.net/comunicacion/boletines-servicios/amenaza-critica-a-vmware-vcenter-cve-2026-59310/
https://csirt.telconet.net/comunicacion/boletines-servicios/amenaza-critica-a-vmware-vcenter-cve-2026-59310/
https://www.ingenieriatelematica.com.co/explotacion-activa-de-vulnerabilidad-critica-en-vmware-vcenter-cve-2026-59310/
https://www.ingenieriatelematica.com.co/explotacion-activa-de-vulnerabilidad-critica-en-vmware-vcenter-cve-2026-59310/
https://www.securityweek.com/critical-vmware-vcenter-vulnerability-in-attackers-crosshairs/
https://www.securityweek.com/critical-vmware-vcenter-vulnerability-in-attackers-crosshairs/

