PORTAFOLIO 2026

Hacer observable,

segura e inteligente
la operacion digital
de las organizaciones
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Su aliado estratéegico
del negocio

- Soluciones en Ciberseguridad, Infraestructura, Nube, Datos.

- CSOC's propios en Bogotd y Medellin con mas

Cifras que hablan

de 100 especialistas.
por nosotros

- Servicios basados en estdndares ITIL, PMI, ISO.

+40 anos +2000
de experiencia clientes que confian
en nuestro trabajo
+ Brindamos seguridad integral para
redes IT, loT, OT, y multinube. +10000

proyectos a nivel nacional
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de mejores MSSP’s a nivel
mundial por MSSP Alert
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Logros que respaldan
nuestra experiencia
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Nuestra presencia

Encuéntranos en

Contamos con presencia en
distintas ciudades del pais y con
una oficina a nivel latinoamerica.
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Aliados comerciales

A través de nuestros aliados
estratégicos también estamos en...

Panama

Latinoameérica

Proyectos con clientes en
Guatemala

Bogota D.C.

Bucaramanga

Ecuador

Costa Rica

Venezuela

Medellin

Barranquilla
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O

CSOC

¢

- Servicios profesionales MSSP. ( 8 0 ) Soluciones basadas en |A

- Servicios especializados.

- NDR - Deteccidon y Respuesta en red. - Sandbox.
—E*-@ - ITDR - Deteccidn y Respuesta de amenazas de Identidad. - XDR - Deteccidn y respuesta extendida.
4| - SOAR - Respuesta, automatizacion y orquestacion de seguridad. - Gestidn de exposicion.
e CIBERSEGURIDAD » SIEM - Correlacionador de eventos de seguridad. * GRC - Gobierno, riesgo y cumplimiento.
AVANZADA - CTEM - Gestién Continua de la exposicién a amenazas. - IA Red Teaming

- Deception - Tecnologia de engafo y sefuelos.

¢
(l ® ) BasadoenlA >

SEG - Seguridqd en e-mail. Proteccion LLM Yy Agentes IA. a )
Proteccion equcio de trqbqjo_ (oo ) CASB - SeguridCId para acceso cloud. (v )
ADC - Balanceo de aplicaciones seguro. () SASE - Secure Access Service Edge. D)
WAAP- Proteccién de APl y Aplicaciones Web.  (s), ° PAM - Administracion de accesos privilegiados.
Anti DDOS. @) DDR: Detecion y respuesta de datos. (o)
Doble factor de autenticacion. Seguridad de APL.
Criptografia postcuantica DSPM: Gestion de postura de seguridad de datos. D)
NGFW - Next Generation Firewall. SD-WAN seguro.
GSLB - Balanceo de carga global-datacenter. ZTNA.
Acceso seguro - SW y Wireless. NAC - Control de acceso.
g - EDR - Respuesta y deteccién sobre endpoint. @) - Antimalware de nueva generqcic’)n.
: Ggshon ae vulner.c?b|l|Cfques. - NG-DLP - Prevencion de fugade  @y)
* Microsegmentacion. . informacién de siguiente generacion.
ENDPOINT - Proteccion de Gen IA y Prompts.  #)
- Centro de entrenamiento especializado.
-« Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad.

® USUARIO



PORTAFOLIO DE CIBERSEGURIDAD EN NUBE

- ‘ USUARIO - Centro de entrenamiento especializado.

- EDR - Respuesta y deteccién sobre endpoint (Instancias).
- Antimalware de nueva generacion (Instancias).

- NGFW- Next Generation Firewall.

- ADC - Balanceo de aplicaciones seguro.

- CNAPP - Proteccién de aplicativos nativos de nube. )
» SEG - Seguridad en e-mail.

- Proteccion del espacio de trabajo. gy

o8 4B 'aas

——4&8 Saas/Paas

- SASE (Secure Access Service Edge).
« SEG - Seguridad en e-mail.

- Anti DDoOS. @+ )

SERVICIOS
PROFESIONALES

* Servicios profesionales MSSP.
- Servicios especializados.

« CASB - Seguridad para acceso CLOUD.

- WAAP- Proteccmn de APl y Aplicaciones Web. )

& GA"’“‘"A Q

¢
{(® o ) Soluciones basadas en IA

- Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad.

(1) - WAAP- Proteccién de APl 'y Aplicaciones Web. @
- Anti DDoS.* @)
- SIEM - Correlacionador de eventos de seguridad. )
- Sandbox. ’n;
- PAM - Administracion de accesos privilegiados.
- Microsegmentacion. ¢y

Q) - GSLB- Balanceo de carga global y datacenter.

- Doble Factor de Autenticacion.

- SSPM — Postura seguridad aplicaciones Saas. ()
- Microsegmentacion.  (y)

- Seguridad de API.
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Descubrimiento

FASE 1

Servicio de
ciberseguridad que
utiliza inteligencia
artificial para analizar,
clasificar y etiquetar
documentos de
manera automatica.

FASE 2

Servicio que se
encarga de asegurar
gue los documentos
criticos permanezcan

protegidos,
independientemente
de donde se
encuentren o con
quién se compartan.

Control y proteccion

FASE 3

Servicio que permite
proteger los datos
sensibles de una
organizacion
previniendo su fuga o
pérdida, mediante la
inspeccidon y control
del trafico de
informacion.

Soluciones Backup [ Inmutabilidad

FASE 4

Servicio que permite
blindar tus datos
sensibles durante la
transferencia, aplicando
cifrado robusto y
automatizacion para
cumplir con las
normativas de
seguridad.

QMm@

Finde vida del dato

FASE 5

Servicio que garantiza
la eliminacion segura
y certificada de datos
en dispositivos de
almacenamiento,
cumpliendo con
las normativas
de privacidad mas
estrictas.
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(’O ® ) Soluciones basadas en IA

RED  SD-WAN. « ZTNA - Acceso Zero Trust a la red. - Acceso remoto seguro privilegiado
EXTERNA « MFA2 - Usuarios remotos. * VPNs OT.
Interhet - - - - - - - - - — — — — — — — — — -~ — e — e — — ——— — == -
* NGFW - Next Generation Firewall.
- WAAP - Proteccion de aplicaciones y API. (@)
- SEG - Seguridad en e-maiil.
INteENeE:- i b i o ot S S R e K S e R T Lt N T et T T S A R N L e S R et Dol TR
DMZ corporativa
Endpoint EPP/EDR. @
. EANGY S il e S T sl e SR L e I e T e e e e R g R
Corportativa e R T TR
SW/WIFI OT. Gestion centralizada para NGFW OT. Tecnologias de engario para redes OT.
SIEMOT. @) Centralizacidn de logs para NGFW OT. Proteccion y descubrimiento CPS.
APT/IA OT. NAC. Andlisis de vulnerabilidades. AN
DMZ AR ale T o i e G R e it e e SN i S fel s T A T e R M S S T e e e e 2\\ « Servicios profesionales.
Z(®) - Servicios especializados.
- SW/WIFI OT. A
- Sistemas de Hiperconvergencia.
Zonaidert ac & st e e M L S e g S e B e Rt S S R e B ST i, i B e e s A e
Manofactura
- EPP/EDR especializado OT.  @%)
- SW/WIFI OT.
ZORMAAE et s s e R e e S e e B e e s e e L e i e e e e R e ) e T S R
Monitorizacion
- SW/WIFI OT.
ZONA e o TR 5 S T R T S N S i
Control
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ISA-99
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Ambiente Fisico IEC-62443
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Transicion de la Infraestructura a la Nube Hibrida

Capacidades en la nube Servicios laaS [ Paas

f.c )
BaasS
Backup como servicio
Soluciones de Backup Inmutabilidad
. J

Administracion plataformas de TI

Implementacion

-
Conectividad de Alto Poder
Switching Access Point Cableado Estructurado
.
Almacenamiento Inmutable Hiperconvergencia =
SERVICIOS PROFESIONALES
Soporte, gestidon y monitoreo Mantenimientos Reportes Afinamientos Bolsa de horas Site survey activos y pasivos




INTELLIGENCE CENTER

CSOC Gamma Ingenieros, Medellin

INGENIEROS
PROFESIONALES Y ESPECIALIZADOS

NUESTROS
SERVICIOS




NUESTROS SERVICIOS PROFESIONALES Y ESPECIALIZADOS GammaCS=C-CERT |CGAMMA @

@® Seguridad gestionada MSSP.

@ CTEM- Gestion Continua de la exposicion a amenazas
Implementacién.

Proteccion de riesgos digitales

b ¥ ilid Migracion.
Andlisis de codigo fuente. . L . :
Diagnoéstico y Afinamiento.
Ingenieria social.
Soporte.
Ethieal Hacking Gestion a requerimientos.

Pentesting. Mantenimientos.

Gestidn de vulnerabilidades. Monitoreo de salubridad y disponibilidad.

Gamma RedTeam. Reportes y andlisis de reportes.

IDENTIFICACION ) @ Boletines periédicos de ciberseguridad.
PROTECCION

g Servicios de capacitacion Gamma CyberAcademy.

Consultoria en Seguridad/Ciberseguridad
(SGSI/MSPI,1ISO27000,NIST,PCI,CNO1502 otras).

Andlisis y gestién de riesgos (1ISO31000, 27005).

l Servicio de deteccidon y respuesta avanzado
ante amenazas cibernéticas.

Plan de continuidad de negocios (BCP) y Plan ;
de recuperacion de desastres (DRP) - 1SO2230L. RECUPERACION

Gestién de riesgo y Cumplimento (GRC).
A% Monitoreo y alertamientos de anomalias

Clasificacién y etiquetado de datos. por comportamiento de usuario (UEBA).

O— Correlacion de eventos SIEM.

O O— Inteligencia Artificial y caza de amenazas
persistentes avanzadas.

l Gestién a incidentes de ciberseguridad.

l Apoyo de investigacidén forense.
O— Andlisis de eventos e incidentes

de Ciberseguridad.

4% SOAR — Respuesta automdatica de incidentes de ciberseguridad.



NUESTROS SERVICIOS PROFESIONALES Y ESPECIALIZADOS

Mm@

CIBERSEGURIDAD 360°

La tecnhologia de nuestro servicio con IA nos permite recibir desde los distintos sensores los registros, indexarlos y
correlacionarlos, aplicando reglas que son constantemente actualizadas o que pueden ser creadas manualmente.

S
((» 0 ) Soluciones basadas en IA
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F:=RTINET & netskope
& Cloud A\ Azure
NG-SIEM
e Workspace i NDR
Naliaey SANDBOX
HUNTING
] Office 365 \GROWDSTRIKE
ML-IDS

vmware

- Entre otros

IKI

Improving Security Together

AUTOMATION
~ C52%C-CERT

500+

INTEGRACIONES
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Contdctanos

www.gammaingenieros.com

N comercial@gammaingenieros.com

‘ Gamma Ingenieros . @Gammalngenier: * G
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Todos los derechos reservados Gamma Ingenieros S. A. S. ©
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