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Su aliado estratégico 
del negocio

Soluciones en Ciberseguridad, Infraestructura, Nube, Datos.+

CSOC’s propios en Bogotá y Medellín con más
de 100 especialistas.

+

Brindamos seguridad integral para 
redes IT, IoT, OT, y multinube.

+

Servicios basados en estándares ITIL, PMI, ISO.+
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Cifras que hablan
por nosotros

Logros que respaldan 
nuestra experiencia

Reconocidos en el

de mejores MSSP’s a nivel
mundial por MSSP Alert

+40 años
de experiencia

+2000
clientes que confían
en nuestro trabajo

+10000
proyectos a nivel nacional



Nuestra presencia

Encuéntranos en
Contamos con presencia en
distintas ciudades del país y con 
una oficina a nivel latinoamerica.

Aliados comerciales
A través de nuestros aliados
estratégicos también estamos en...

Latinoamérica
Proyectos con clientes en

Bogotá D.C. Medellín Eje Cafetero Cali

Bucaramanga Barranquilla Panamá

Ecuador Brasil Perú Argentina

Panamá Costa Rica Nicaragua

Guatemala Venezuela Ecuador Argentina Perú

Honduras El Salvador

Colombia

Brasil

Ecuador

Perú

Argentina

Estamos aquí

y aquíPanamá



Portafolios de
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PORTAFOLIO DE CIBERSEGURIDAD

CSOC
CIBERSEGURIDAD AVANZADA

SERVICIOS Y APLICACIONES

CONECTIVIDADENDPOINT
USUARIO

CSOC

• Servicios profesionales MSSP. 
• Servicios especializados.

CIBERSEGURIDAD
AVANZADA

• NDR - Detección y Respuesta en red.
• ITDR - Detección y Respuesta de amenazas de Identidad.
• SOAR - Respuesta, automatización y orquestación de seguridad.
• SIEM - Correlacionador de eventos de seguridad.
• CTEM - Gestión Continua de la exposición a amenazas.
• Deception - Tecnología de engaño y señuelos.

• Sandbox. 
• XDR - Detección y respuesta extendida.
• Gestión de exposición.
• GRC - Gobierno, riesgo y cumplimiento.
• IA Red Teaming

CONECTIVIDAD

• SD-WAN seguro. 
• ZTNA.
• NAC - Control de acceso.

• NGFW - Next Generation Firewall.
• GSLB - Balanceo de carga global-datacenter.
• Acceso seguro - SW y Wireless.

USUARIO

• Centro de entrenamiento especializado.
• Gamma CyberAcademy - Programa de sensibilización en ciberseguridad.

Basado en IA

ENDPOINT

• EDR - Respuesta y detección sobre endpoint.
• Gestión de vulnerabilidades.
• Microsegmentación.
• Protección de Gen IA y Prompts.

• Antimalware de nueva generación.

• NG-DLP - Prevención de fuga de 
información de siguiente generación.

SERVICIOS
Y APPS

• SEG - Seguridad en e-mail.
• Proteccion espacio de trabajo.
• ADC - Balanceo de aplicaciones seguro.
• WAAP- Protección de API y Aplicaciones Web.
• Anti DDoS.
• Doble factor de autenticación.
• Criptografía postcuantica

• Proteccion LLM y Agentes IA.
• CASB - Seguridad para acceso cloud.
• SASE - Secure Access Service Edge.
• PAM - Administración de accesos privilegiados.
• DDR: Detecion y respuesta de datos.
• Seguridad de API.
• DSPM: Gestion de postura de seguridad de datos.

Soluciones basadas en IA



Soluciones basadas en IA

PORTAFOLIO DE CIBERSEGURIDAD EN NUBE

SERVICIOS PROFESIONALES

SaaS/PaaSIaaS
USUARIO

USUARIO

IaaS

SaaS/PaaS

SERVICIOS
PROFESIONALES

• Centro de entrenamiento especializado.
• Gamma CyberAcademy - Programa de sensibilización en ciberseguridad.

• Servicios profesionales MSSP. 
• Servicios especializados.

• CASB - Seguridad para acceso CLOUD.
• SASE (Secure Access Service Edge).
• SEG - Seguridad en e-mail.
• WAAP- Protección de API y Aplicaciones Web.
• Anti DDoS.

• GSLB- Balanceo de carga global y datacenter.
• Doble Factor de Autenticación.
• SSPM – Postura seguridad aplicaciones SaaS. 
• Microsegmentación.
• Seguridad de API.

• EDR - Respuesta y detección sobre endpoint (Instancias).
• Antimalware de nueva generación (Instancias).
• NGFW- Next Generation Firewall.
• ADC - Balanceo de aplicaciones seguro.
• CNAPP - Protección de aplicativos nativos de nube.
• SEG - Seguridad en e-mail.
• Protección del espacio de trabajo.

• WAAP- Protección de API y Aplicaciones Web.
• Anti DDoS.*
• SIEM - Correlacionador de eventos de seguridad.
• Sandbox.
• PAM - Administración de accesos privilegiados.
• Microsegmentación.



PORTAFOLIO DE SEGURIDAD DE DATOS

Descubrimiento Control y protección

Soluciones Backup / Inmutabilidad

Fin de vida del dato

FASE 1 FASE 2 FASE 3 FASE 4 FASE 5

Servicio de 
ciberseguridad que 
utiliza inteligencia 

artificial para analizar, 
clasificar y etiquetar 

documentos de 
manera automática. 

Servicio que se 
encarga de asegurar 
que los documentos 

críticos permanezcan 
protegidos, 

independientemente 
de dónde se 

encuentren o con 
quién se compartan.

Servicio que permite 
proteger los datos 
sensibles de una 

organización 
previniendo su fuga o 
pérdida, mediante la 
inspección y control 

del tráfico de 
información.

Servicio que permite 
blindar tus datos 

sensibles durante la 
transferencia, aplicando 

cifrado robusto y 
automatización para 

cumplir con las 
normativas de 

seguridad.

Servicio que garantiza
la eliminación segura
y certificada de datos

en dispositivos de 
almacenamiento, 
cumpliendo con
las normativas

de privacidad más 
estrictas.



PORTAFOLIO DE CIBERSEGURIDAD OT

NIVEL 0
Ambiente Físico

NIVEL 1 Zona de
Control

• SW/WIFI OT.

NIVEL 2 Zona de 
Monitorización

• EPP/EDR especializado OT.
• SW/WIFI OT.

NIVEL 3 Zona de 
Manofactura

• SW/WIFI OT.
• Sistemas de Hiperconvergencia.

NIVEL 3.5 DMZ Industrial

• SW/WIFI OT.
• SIEM OT.
• APT/IA OT.

• Gestión centralizada para NGFW OT.
• Centralización de logs para NGFW OT.
• NAC.

• Tecnologías de engaño para redes OT.
• Proteccion y descubrimiento CPS.
• Análisis de vulnerabilidades.

• Servicios profesionales.
• Servicios especializados.

NIVEL 4 LAN
Corportativa

• Endpoint EPP/EDR. 

NIVEL 5 Internet
DMZ corporativa

• NGFW - Next Generation Firewall.
• WAAP - Protección de aplicaciones y API.
• SEG - Seguridad en e-mail.

RED 
EXTERNA

Internet

• SD-WAN.
• MFA2 - Usuarios remotos.

• ZTNA - Acceso Zero Trust a la red.
• VPNs OT.

• Acceso remoto seguro privilegiado

Pardue
---------

ISA-99
---------
IEC-62443

Soluciones basadas en IA



INFRAESTRUCTURA
& CLOUD

Portafolio de



PORTAFOLIO DE INFRAESTRUCTURA & CLOUD

Servidores físicos Almacenamiento Inmutable Hiperconvergencia

INFRAESTRUCTURA IT INTEGRADA

Transición de la Infraestructura a la Nube Híbrida

Conectividad de Alto Poder

Switching Access Point Cableado Estructurado

Capacidades en la nube Servicios IaaS / PaaS

BaaS
Backup como servicio

Soluciones de Backup Inmutabilidad

Administración plataformas de TI Implementación Soporte, gestión y monitoreo Afinamientos Bolsa de horas Site survey activos y pasivosMantenimientos Reportes

SERVICIOS PROFESIONALES



CSOC Gamma Ingenieros, Medellín

NUESTROS
SERVICIOS

PROFESIONALES Y ESPECIALIZADOS



IDENTIFICACIÓN
PROTECCIÓN

DETECCIÓN

RESPUESTA

RECUPERACIÓN

GOBIERNO

Protección de riesgos digitales

CTEM- Gestión Continua de la exposición a amenazas

Análisis de código fuente.

Ingeniería social.

Ethical Hacking.

Gestión de vulnerabilidades.

Gamma RedTeam.

Pentesting.

Seguridad gestionada MSSP.

Migración.

Reportes y análisis de reportes.

Diagnóstico y Afinamiento.

Implementación.

Gestión a requerimientos.

Soporte.

Mantenimientos.

Monitoreo de salubridad y disponibilidad.

Boletines periódicos de ciberseguridad.

Servicios de capacitación Gamma CyberAcademy.

Correlación de eventos SIEM.

Análisis de eventos e incidentes
de Ciberseguridad.

Inteligencia Artificial y caza de amenazas
persistentes avanzadas.

Monitoreo y alertamientos de anomalías
por comportamiento de usuario (UEBA).

Servicio de detección y respuesta avanzado
ante amenazas cibernéticas.

Gestión a incidentes de ciberseguridad.

SOAR — Respuesta automática de incidentes de ciberseguridad.

Apoyo de investigación forense.

Consultoría en Seguridad/Ciberseguridad
(SGSI/MSPI,ISO27000,NIST,PCI,CNO1502 otras).

Plan de continuidad de negocios (BCP) y Plan
de recuperación de desastres (DRP) - ISO22301.

Gestión de riesgo y Cumplimento (GRC).

Clasificación y etiquetado de datos.

Análisis y gestión de riesgos (ISO31000, 27005).

NUESTROS SERVICIOS PROFESIONALES Y ESPECIALIZADOS



Soluciones basadas en IA

La tecnología de nuestro servicio con IA nos permite recibir desde los distintos sensores los registros, indexarlos y 
correlacionarlos, aplicando reglas que son constantemente actualizadas o que pueden ser creadas manualmente.

CIBERSEGURIDAD 360°

THREAT
HUNTING

AUTOMATION

SANDBOX

NDRTIP
NG-SIEM

ML-IDS

SENSORES UEBA500+
INTEGRACIONES

Entre otros

FIM

NUESTROS SERVICIOS PROFESIONALES Y ESPECIALIZADOS



Aliados 
comerciales



Contáctanos

www.gammaingenieros.com

Gamma Ingenieros Gamma Ingenieros@GammaIngenieros

Todos los derechos reservados Gamma Ingenieros S. A. S. ©

comercial@gammaingenieros.com


