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BOLETÍN DE CIBERSEGURIDAD SEMANAL 

Bienvenido a su boletín semanal de ciberseguridad generado por Gamma Ingenieros. A 
través de esta publicación tenemos el propósito de compartir contenidos relevantes para 
nuestras operaciones y aliados de negocio.  

Aquí encontrará información sobre vulnerabilidades, alertas tempranas, noticias del 
sector, incidentes de ciberseguridad, tecnologías y servicios relacionados, entre otros. 

VISTA RÁPIDA 

 CRÍTICO URGENTE IMPORTANTE 
VULNERABILIDADES 1 1 1 
MALWARE 0 1 0 
NOTICIAS DE CIBERSEGURIDAD 0 0 1 

 

VULNERABILIDADES 

CISCO SECURE WORKLOAD — CVE-2026-20223 (BYPASS DE AUTENTICACIÓN CRÍTICO EN 
API) 

Cisco ha publicado un aviso de seguridad de severidad máxima que afecta a Cisco 
Secure Workload (anteriormente conocido como Cisco Tetration), su plataforma de 
segmentación y microsegmentación de red basada en políticas. La falla permite a un 
atacante remoto no autenticado evadir por completo los mecanismos de control de 
acceso en las interfaces programáticas de la plataforma y obtener privilegios 
equivalentes al rol de Site Admin (Administrador del Sitio). El fallo posee la máxima 
calificación de riesgo y expone de forma directa tanto a las infraestructuras locales (On-
Premise) como a los despliegues en la nube. 
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Resumen técnico:  

• Identificador principal: CVE-2026-20223. 
• Severidad: 10.0 (Crítica) según la escala CVSS v3.1. 
• Causa raíz: Autenticación ausente o incorrecta para funciones críticas (CWE-306) 

en los puntos de enlace de las interfaces programáticas internas. 
• Mecanismo de falla: El defecto se localiza exclusivamente en el ecosistema de las 

APIs REST internas de la plataforma y no afecta a la interfaz web de administración 
tradicional. Se genera debido a una validación e identificación insuficiente del 
cliente que realiza la solicitud; un atacante remoto puede evadir las restricciones 
de seguridad mediante el envío de una petición HTTP REST diseñada 
específicamente hacia los endpoints afectados, logrando que el sistema procese 
la orden sin requerir llaves de API o credenciales operativas válidas. 

• Estado de explotación: Encontrada mediante auditorías internas de seguridad de 
Cisco. Al 27 de mayo de 2026, los equipos de inteligencia (como Cisco PSIRT e 
INCIBE-CERT) no han detectado reportes de uso malicioso en entornos reales ni 
anuncios públicos de exploits funcionales, pero se cataloga como de alta 
probabilidad de ingeniería inversa a corto plazo. 

• Versiones afectadas / Sistemas afectados: Afecta a Cisco Secure Workload Cluster 
Software en despliegues SaaS (Cloud-based) y locales (On-Prem), 
específicamente en las ramas 3.9 y anteriores, la rama 3.10 (versiones anteriores a 
la 3.10.8.3) y la rama 4.0 (versiones anteriores a la 4.0.3.17). 
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Impacto potencial: 
• Acceso administrativo con evasión de fronteras (Multi-tenant): La explotación 

exitosa concede de forma directa los privilegios del rol Site Admin, permitiendo que 
un atacante salte las barreras lógicas de aislamiento de inquilinos (tenant 
boundaries) y controle múltiples entornos u organizaciones desde un único punto 
de acceso. 

• Modificación arbitraria de políticas de microsegmentación: Al tomar el control de 
la API centralizada, el atacante tiene la capacidad de reescribir, deshabilitar o 
inyectar reglas de segmentación en la red corporativa, neutralizando los controles 
de aislamiento y permitiendo flujos de tráfico antes prohibidos. 

• Exfiltración masiva de metadatos de red e información sensible: El compromiso 
faculta al actor malicioso para realizar lecturas no autorizadas de las bases de 
datos de la plataforma, extrayendo inventarios de activos, topologías de 
infraestructura, registros de auditoría y patrones de comunicación confidenciales 
de los servidores de la organización. 

• Punto de pivote y movimiento lateral hacia infraestructuras críticas: Dado que 
Secure Workload se implementa habitualmente para resguardar sectores de alta 
seguridad (financiero, salud, gobernanza), tomar su control absoluto proporciona 
un vector ideal para que un atacante ejecute movimientos laterales sigilosos hacia 
zonas de servidores críticos previamente restringidas. 
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Recomendaciones de mitigación: 
1. Actualización inmediata de software (Sin alternativas temporales): Debido a que 

no existen soluciones de configuración ni mitigaciones opcionales (workarounds), 
se debe aplicar urgentemente la actualización en los entornos locales (On-
Premise) hacia los lanzamientos corregidos: migrar a una rama soportada si se 
emplea la 3.9 o anterior, actualizar a la versión 3.10.8.3 para la rama 3.10, o 
transicionar a la 4.0.3.17 para la rama 4.0. 

2. Verificación de parches automáticos en entornos SaaS: Validar mediante la 
consola de administración o mediante consulta formal ante el Cisco Technical 
Assistance Center (TAC) que el tenant basado en la nube ya refleje la aplicación 
automática del parche por parte del fabricante, proceso que no requiere 
interrupciones manuales del operador. 

3. Aislamiento perimetral y restricción de APIs internas: Implementar defensas a nivel 
de red (Firewalls / ACLs) para asegurar que los puertos de comunicación 
asociados a las APIs REST internas no se encuentren expuestos hacia redes 
externas o segmentos desconfiados de la organización, limitando el tráfico 
exclusivamente a las direcciones IP estrictamente requeridas para el 
funcionamiento del clúster. 

4. Auditoría retrospectiva de llamados REST y telemetría: Configurar alertas robustas 
en el SIEM que identifiquen patrones de peticiones anómalas dirigidas a endpoints 
de configuración /api/v1/ y auditar los registros en busca de modificaciones de 
políticas o consultas de inventario inusuales que carezcan de tokens 
correlacionados en los logs de sesión habituales. 
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Prioridad: Crítica. 

Ampliar información:  
 

• https://ciberseguridad.euskadi.eus/webcyb00-
contcibglos/es/contenidos/noticia/cyb_aviso_202605022/es_def/index.shtml 

• https://thehackernews.com/2026/05/cisco-patches-cvss-100-secure-
workload.html 

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/ci
sco-sa-csw-pnbsa-g8WEnuy 

• https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-critica-
en-apis-internas-de-cisco-secure-workload-permite-acceso-no-autenticado/ 

• https://cibersafety.com/vulnerabilidad-cisco-secure-workload-cve-2026-20223/ 
 

MICROSOFT SHAREPOINT — CVE-2026-45659 (EJECUCIÓN REMOTA DE CÓDIGO) 

Microsoft ha publicado una actualización de seguridad extraordinaria para corregir una 
vulnerabilidad de ejecución remota de código (RCE) que afecta a las implementaciones 
locales (On-Premise) de Microsoft SharePoint Server. El fallo faculta a un atacante que 
disponga de credenciales válidas en la plataforma para ejecutar comandos con 
privilegios elevados directamente en el sistema operativo subyacente de los servidores 
afectados. La liberación inmediata e independiente de este parche por fuera del ciclo 
habitual de actualizaciones (Out-of-Band) resalta la importancia de la falla en entornos 
corporativos de colaboración. 

 

 

 

https://www.securityweek.com/gpubreach-root-shell-access-achieved-via-gpu-rowhammer-attack/
https://www.securityweek.com/gpubreach-root-shell-access-achieved-via-gpu-rowhammer-attack/
https://thehackernews.com/2026/05/cisco-patches-cvss-100-secure-workload.html
https://thehackernews.com/2026/05/cisco-patches-cvss-100-secure-workload.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-csw-pnbsa-g8WEnuy
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-csw-pnbsa-g8WEnuy
https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-critica-en-apis-internas-de-cisco-secure-workload-permite-acceso-no-autenticado/
https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-critica-en-apis-internas-de-cisco-secure-workload-permite-acceso-no-autenticado/
https://cibersafety.com/vulnerabilidad-cisco-secure-workload-cve-2026-20223/
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Resumen técnico: 

• Identificador principal: CVE-2026-45659. 
• Severidad: 8.8 (Alta) según la escala de puntuación CVSS v3.1 / v4. 
• Causa raíz: Deserialization of Untrusted Data (Deserialización de datos no confiables 

- CWE-502) en el motor de procesamiento de componentes de Microsoft Office 
SharePoint. 

• Mecanismo de falla: La vulnerabilidad se origina cuando la aplicación web de 
SharePoint procesa y reconstruye flujos de datos serializados provenientes de 
fuentes externas sin aplicar un filtrado o validación previa adecuada. Un atacante 
autenticado puede estructurar y enviar una carga útil (payload) maliciosa a través 
de solicitudes HTTP de red ordinarias; al ser procesada de forma automática por el 
componente vulnerable, se altera el flujo lógico de ejecución de la memoria del 
servidor, forzando la ejecución aleatoria de instrucciones a nivel de sistema 
operativo. 

• Estado de explotación: Descubierto internamente y reportado bajo el pseudónimo 
del investigador "MEOW". Al 27 de mayo de 2026, Microsoft evalúa que la probabilidad 
de explotación masiva es baja y no se registran pruebas de concepto (PoC) públicas 
ni actividad maliciosa activa en la naturaleza ; no obstante, los analistas de 
inteligencia sugieren escepticismo dada la alta tasa histórica de explotación de este 
activo tecnológico en campañas de extorsión y espionaje de estados-nación. 

• Versiones afectadas / Sistemas afectados: Afecta a despliegues locales de 
SharePoint Server Subscription Edition (versiones previas a la compilación 
16.0.19725.20280), SharePoint Server 2019 (versiones previas a la compilación 
16.0.10417.20128) y SharePoint Enterprise Server 2016 (versiones previas a la 
compilación 16.0.5552.1002). 
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Impacto potencial: 

• Ejecución de código con mínimos requerimientos previos: El ataque no demanda 
privilegios administrativos ni interacciones por parte de otros usuarios ; basta con 
poseer un nivel básico de accesos de red autenticados, tales como el rol básico de 
"Site Member" (Miembro de Sitio), para vulnerar de forma reproducible el 
componente tecnológico expuesto. 

• Compromiso total del servidor e infraestructura operativa: La explotación exitosa 
del RCE permite el despliegue de shells interactivas y la toma de control absoluto 
sobre la máquina física o virtual que aloja el SharePoint afectado, impactando de 
forma drástica e inmediata en la confidencialidad, integridad y disponibilidad del 
activo. 

• Launchpad para movimiento lateral hacia Active Directory: Debido a que las 
arquitecturas locales de SharePoint se integran de manera nativa e íntima con los 
servicios corporativos centrales (como Active Directory, Outlook y Exchange), un 
atacante puede explotar esta brecha como un punto de apoyo ideal para 
comprometer cuentas internas y pivotar de forma lateral por toda la red 
empresarial. 

• Exfiltración de propiedad intelectual y datos regulados: Al ser el repositorio 
neurálgico de archivos compartidos, flujos de trabajo e información de negocio, el 
control del servidor otorga acceso directo a bases de datos documentales 
confidenciales, reportes de propiedad intelectual, información financiera y registros 
de empleados. 
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Recomendaciones de mitigación:  

1. Priorización y despliegue del parche KB oficial: Aplicar a la brevedad posible las 
actualizaciones acumulativas liberadas por Microsoft específicas para cada rama 
del software: parche KB5002863 para la edición de suscripción, KB5002870 para la 
versión 2019, y KB5002868 para la edición empresarial 2016. (Nota aclaratoria de 
Microsoft: Los parches fueron incluidos de forma inadvertida y sin etiquetar en las 
actualizaciones base de mayo de 2026, por lo que si los sistemas ya cuentan con el 
ciclo completo de parches de ese mes aplicado, se encuentran resguardados de 
forma nativa). 

2. Auditoría e inventario exhaustivo de privilegios de acceso: Realizar una revisión 
rigurosa e inmediata sobre las asignaciones de cuentas que posean permisos de 
"Site Member" o superiores en las colecciones de sitios de SharePoint, aplicando el 
principio de mínimo privilegio para limitar las identidades que podrían constituir un 
vector potencial de autenticación básica. 

3. Aislamiento perimetral de instancias desprotegidas: Si la ventana operativa impide 
una instalación ágil del parche, se recomienda aislar de manera temporal y 
restrictiva el acceso hacia el servidor SharePoint desde redes externas e Internet 
pública, replegando su alcance exclusivamente mediante túneles VPN autenticados 
corporativos. 

4. Monitoreo conductual de subprocesos de IIS y logs de SharePoint: Configurar 
directivas en los sistemas de monitoreo y agentes EDR/XDR para detectar de forma 
temprana la creación anómala de procesos secundarios originados por el proceso 
principal del servidor web (típicamente w3wp.exe invocando intérpretes de 
comandos como cmd.exe o powershell.exe). 
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Prioridad: Urgente. 

Ampliar información:  
 

• https://www.helpnetsecurity.com/2026/05/26/sharepoint-vulnerability-cve-2026-
45659/ 

• https://securityaffairs.com/192730/security/microsoft-sharepoint-has-a-new-rce-
flaw-if-you-havent-patched-yet-go-do-that.html 

• https://www.darkreading.com/vulnerabilities-threats/microsoft-issues-
sharepoint-patch 

• https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-de-
severidad-alta-en-sharepoint-server-permite-ejecucion-remota-de-codigo-rce/ 

• https://thehackernews.com/2026/05/microsoft-patches-sharepoint-rce-flaw.html 
 

LINUX KERNEL — CVE-2026-46333 (ESCALADA DE PRIVILEGIOS LOCALES A ROOT) 

La Unidad de Investigación de Amenazas de Qualys (TRU) ha publicado los detalles de un 
fallo de lógica crítico que ha residido de forma silenciosa en la rama principal del código 
del Kernel de Linux durante más de nueve años (desde noviembre de 2016). Codenominado 
como ssh-keysign-pwn, este fallo de administración de privilegios permite a cualquier 
usuario local sin privilegios romper las fronteras de aislamiento del sistema operativo, 
facilitando la exfiltración de credenciales maestras y la ejecución arbitraria de comandos 
con permisos de superusuario (root). Al ser una falla en el núcleo del sistema, su alcance 
e impacto se extienden de manera masiva sobre infraestructuras locales, imágenes de 
nube pública y nodos de orquestación de contenedores. 

 

 

 

https://thehackernews.com/2026/04/critical-nginx-ui-vulnerability-cve.html
https://thehackernews.com/2026/04/critical-nginx-ui-vulnerability-cve.html
https://securityaffairs.com/192730/security/microsoft-sharepoint-has-a-new-rce-flaw-if-you-havent-patched-yet-go-do-that.html
https://securityaffairs.com/192730/security/microsoft-sharepoint-has-a-new-rce-flaw-if-you-havent-patched-yet-go-do-that.html
https://www.darkreading.com/vulnerabilities-threats/microsoft-issues-sharepoint-patch
https://www.darkreading.com/vulnerabilities-threats/microsoft-issues-sharepoint-patch
https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-de-severidad-alta-en-sharepoint-server-permite-ejecucion-remota-de-codigo-rce/
https://csirt.telconet.net/comunicacion/boletines-servicios/vulnerabilidad-de-severidad-alta-en-sharepoint-server-permite-ejecucion-remota-de-codigo-rce/
https://thehackernews.com/2026/05/microsoft-patches-sharepoint-rce-flaw.html
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Resumen técnico: 

• Identificador principal: CVE-2026-46333. 
 

• Severidad: Media-Alta a nivel de métrica base (CVSS v3.1: 5.5 a 7.1 / SUSE: 7.8), debido 
a que el vector requiere acceso local corporativo. No obstante, su criticidad operativa 
real es Máxima en cadenas de intrusión (Kill Chains), ya que garantiza un 100% de 
fiabilidad en la escalada de privilegios a root una vez obtenido un foothold inicial. 

 

• Causa raíz: Gestión inadecuada de privilegios y validación errónea (CWE-269 / CWE-
306) en la función central de verificación de acceso _ptrace_may_access() del 
Kernel de Linux. 

 

• Mecanismo de falla: El defecto se origina por una incongruencia semántica al 
procesar la propiedad dumpability en procesos en rutina de finalización (do_exit). En 
un binario set-uid-root, el descriptor de memoria (mm_struct) pasa a NULL mientras 
los descriptores de archivos abiertos y canales autenticados (D-Bus) siguen activos. 
El kernel omite erróneamente la verificación de la bandera dumpable, permitiendo 
que un atacante local use pidfd_getfd() para secuestrar y duplicar dichos 
descriptores y canales del proceso privilegiado. 
 

• Estado de explotación: Tras una filtración involuntaria derivada de un commit público 
en los repositorios del Kernel, se rompieron los embargos de seguridad. Al 27 de mayo 
de 2026, existen exploits funcionales circulando de forma pública en la comunidad 
que automatizan con total reproducibilidad la vulneración del sistema bajo cuatro 
vectores probados: chage, ssh-keysign, pkexec y accounts-daemon. 

 

• Versiones afectadas / Sistemas afectados: Todas las distribuciones Linux que utilicen 
ramas del Kernel superiores a la versión v4.10-rc1 (lanzada en noviembre de 2016) 
hasta las correcciones de mayo de 2026. Esto incluye de forma nativa instalaciones 
por defecto de Debian 13, Ubuntu 24.04 LTS, Ubuntu 26.04, Fedora (43 y 44), Red Hat 
Enterprise Linux (RHEL), SUSE Linux Enterprise (SLES), AlmaLinux, CloudLinux y entornos 
administrados como Azure Linux 3.0. 
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Impacto potencial: 
 

• Colapso absoluto del control de accesos locales: La falla neutraliza las restricciones 
impuestas a usuarios de bajos privilegios, cuentas de servicios web comprometidas, 
o desarrolladores expuestos a phishing, convirtiendo de forma inmediata cualquier 
terminal restringida (fijo o retransmitido por web shell) en una vía directa e 
ininterrumpida de control total sobre el host. 

• Exfiltración de bases de datos de credenciales maestras: A través del vector de 
explotación del binario chage, el atacante puede realizar lecturas forzadas del 
archivo /etc/shadow, permitiendo la sustracción de los hashes de contraseñas de 
todos los usuarios de la organización para su posterior descifrado offline. 

• Robo de llaves criptográficas de identidad de servidor: Mediante el secuestro de los 
canales del binario ssh-keysign, los actores de amenazas pueden clonar las llaves 
privadas del host ubicadas en /etc/ssh/*_key, permitiendo la suplantación legítima 
de la identidad del servidor en conexiones de red y facilitando ataques de 
interceptación Man-in-the-Middle (MitM). 

• Escape de aislamiento en entornos de contenedores: Dado que los contenedores y 
pods de Kubernetes comparten los recursos del Kernel del sistema operativo 
anfitrión (Host), un compromiso en un microservicio de baja seguridad faculta al 
atacante para explotar la vulnerabilidad del núcleo compartido, facilitando el 
pivoteo lateral, la manipulación de directivas de systemd vía canales D-Bus 
expuestos y la toma de control del clúster completo. 
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Recomendaciones de mitigación: 

1. Aplicación inmediata de la actualización del Kernel corporativo: Desplegar con 
urgencia los paquetes de actualización provistos por los proveedores de cada 
distribución (p. ej., actualización de compilación kernel-hwe 6.12 a la versión 
6.12.89.1-1 o superior en Azure Linux, parches de seguridad para Debian, RHEL y SUSE). 
Es mandatorio orquestar el reinicio completo de las máquinas para limpiar la 
memoria volátil; la mera instalación del paquete no remedia el fallo si el kernel 
antiguo continúa en ejecución. 

2. Implementación de mitigación temporal en caliente (Yama Ptrace): En aquellos 
sistemas críticos en donde la ventana de mantenimiento no permita un reinicio 
inmediato, se debe elevar de forma restrictiva el alcance de la directiva Yama 
ptrace ejecutando el comando: sysctl -w kernel.yama.ptrace_scope=2 (o 
configurándolo de manera persistente en /etc/sysctl.d/). Esto exige la capacidad 
CAP_SYS_PTRACE (exclusiva de administradores) para realizar adjunciones de 
depuración, bloqueando por completo la efectividad de los exploits públicos al 
cerrar el camino a la llamada de sistema pidfd_getfd(). (Nota: Evaluar previamente 
en laboratorios ya que puede restringir flujos de diagnóstico de herramientas como 
GDB, Strace o reportadores de fallos de navegadores). 

3. Ciclo de rotación forzada de secretos e identidades: En todas las infraestructuras 
Linux multiusuario o expuestas a Internet que hayan operado sin actualizar durante 
la ventana de exposición de este aviso, se debe ejecutar una rotación proactiva y 
obligatoria de las llaves SSH del host y la renovación de credenciales locales ante la 
posibilidad de que hayan sido exfiltradas retrospectivamente. 

4. Actualización prioritaria de plantillas e imágenes base (Golden Images): Actualizar 
los flujos de automatización de infraestructura como código (IaC), los repositorios 
de despliegue de contenedores y las imágenes base de máquinas virtuales (VM 
Scale Sets). Si las plantillas base permanecen sin parchear, cada nueva instancia o 
contenedor efímero que se inicialice en la infraestructura volverá a introducir la 
vulnerabilidad en el ecosistema de producción. 
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Prioridad: Importante. 

Ampliar información:  
 

• https://thehackernews.com/2026/05/9-year-old-linux-kernel-flaw-enables.html 
• https://windowsforum.com/threads/cve-2026-46333-linux-ptrace-fix-what-

azure-linux-3-0-it-teams-must-patch.420047/ 
• https://www.suse.com/security/cve/CVE-2026-46333.html 
• https://cybelangel.com/blog/critical-linux-kernel-vulnerability-cve-2026-46333/ 
• https://blog.qualys.com/vulnerabilities-threat-research/2026/05/20/cve-2026-

46333-local-root-privilege-escalation-and-credential-disclosure-in-the-linux-
kernel-ptrace-path 

 
 

MALWARE 

 
TROYANO BANCARIO GRANDOREIRO (CAMPAÑAS DE EXFILTRACIÓN Y EVASIÓN 
AVANZADA) 
Grandoreiro, una de las familias de malware de fraude financiero más activas y globales 
(operativa desde 2016), ha resurrecido con agresivas campañas geofezadas que toman 
como objetivo neurálgico a entidades bancarias en Portugal, así como a organizaciones 
corporativas en España, México y Latinoamérica. A pesar de las constantes operaciones 
internacionales coordinadas por INTERPOL para desarticular su infraestructura, los 
operadores del malware han demostrado una alta resiliencia operativa. Sus variantes más 
recientes de mayo de 2026 han sofisticado sustancialmente sus vectores iniciales 
mediante la inyección en memoria, el abuso de infraestructura legítima de nube y el 
secuestro de protocolos de videoconferencia para mimetizar el tráfico malicioso. 
 
 
 
 

https://erp.today/sap-security-patch-day-march-2026/
https://windowsforum.com/threads/cve-2026-46333-linux-ptrace-fix-what-azure-linux-3-0-it-teams-must-patch.420047/
https://windowsforum.com/threads/cve-2026-46333-linux-ptrace-fix-what-azure-linux-3-0-it-teams-must-patch.420047/
https://www.suse.com/security/cve/CVE-2026-46333.html
https://cybelangel.com/blog/critical-linux-kernel-vulnerability-cve-2026-46333/
https://blog.qualys.com/vulnerabilities-threat-research/2026/05/20/cve-2026-46333-local-root-privilege-escalation-and-credential-disclosure-in-the-linux-kernel-ptrace-path
https://blog.qualys.com/vulnerabilities-threat-research/2026/05/20/cve-2026-46333-local-root-privilege-escalation-and-credential-disclosure-in-the-linux-kernel-ptrace-path
https://blog.qualys.com/vulnerabilities-threat-research/2026/05/20/cve-2026-46333-local-root-privilege-escalation-and-credential-disclosure-in-the-linux-kernel-ptrace-path
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Resumen técnico: 
• Identificador principal: Familia de Malware Grandoreiro (Banking Trojan / MaaS). 
• Severidad: Urgente / Alta (Clasificada bajo un modelo de motivación financiera 

altamente dañino y persistente). 
• Causa raíz: Campañas masivas de ingeniería social (T1566 - Phishing) que derivan 

en cadenas de infección duales: ejecuciones vía scripts VBS altamente ofuscados o 
mediante técnicas avanzadas de DLL Side-Loading en software legítimo. 

• Mecanismo de falla: El malware actual se ramifica en dos metodologías tácticas. La 
primera emplea DLL Side-Loading abusando de binarios de confianza (como 
FastStone, MinGW, FreeMat y AbiWord) para cargar bibliotecas maliciosas 
compiladas en Delphi 11 (libwebp.dll, mingw10.dll, libffi-6.dll y libpng15.dll). Estas 
bibliotecas inyectan componentes que utilizan los protocolos STUN e ICE (asociados 
a librerías WebSockets y WebRTC) con la finalidad de enmascarar las conexiones de 
comando y control (C2) dentro del ruidoso y masivo tráfico de videoconferencias 
corporativas. La segunda variante descarga un archivo comprimido que ejecuta un 
script VBS altamente ofuscado que levanta el binario principal, el cual despliega 
alertas falsas de actualización de Adobe Reader para distraer al usuario mientras 
realiza un perfilamiento completo (fingerprinting) del sistema. 

• Estado de explotación: Activamente explotado en la naturaleza mediante 
campañas masivas de correo electrónico. La variante actual cuenta con un 
algoritmo de generación dinámica de dominios (DGA) maduro emparejado con 
consultas DNS sobre HTTPS (DoH) para mutar dinámicamente sus puntos de C2 e 
impedir el bloqueo estático por firewalls o pasarelas de red. 

• Versiones afectadas / Sistemas afectados: Entornos de usuario final sobre 
plataformas de sistemas operativos Microsoft Windows (todas las versiones 
comerciales activas). Coincide temporalmente con campañas de propagación de 
su suite aliada para plataformas móviles Android denominada BTMOB RAT (versión 
4.5.5), la cual automatiza el secuestro de dispositivos mediante el abuso de los 
Servicios de Accesibilidad. 
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Impacto potencial: 
• Despliegue de superposiciones bancarias (Overlay Attacks): Una vez que el troyano 

detecta que el usuario intenta interactuar con servicios financieros locales de 
Portugal (tales como Caixa Geral de Depósitos, Millennium BCP, Novobanco, 
Santander, Revolut o Wise), inyecta ventanas gráficas emergentes falsas a 
pantalla completa que imitan con total precisión los portales legítimos, 
capturando credenciales, llaves de seguridad y tokens de autenticación. 

• Bloqueo del entorno de usuario mediante Modo Kiosco forzado: Para asegurar el 
control y evitar que los operadores de seguridad o los usuarios interrumpan la 
transferencia fraudulenta, el malware posee la capacidad de forzar los 
navegadores web hacia un estado de "Kiosk Mode", bloqueando la pantalla, 
deshabilitando interacciones del teclado y ocultando las advertencias del sistema 
operativo. 

• Monitoreo conductual y robo de portapapeles (Clipboard Hijacking): Grandoreiro 
implementa rutinas activas de registro de pulsaciones de teclas (keylogging) y 
auditoría constante del portapapeles del sistema, permitiendo la alteración en 
tiempo real de direcciones de billeteras de criptoactivos o la sustracción de datos 
confidenciales copiados por los empleados. 

• Abuso y envenenamiento de recursos de nube legítimos: El malware utiliza APIs de 
servicios corporativos de confianza como Google Cloud (Pub/Sub), Microsoft Azure 
y Amazon Web Services (vía protocolos MQTT) para canalizar sus directivas de 
control, provocando que las herramientas de telemetría perimetral tradicionales 
confíen en el tráfico al estar dirigido hacia dominios legítimos de nubes públicas. 
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Recomendaciones de mitigación: 

1. Implementación de políticas estrictas de restricción de software (SRP/AppLocker): 
Configurar reglas robustas a nivel de endpoint para mitigar la ejecución de scripts 
no firmados (como arquitecturas .vbs, .js o .ps1) originados desde directorios 
temporales o carpetas de descargas de usuarios (%USERPROFILE%\Downloads o 
%TEMP%). 

2. Bloqueo y monitoreo proactivo del algoritmo DGA detectado: Integrar las rutinas de 
análisis proactivo de DNS ( Threat Hunting) para detectar y bloquear llamados 
repetitivos que utilicen consultas DNS over HTTPS (DoH) hacia servidores DNS 
públicos no autorizados, forzando a que todas las resoluciones internas pasen 
obligatoriamente por los resolutores e inspecciones del SOC corporativo. 

3. Configuración de firmas de inspección de red para protocolos STUN/ICE: Ajustar los 
sistemas de detección de intrusos perimetrales (IDS/IPS) y firewalls de nueva 
generación (NGFW) para identificar patrones de tráfico anómalos bajo los 
protocolos STUN e ICE dirigidos hacia IPs externas no correlacionadas con 
plataformas oficiales de videoconferencia validadas por la compañía. 

4. Monitoreo conductual contra DLL Side-Loading: Cargar reglas de detección 
específicas en las soluciones EDR/XDR para identificar el nacimiento de subprocesos 
o cargas de librerías DLL inusuales (libwebp.dll, mingw10.dll) ejecutadas por 
aplicaciones de visualización de imágenes o suites de desarrollo que 
tradicionalmente no deberían inicializar conexiones externas persistentes de red. 
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Prioridad: Urgente. 

Ampliar información:  

• https://telefonicatech.com/blog/grandoreiro-analisis-tecnico-troyano-bancario-
c2-dga-evasion 

• https://thehackernews.com/2026/05/grandoreiro-malware-and-btmob-rat.html 
• https://cybersecuritynews.com/hackers-use-grandoreiro-malware-to-target-

portuguese-banks/ 
• https://www.socdefenders.ai/item/94300daa-1991-4695-a7f2-be458142aad4 

 
 
Recomendaciones generales sobre malware: 

1. Actualizar el software y sistemas operativos regularmente, ya que los atacantes 
suelen explotar vulnerabilidades en software desactualizado. 

2. Usar antivirus y herramientas antimalware confiables, manteniéndolos siempre al 
día.  

3. Habilitar la autenticación multifactor (MFA) para proteger cuentas sensibles.  
4. Evitar correos electrónicos y enlaces sospechosos, ya que el phishing es una de las 

principales vías de propagación de malware.  
5. Realizar copias de seguridad regulares de archivos importantes para protegerse 

contra pérdidas en caso de ataques como el ransomware.  
6. Limitar los privilegios de usuario, evitando el uso innecesario de cuentas con 

permisos de administrador. 
 
 

 

 

 

 

https://www.cryptika.com/new-xlabs_v1-botnet-targets-minecraft-servers-through-adb-exposed-android-devices/
https://www.cryptika.com/new-xlabs_v1-botnet-targets-minecraft-servers-through-adb-exposed-android-devices/
https://thehackernews.com/2026/05/grandoreiro-malware-and-btmob-rat.html
https://cybersecuritynews.com/hackers-use-grandoreiro-malware-to-target-portuguese-banks/
https://cybersecuritynews.com/hackers-use-grandoreiro-malware-to-target-portuguese-banks/
https://www.socdefenders.ai/item/94300daa-1991-4695-a7f2-be458142aad4
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NOTICIAS DE CIBERSEGURIDAD 

PROYECTO GLASSWING Y ANTHROPIC CLAUDE MYTHOS (IA REVELA MÁS DE 10.000 
VULNERABILIDADES CRÍTICAS) 

Anthropic ha hecho pública la primera gran actualización de resultados de su iniciativa 
global de ciberseguridad defensiva, denominada Proyecto Glasswing. Utilizando su 
modelo especializado de inteligencia artificial de frontera, Claude Mythos Preview (una 
variante avanzada optimizada para el análisis de código con mentalidad de seguridad 
operativa), el ecosistema de investigación ha detectado un volumen sin precedentes de 
brechas de seguridad sistémicas en infraestructuras digitales críticas de Internet, 
grandes sistemas operativos, navegadores de uso masivo y proyectos de código abierto 
de alto impacto. Los hallazgos transforman por completo el paradigma defensivo 
tradicional al trasladar el cuello de botella técnico del hallazgo automático de errores 
hacia la capacidad humana para verificarlos y corregirlos. 
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Resumen técnico: 
• Identificador principal: Proyecto Glasswing / Modelo de Ciberseguridad Defensiva 

Claude Mythos Preview. 
• Severidad: Tendencia de Amenaza Estratégica (Evaluada como un factor de 

ventaja asimétrica para equipos defensivos, pero con un alto riesgo de 
weaponización si los modelos de esta categoría se filtran). 

• Causa raíz: Auditoría automatizada masiva e inteligente sobre la lógica y 
semántica del código fuente, superando los alcances de las soluciones SAST/DAST 
tradicionales al ser capaz de estructurar cadenas de explotación (Exploit Chains) 
de extremo a extremo de forma autónoma. 

• Mecanismo de falla: El Proyecto Glasswing opera en una infraestructura privada de 
Anthropic junto a socios estratégicos globales como Microsoft, Google, Amazon 
Web Services, Cisco, Apple, NVIDIA, CrowdStrike y la Linux Foundation. Claude 
Mythos analiza arquitecturas completas con menos falsos positivos que analistas 
humanos y logró identificar un exploit funcional para la vulnerabilidad crítica CVE-
2026-5194 en wolfSSL, capaz de permitir falsificación de certificados digitales y 
suplantación de servidores bancarios legítimos. 

• Estado de explotación: Restringido y controlado. Debido a que el software 
avanzado es capaz de realizar ingeniería de exploits a una escala e inmediatez 
nunca antes documentadas, Anthropic y OpenAI (con su suite GPT-5.5-Cyber) 
mantienen estos modelos bajo estricto aislamiento sin acceso al público general, 
habilitando únicamente programas de verificación y uso controlado para 
profesionales autorizados de Red Team y Pentesting. 

• Versiones afectadas / Sistemas afectados: Más de 1.000 proyectos de software 
sistémico esenciales para el tejido corporativo e Internet. El escaneo base de 23.019 
repositorios y entornos de código abierto resultó en el hallazgo validado de miles 
de fallas. Al cierre del ciclo, se confirmaron parches inmediatos en la fuente en 97 
de los proyectos más estratégicos, afectando directamente a componentes de 
sistemas como OpenBSD, Firefox y el Kernel de Linux. 
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Impacto potencial: 

• Saturación en las capacidades de remediación humana (Cuello de botella): El 
volumen masivo de fallas críticas notificadas de forma paralela ha provocado el 
colapso de las agendas operativas de los mantenedores de código abierto y 
equipos de IT corporativos. La velocidad a la que la IA expone errores supera 
drásticamente la capacidad de las organizaciones para reproducir, certificar, 
documentar y desplegar soluciones definitivas, generando un periodo de riesgo 
transitorio. 

• Reducción del costo de descubrimiento para actores de amenazas: El nacimiento 
inevitable de soluciones comerciales o filtraciones de modelos tipo Mythos en 
mercados clandestinos comprimirá de manera crítica la ventana de tiempo 
operativa entre el día cero de descubrimiento y la publicación de exploits en la 
naturaleza, disminuyendo las barreras técnicas para que cibercriminales de bajo 
nivel ataquen infraestructuras de alta complejidad. 

• Multiplicación en la tasa mensual de lanzamientos de parches: Grandes 
proveedores de software propietario (como Microsoft u Oracle) han anunciado 
modificaciones estructurales en sus flujos operativos, rompiendo los esquemas 
tradicionales de entregas trimestrales o Patch Tuesdays fijos hacia ciclos 
continuos de parches de emergencia a fin de mitigar las detecciones masivas 
asistidas por inteligencia artificial. 

• Aplicación de IA adaptativa en la mitigación del fraude financiero: En 
contraposición al riesgo de código, la telemetría del proyecto demostró el uso 
exitoso de esta lógica profunda en la defensa de banca corporativa. Durante las 
pruebas, un banco socio interceptó y neutralizó un ataque combinado de 
ingeniería social y vulneración de correo electrónico que pretendía desviar una 
transferencia fraudulenta de 1.5 millones de dólares, demostrando la eficacia de la 
IA para auditar operaciones comerciales complejas en tiempo real. 
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Recomendaciones para mitigar el riesgo: 

1. Acortamiento y automatización del ciclo de gestión de parches (VMT): Los equipos 
de ciberdefensa corporativos deben modernizar y automatizar sus plazos de prueba 
de regresión y despliegue de correcciones de seguridad. Se proyecta que las 
organizaciones que mantengan flujos de evaluación manuales de más de dos 
semanas quedarán desprotegidas ante la velocidad de la IA para construir cadenas 
de intrusión. 

2. Implementación de soluciones de remediación asistida (Claude Security): Evaluar e 
integrar en los flujos de integración y despliegue continuo (CI/CD) herramientas de 
la categoría Claude Security (actualmente en fase beta empresarial). El uso de 
agentes de IA defensivos en la compilación de código permite resolver y 
autocorrepar de forma proactiva cientos de vulnerabilidades estructurales básicas 
antes de que el código sea publicado. 

3. Adopción estricta de políticas de autenticación resistente a phishing: Ante la 
inminente proliferación de exploits avanzados capaces de eludir defensas 
perimetrales e interceptar de forma idéntica portales corporativos, se debe priorizar 
la obligatoriedad de esquemas de autenticación multifactor (MFA) robustos 
basados en hardware (llaves criptográficas físicas FIDO2/WebAuthn), neutralizando 
ataques derivados de credenciales expuestas en la nube. 

4. Endurecimiento preventivo y centralización de auditoría (Logging): Robustecer los 
perfiles de configuración por defecto de los servicios expuestos, deshabilitar 
protocolos legados y asegurar el mantenimiento de un esquema de registros y 
telemetría histórica exhaustiva. La detección temprana de intrusiones operadas con 
velocidad de IA dependerá exclusivamente de la capacidad conductual del SOC 
para correlacionar anomalías en el primer instante de la fase de reconocimiento. 
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Prioridad: Importante. 

Ampliar Información: 

• https://www.infobae.com/tecno/2026/05/26/ia-de-anthropic-expone-mas-de-
10000-fallas-criticas-en-tiempo-record/ 

• https://hipertextual.com/inteligencia-artificial/claude-mythos-vulnerabilidades-
ciberseguridad/ 

• https://elchapuzasinformatico.com/2026/05/anthropic-claude-mythos-10000-
vulnerabilidades-criticas-encontradas-en-un-mes/ 

• https://computerhoy.20minutos.es/ciberseguridad/mythos-ia-super-poderosa-
anthropic-ofrece-que-prometia-encuentra-mas-10-000-
vulnerabilidades_6974509_0.html 

• https://blog.elhacker.net/2026/05/claude-mythos-ai-detecta-10000.html 

https://thehackernews.com/2026/03/microsoft-patches-84-flaws-in-march.html
https://thehackernews.com/2026/03/microsoft-patches-84-flaws-in-march.html
https://hipertextual.com/inteligencia-artificial/claude-mythos-vulnerabilidades-ciberseguridad/
https://hipertextual.com/inteligencia-artificial/claude-mythos-vulnerabilidades-ciberseguridad/
https://elchapuzasinformatico.com/2026/05/anthropic-claude-mythos-10000-vulnerabilidades-criticas-encontradas-en-un-mes/
https://elchapuzasinformatico.com/2026/05/anthropic-claude-mythos-10000-vulnerabilidades-criticas-encontradas-en-un-mes/
https://computerhoy.20minutos.es/ciberseguridad/mythos-ia-super-poderosa-anthropic-ofrece-que-prometia-encuentra-mas-10-000-vulnerabilidades_6974509_0.html
https://computerhoy.20minutos.es/ciberseguridad/mythos-ia-super-poderosa-anthropic-ofrece-que-prometia-encuentra-mas-10-000-vulnerabilidades_6974509_0.html
https://computerhoy.20minutos.es/ciberseguridad/mythos-ia-super-poderosa-anthropic-ofrece-que-prometia-encuentra-mas-10-000-vulnerabilidades_6974509_0.html
https://blog.elhacker.net/2026/05/claude-mythos-ai-detecta-10000.html

