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BOLETiIN DE CIBERSEGURIDAD SEMANAL

Bienvenido a su boletin semanal de ciberseguridad generado por Gamma Ingenieros. A
través de esta publicacion tenemos el propésito de compartir contenidos relevantes para
nuestras operaciones y aliados de negocio.

Aqui encontrard informacién sobre vulnerabilidades, alertas tempranas, noticias del sector,
incidentes de ciberseguridad, tecnologias y servicios relacionados, entre otros.

VISTA RAPIDA

CRITICO URGENTE IMPORTANTE
VULNERABILIDADES 3 0 0
MALWARE 0 1 0
NOTICIAS DE CIBERSEGURIDAD 0 0 1

VULNERABILIDADES

CVE-2026-20182 — CISCO CATALYST SD-WAN CONTROLLER (BYPASS DE AUTENTICACION
CRITICO)

Cisco ha publicado una advertencia de seguridad urgente sobre una vulnerabilidad de
severidad mdxima que afecta a sus soluciones Cisco Catalyst SD-WAN Controller
(anteriormente vSmart) y SD-WAN Manager (anteriormente vManage). El fallo permite a
un atacante remoto no autenticado eludir los mecanismos de autenticacién y obtener
acceso con privilegios administrativos.
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Resumen técnico:

Identificador principal: CVE-2026-20182.

Severidad: 10.0 (Critica) segun la escala CVSS v3.l.

Causa raiz: Vulnerabilidad de autenticacion inadecuada (CWE-287) en el servicio
vdaemon sobre el protocolo DTLS, debido a la omision de la verificacion del
certificado cuando un par se identifica como un dispositivo tipo vHub.

Mecanismo de falla: Un atacante remoto puede enviar una secuencia de
handshake DTLS manipulada, enviando un mensaje CHALLENGE _ACK declardndose
como dispositivo tipo 2 (vHub). Al carecer de verificacion para este tipo, el sistema
marca incondicionalmente al atacante como un par autenticado de confianza.
Estado de explotacion: Se ha confirmado explotacion activa limitada en la
naturaleza a partir de mayo de 2026. Existe prueba de concepto (PoC) publica y un
maodulo funcional en Metasploit, lo que ha llevado a CISA a incluirla en su catdlogo
KEV.

Versiones afectadas: Mdltiples despliegues (On-Prem, Cloud-Pro, Managed Cloud,
FedRAMP) en las ramas anteriores a las versiones parcheadas (ej. 20.9.9.1, 20.12.7.,
20.15.5.2,20.18.2.2 y 26.1.1.1).

Impacto potencial:

Compromiso total del plano de control: Un atacante sin credenciales previas puede
autenticarse como un par de confianza y obtener privilegios administrativos
(cuenta vmanage-admin), logrando acceso directo al servicio NETCONF.
Establecimiento de persistencia: Mediante el envio de mensajes
MSG_VMANAGE_TO_PEER, el atacante tiene la capacidad de inyectar y anadir
silenciosamente su propia clave publica SSH en el archivo [home/vmanage-
admin/.ssh/authorized _keys.

Manipulacion de la infraestructura de red: Al controlar el orquestador central, el
actor malicioso puede emitir comandos de configuracién arbitrarios y alterar el
enrutamiento y las politicas en todo el tejido SD-WAN.

Impacto critico en la triada CIA: La explotacidn exitosa compromete de forma
absoluta la confidencialidad, integridad y disponibilidad de todos los sitios,
sucursales y nubes gestionadas por el despliegue SD-WAN afectado.
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Recomendaciones de mitigacion:

1.

Actualizacién inmediata de software (Sin Workarounds): Dado que no existen
soluciones alternativas, se debe migrar de inmediato a las versiones corregidas
liberadas por Cisco (como 20.12.7.1,20.18.2.2 o0 26.1.1.], dependiendo de la rama en
uso).

Preservaciéon de evidencia forense: Antes de ejecutar cualquier actualizacion, se
requiere ejecutar obligatoriamente el comando request admin-tech en los
componentes de control para preservar artefactos vitales en caso de que el
sistema ya haya sido comprometido.

Auditoria exhaustiva de logs: Inspeccionar el archivo [var/log/auth.log en busca del
evento Accepted publickey for vmmanage-admin proveniente de direcciones IP
desconocidas, y validar mediante show control connections-history detail la
presencia de conexiones con state:up y challenge-ack O.

Reduccidn de la superficie de exposicion: Bloquear o restringir estrictamente el
acceso desde Internet a los puertos de administracién y del plano de control
(especificamente UDP 12346 y TCP 830/22), permitiendo la comunicacién
dnicamente a redes e IPs autorizadas.

Prioridad: Critica.

Ampliar informacion:

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/ci
sco-sa-sdwan-rpa2-v69WY2SW
https://unaaldia.hispasec.com/cisco-corrige-un-bypass-de-autenticacion-
critico-en-catalyst-sd-wan/
https://thehackernews.com/2026/05/cisco-catalyst-sd-wan-controller-
auth.html

https://www.rapid7.com/blog/post/ve-cve-2026-20182-critical-
authentication-bypass-cisco-catalyst-sd-wan-controller-fixed/
https://ccb.belgium.be/advisories/warning-authentication-bypass-cisco-
catalyst-sd-wan-can-be-exploited-gain-administrative
https://socprime.com/blog/cve-2026-20182-analysis/



https://www.securityweek.com/gpubreach-root-shell-access-achieved-via-gpu-rowhammer-attack/
https://www.securityweek.com/gpubreach-root-shell-access-achieved-via-gpu-rowhammer-attack/
https://unaaldia.hispasec.com/cisco-corrige-un-bypass-de-autenticacion-critico-en-catalyst-sd-wan/
https://unaaldia.hispasec.com/cisco-corrige-un-bypass-de-autenticacion-critico-en-catalyst-sd-wan/
https://thehackernews.com/2026/05/cisco-catalyst-sd-wan-controller-auth.html
https://thehackernews.com/2026/05/cisco-catalyst-sd-wan-controller-auth.html
https://www.rapid7.com/blog/post/ve-cve-2026-20182-critical-authentication-bypass-cisco-catalyst-sd-wan-controller-fixed/
https://www.rapid7.com/blog/post/ve-cve-2026-20182-critical-authentication-bypass-cisco-catalyst-sd-wan-controller-fixed/
https://ccb.belgium.be/advisories/warning-authentication-bypass-cisco-catalyst-sd-wan-can-be-exploited-gain-administrative
https://ccb.belgium.be/advisories/warning-authentication-bypass-cisco-catalyst-sd-wan-can-be-exploited-gain-administrative
https://socprime.com/blog/cve-2026-20182-analysis/
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CVE-2026-42945 - NGINX RIFT (EJECUCION REMOTA DE CODIGO)

Investigadores de seguridad han divulgado detalles sobre "NGINX Rift", una vulnerabilidad
critica latente durante 18 afos en el popular servidor web NGINX. El fallo afecta el
procesamiento de solicitudes HTTP y permite a un atacante remoto no autenticado
comprometer el sistema a través de un desbordamiento de memoria.

Resumen técnico:

» Identificador principal: CVE-2026-42945.

« Severidad: 9.2 (Critica) segun la escala CVSS v4.

« Causa raiz: Desbordamiento de bufer en el montén (Heap Buffer Overflow - CWE-122)
en el médulo ngx_http _rewrite_module debido a una inconsistencia en el motor de
scripts de NGINX (cdlculo de longitud de memoria frente a la copia de los datos).

e Mecanismo de falla: La vulnerabilidad se activa si una directiva rewrite utiliza una
captura de expresion regular sin nombre (como $1 o $2), incluye un signo de
interrogacion (?) en la cadena de reemplazo, y va seguida de otra directiva rewrite,
if 0 set. Un atacante envia una solicitud HTTP con una URI manipulada (con exceso
de caracteres + para forzar su expansién al escaparse), sobrescribiendo la memoria
del proceso worker.

o Estado de explotacién: Se ha publicado un andlisis técnico profundo junto con un
codigo de explotacion (PoC) funcional. Ya se reportan intentos de ataque y escaneos
oportunistas en la naturaleza.

« Versiones afectadas: NGINX Open Source (0.6.27 hasta 1.30.0), NGINX Plus (R32 hasta
R36), y otros productos del ecosisterna F5 como NGINX Ingress Controller y NGINX
Gateway Fabric.
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Impacto potencial:

Ejecucion Remota de Cédigo (RCE): Aprovechando la disposiciéon predecible de la
memoria (heap feng shui), un atacante puede inyectar y ejecutar comandos
arbitrarios en el sistemna operativo con los privilegios del proceso worker
(cominmente www-data o nobody).

Denegacién de Servicio (DoS) persistente: Las peticiones maliciosas fallidas causan
la terminacién abrupta (crash) de los procesos worker. Un atacante puede enviar
rafagas de estas solicitudes para mantener el servicio en un bucle de caidas,
interrumpiendo el acceso a los sitios o aplicaciones web.

Compromiso perimetral y movimiento lateral: Al afectar tipicamente a
componentes expuestos a Internet como APl Gateways o proxies inversos, el
compromiso otorga al atacante un punto de entrada clave para pivotar hacia redes
y servidores internos (backend).

Fugas de informacidn en memoria: La manipulaciéon corrupta del montén de
memoria (heap) tiene el potencial de exponer fragmentos de datos sensibles
pertenecientes a otras solicitudes procesadas concurrentemente por el mismo
servidor.

Recomendaciones de mitigacion:
1.

Actualizacién del software (Solucién definitiva): Instalar inmediatamente los parches
liberados por F5. Para NGINX Open Source actualizar a la versién 1.30.1 o 1.31.0; para
NGINX Plus, aplicar R32 P6 o R36 P4. (Requiere reiniciar el servicio por completo para
cargar el nuevo binario).

Modificacién de la configuracién (Workaround): Si el parcheo inmediato no es
viable, editar los archivos de configuracién (nginx.conf) para reemplazar
todas las capturas de variables sin nombre (ej. $1) por capturas con nombre
(ej. ?<nombre_variable>) dentro de las directivas rewrite afectadas.
Monitorizacién activa de caidas de procesos: Configurar el SIEM para alertar
sobre eventos concurrentes en los logs de NGINX que indiquen que el proceso
finalizé6 abruptamente (por ejemplo, buscar el patrén "worker process exited
on signal 11" en el error.log).
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4. Reglas de deteccidn en el WAF: Desplegar politicas en el Firewall de
Aplicaciones Web para detectar e interceptar intentos de heap spray,
bloqueando peticiones hacia endpoints de APl con URIs excesivamente largas
0 que contengan secuencias repetitivas anormales del cardcter +.

Prioridad: Critica.
Ampliar informacion:

e https://socprime.com/es/blog/cve-2026-42945-vulnerabilidad-critica-
reescritura-nginx/

e https://xmcyber.com/blog/nginx-rift-chain-remote-code-execution-rce-
discovered-leveraging-18-year-old-vulnerabilities/

e https://thehackernews.com/2026/05/18-year-old-nginx-rewrite-module-
flaw.html

e https://red-orbita.com/posts/2026/05/nginx-rift-cve-2026-42945-rce-via-
heap-overflow-en-ngx_http rewrite_module/

e https://blog.nivel4.com/ciberamenazas/vulnerabilidad-de-18-anos-en-
nginx-expone-servidores-a-atagues-dos-y-posible-rce

CVE-2026-42897 — MICROSOFT EXCHANGE SERVER (VULNERABILIDAD DE SUPLANTACION Y
XSS)

Microsoft ha revelado una vulnerabilidad de seguridad que afecta a las implementaciones
locales (On-Premise) de Exchange Server, la cual ya estd siendo explotada activamente en
la naturaleza. El fallo permite a un atacante ejecutar cédigo malicioso a través de correos
electrénicos manipulados leidos en la interfaz web.


https://thehackernews.com/2026/04/critical-nginx-ui-vulnerability-cve.html
https://thehackernews.com/2026/04/critical-nginx-ui-vulnerability-cve.html
https://xmcyber.com/blog/nginx-rift-chain-remote-code-execution-rce-discovered-leveraging-18-year-old-vulnerabilities/
https://xmcyber.com/blog/nginx-rift-chain-remote-code-execution-rce-discovered-leveraging-18-year-old-vulnerabilities/
https://thehackernews.com/2026/05/18-year-old-nginx-rewrite-module-flaw.html
https://thehackernews.com/2026/05/18-year-old-nginx-rewrite-module-flaw.html
https://red-orbita.com/posts/2026/05/nginx-rift-cve-2026-42945-rce-via-heap-overflow-en-ngx_http_rewrite_module/
https://red-orbita.com/posts/2026/05/nginx-rift-cve-2026-42945-rce-via-heap-overflow-en-ngx_http_rewrite_module/
https://blog.nivel4.com/ciberamenazas/vulnerabilidad-de-18-anos-en-nginx-expone-servidores-a-ataques-dos-y-posible-rce
https://blog.nivel4.com/ciberamenazas/vulnerabilidad-de-18-anos-en-nginx-expone-servidores-a-ataques-dos-y-posible-rce
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Resumen técnico:

» Identificador principal: CVE-2026-42897.

« Severidad: 8.1 (Alta) segun la escala CVSS.

e Causa raiz: Neutralizacion incorrecta de la entrada durante la generaciéon de
paginas web (Cross-Site Scripting - XSS) en Microsoft Exchange Server.

» Mecanismo de falla: Un atacante envia un correo electronico malicioso disefiado
especificamente para este fin. Cuando la victima abre este mensaje a través de
Outlook Web Access (OWA) y se cumplen ciertas condiciones de interaccion, se
ejecuta codigo JavaScript arbitrario en el contexto del navegador web del usuario.

« Estado de explotacion: Microsoft ha confirmado que la vulnerabilidad estd bajo
"Explotacion detectada” activa y CISA la ha incorporado a su catdlogo KEV.
Actualmente no existen pruebas de concepto (PoC) publicas ni indicadores de
compromiso (I0Cs) detallados a nivel forense.

» Versiones afectadas: Versiones locales de Exchange Server 2016, Exchange Server
2019 y Exchange Server Subscription Edition (SE) en cualquier nivel de actualizacién.
Nota: Exchange Online no se ve afectado.

Impacto potencial:

« Ejecucidon de codigo en el lado del cliente: Permite a un ciberdelincuente ejecutar
secuencias de comandos (JavaScript arbitrario) directamente en el navegador de
la victima al momento de interactuar con el correo electronico malicioso.

e Suplantacién de identidad y secuestro de sesién: La falla de cross-site scripting crea
una via directa para que el atacante robe tokens de autenticacidn o cookies,
logrando abusar de la sesidon de OWA en nombre del usuario legitimo.

o Evasion de defensas tradicionales: Al no depender de la descarga de un archivo
adjunto malicioso o un binario (la carga Gtil es el contenido del propio correo), el
ataque puede evadir las detecciones perimetrales estdndar y las soluciones
antivirus de endpoint.

e Compromiso de informacidn confidencial: El acceso no autorizado a la sesion del
cliente web otorga al atacante la capacidad de leer correos electronicos
corporativos, exfiltrar datos sensibles o enviar mensajes fraudulentos internamente.
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Recomendaciones de mitigacion:

1.

Habilitar el Servicio de Mitigacidn de Emergencia: Asegurar que el Servicio de
Mitigacién de Emergencia de Exchange (EEMS) esté activo en Windows. Este servicio
proporciona proteccion automdatica inmediata mediante una configuracién de
reescritura de URL.

Aplicacién manual con EOMT (Entornos aislados): Si el servidor no tiene conexion
para actualizaciones automaticas (air-gapped), se debe descargar la Herramienta
de Mitigacién de Exchange local (EOMT) y ejecutar el script mediante la consola EMS
elevada: .\EOMT.ps1 -CVE "CVE-2026-42897".

Inventario y validacion de mitigacién: Auditar todos los servidores Exchange
expuestos a Internet para confirmar que el estado de la mitigacion figure como
"Aplicada”. (Nota operativa: Existe un error visual conocido donde puede decir
"Mitigacion no valida para esta version’, pero si el estado es "Aplicada’, la proteccion
estd activa).

Monitorizacién avanzada en OWA: Incrementar la vigilancia sobre los registros de
actividad de Outlook Web Access, buscando patrones de comportamiento
andémalos en el navegador o interacciones inusuales impulsadas por correos
electrénicos

Prioridad: Critica.

Ampliar informacion:

https://blog.segu-info.com.ar/2026/05 /vulnerabilidad-en-microsoft-
exchange.html?m=1
https://blog.ethergroup.mx/posts/vulnerabilidad-en-mircrosoft-exchange-server-
local-explotada-mediante-un-correo-electonico-manipilado/
https://thehackernews.com/2026/05/on-prem-microsoft-exchange-server-
cve.html
https://www.q2bstudio.com/nuestro-blog/1776835/explotacion-de-cve-2026-
42897-en-exchange-mediante-correo-manipulado-aprende-los-detalles-
tecnicos-impacto-y-como-mitigar-esta-vulnerabilidad-critica?scriptscookies=1
https://socprime.com/es/blog/cve-2026-42897-analisis/



https://erp.today/sap-security-patch-day-march-2026/
https://erp.today/sap-security-patch-day-march-2026/
https://blog.ethergroup.mx/posts/vulnerabilidad-en-mircrosoft-exchange-server-local-explotada-mediante-un-correo-electonico-manipilado/
https://blog.ethergroup.mx/posts/vulnerabilidad-en-mircrosoft-exchange-server-local-explotada-mediante-un-correo-electonico-manipilado/
https://thehackernews.com/2026/05/on-prem-microsoft-exchange-server-cve.html
https://thehackernews.com/2026/05/on-prem-microsoft-exchange-server-cve.html
https://www.q2bstudio.com/nuestro-blog/1776835/explotacion-de-cve-2026-42897-en-exchange-mediante-correo-manipulado-aprende-los-detalles-tecnicos-impacto-y-como-mitigar-esta-vulnerabilidad-critica?scriptscookies=1
https://www.q2bstudio.com/nuestro-blog/1776835/explotacion-de-cve-2026-42897-en-exchange-mediante-correo-manipulado-aprende-los-detalles-tecnicos-impacto-y-como-mitigar-esta-vulnerabilidad-critica?scriptscookies=1
https://www.q2bstudio.com/nuestro-blog/1776835/explotacion-de-cve-2026-42897-en-exchange-mediante-correo-manipulado-aprende-los-detalles-tecnicos-impacto-y-como-mitigar-esta-vulnerabilidad-critica?scriptscookies=1
https://socprime.com/es/blog/cve-2026-42897-analisis/
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CVE-2026-9082 — DRUPAL CORE (INYECCION SQL CRITICA)

El equipo de seguridad de Drupal ha emitido un parche de emergencia para corregir unad
vulnerabilidad de maxima severidad en el nlcleo de su plataforma. El fallo afecta a la API
de abstraccion de base de datos y permite inyecciones SQL arbitrarias, requiriendo accién
inmediata debido al riesgo inminente de desarrollo de exploits.

Resumen técnico:

» Identificador principal: CVE-2026-9082.

« Severidad: Altamente Critica (Puntuacién de riesgo 20/25 en la escala de Drupal).

e Causa raiz: Falla en la APl de abstraccion de base de datos que omite la correcta
sanitizacion de las consultas enviadas al motor, propiciando ataques de Inyeccion
sqL (sqQlLi).

« Mecanismo de falla: Un atacante remoto sin autenticacion (usuario anénimo)
puede enviar solicitudes HTTP especialmente disefiadas que se ejecutan como
comandos SQL directos en la base de datos subyacente.

« Estado de explotacidn: Al 20 de mayo de 2026 el exploit es tedrico, pero los expertos
advierten que podrian desarrollarse exploits funcionales y automatizados en
cuestién de horas (escenario similar al histérico "Drupalgeddon”).

» Versiones afectadas: Ramas soportadas (11.3,11.2,10.6,10.5) y versiones en fin de
vida o EOL (ll.l, 1.0,10.4, 9.x, 8.9) que operan con bases de datos PostgreSQL. Nota: El
parche también corrige fallos criticos en las dependencias Symfony y Twig que
afectan a todos los entornos, sin importar el motor de base de datos.
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Impacto potencial:

e Ejecucidén Remota de Cédigo y escalamiento: Dependiendo de la configuracién del
entorno, la inyeccién SQL puede ser aprovechada para elevar privilegios dentro del
CMS o lograr ejecucién de cédigo (RCE) en el servidor.

e Exposicibn masiva de datos sensibles: Se produce una pérdida total de la
confidencialidad, lo que permite al atacante extraer, leer o volcar informacion
personal y corporativa alojada en la base de datos PostgreSQL.

« Compromiso de la integridad del sistema: El actor malicioso obtiene la capacidad
de modificar o eliminar registros de la base de datos a voluntad, alterando el
contenido o insertando scripts maliciosos en el sitio.

o Riesgo extendido por dependencias: Incluso si la infraestructura no emplea
PostgreSQL, las vulnerabilidades upstream en Twig y Symfony abren vectores de
ataque adicionales que pueden comprometer la aplicacion web.

Recomendaciones de mitigacion:
1. Actualizacién inmediata del nacleo (Prioridad 1): Instalar urgentemente los parches de
emergencia oficiales (composer update drupal/core) para llevar los sistemas a las
versiones seguras liberadas (e]j.1.3.10,11.2.12,10.6.9 0 10.5.10).
2. Aplicacién de parches manuales (Entornos EOL): Para sistemas obsoletos o sin
soporte oficial (Drupal 8.9, 9.x 0 10.4), aplicar de forma manual los parches de "mejor
esfuerzo” provistos por la comunidad y priorizar la migracion a una rama soportada.
3. Auditoria de permisos en plantillas Twig: Restringir y revisar de manera estricta qué
roles de usuario tienen autorizacién para modificar plantillas Twig (por ejemplo,
mediante el médulo Views) para bloguear vectores de ataque relacionados con esta
dependencia.
4. Monitorizacion retrospectiva y proactiva: Analizar los registros de PostgreSQL y del
Web Application Firewall (WAF) en busca de consultas SQL anémalas, errores de base
de datos inusuales o trafico andnimo sospechoso previo a la aplicacion del parche.
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Prioridad: Critica.

Ampliar informacién:

https://www.drupal.org/sa-core-2026-004
https://blog.segu-info.com.ar/2026/05/alerta-maxima-sgl-injection-en-
drupal.html
https://www.csoonline.com/article/4175329/drupal-admins-rushing-to-patch-
maximum-severity-sql-injection-vulnerability.ntml

WEBWORM - ECHOCREEP Y GRAPHWORM (MALWARE [ APT)
El grupo de ciberespionaje Webworm, activo desde al menos 2022, ha evolucionado sus

tacticas en sus campafas mas recientes. El grupo ha incorporado a su arsenal dos nuevos

backdoors (EchoCreep y GraphWorm) que abusan de servicios legitimos en la nube para

evadir la deteccién y gestionar sus comunicaciones.

Resumen técnico:

Identificador/Familia: Grupo APT Webworm (con solapamientos con grupos como
Space Pirates o SixLittleMonkeys).

Severidad: Alta.

Causa raiz [ Técnica: Abuso de servicios de confianza en la nube (Living off Trusted
Services). La infraestructura de Comando y Control (C&C) se oculta dentro del trafico
legitimo de plataformas comerciales para evadir defensas perimetrales.
Mecanismo de falla: El backdoor EchoCreep utiliza la APl de Discord asignando
canales dedicados a cada victima para enviar comandos cifrados (AES) y recibir
archivos. Por su parte, GraphWorm emplea la APl de Microsoft Graph, operando sobre
endpoints de OneDrive donde crea carpetas especificas (/job, [result, [files) para
recuperar tareas y exfiltrar informacién. Ademds, utilizan repositorios de GitHub
camuflados (como un fork falso de WordPress) y buckets de Amazon S3
comprometidos para alojar sus cargas Utiles.


https://erp.today/sap-security-patch-day-march-2026/
https://blog.segu-info.com.ar/2026/05/alerta-maxima-sql-injection-en-drupal.html
https://blog.segu-info.com.ar/2026/05/alerta-maxima-sql-injection-en-drupal.html
https://www.csoonline.com/article/4175329/drupal-admins-rushing-to-patch-maximum-severity-sql-injection-vulnerability.html
https://www.csoonline.com/article/4175329/drupal-admins-rushing-to-patch-maximum-severity-sql-injection-vulnerability.html
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Estado de explotacién: Actividad detectada en campanas en curso. El actor de
amenazas ha desplazado recientemente su objetivo desde Asia hacia
organizaciones gubernamentales en Europa (Espaia, Italia, Bélgica, Polonia, Serbia)
y Suddfrica.

Sistemas afectados: Dispositivos Windows en entornos corporativos que permiten la
comunicacién hacia Microsoft 365 (OneDrive) y aplicaciones de mensajeria de
terceros (Discord).

Impacto potencial:

Evasion de controles perimetrales: Al dirigir el trafico HTTPS hacia dominios con alta
reputacién y permitidos por defecto (como graph.microsoft.com o discord.com), la
actividad maliciosa resulta invisible para los firewalls tradicionales y los filtros DNS.
Exfiltracion sigilosa de datos criticos: Los atacantes han logrado robar informacion
estratégica sin levantar sospechas, exfiltrando diagramas de infraestructura de
red, configuraciones de conexiones remotas (mRemoteNG) y snapshots de
maquinas virtuales.

Persistencia avanzada en endpoints: El malware garantiza su ejecucion continua y
supervivencia a reinicios mediante modificaciones en las claves de ejecucion (Run
keys) del registro de Windows y la creacion de tareas programadas encubiertas.
Movimiento lateral y expansion de infraestructura: La implementacién de
herramientas proxy personalizadas (como ChainWorm y WormFrp) permite a los
atacantes crear tuneles cifrados y encadenar multiples hosts internos,
transformando equipos comprometidos en nodos de su propia red oculta.
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Recomendaciones de mitigacion:

Auditoria de identidades y permisos (Microsoft Graph): Revisar peridédicamente en
los registros de Microsoft Entra qué identidades (humanas y Service Principals)
tienen permisos activos en la API de Microsoft Graph, validando el alcance de sus
accesos Yy los inicios de sesion recientes.

Monitorizacién de comportamiento anémalo en Saas: Establecer una linea base de
actividad en Microsoft 365. Configurar alertas en el SIEM o en herramientas de
seguridad en la nube (CASB) para detectar la creaciéon sistemdtica de carpetas
inusuales o la escritura de blobs cifrados en OneDrive sin justificacidon de negocio.
Restriccion de aplicaciones a nivel de endpoint: Bloquear el uso de aplicaciones de
mensajeria no corporativas (como Discord) directamente a través del EDR o politicas
de MDM en los dispositivos de los empleados, evitando depender exclusivamente de
los bloqueos a nivel de red.

Simulacién de amenazas de C&C oculto (Ejercicios Tabletop): Ejecutar ejercicios de
simulacién en los que el equipo de respuesta a incidentes asuma que el atacante
estd utilizando el propio tenant de Microsoft 365 de la organizacion, con el fin de
afinar las reglas de deteccién conductual.

Prioridad: Urgente.

Ampliar informacion:

https://www.purpleshieldsecurity.com/post/webworm-discord-onedrive-c2
https://www.infosecurity-magazine.com/news/webworm-apt-evolves-
tactics/
https://www.helpnetsecurity.com/2026/05/20/webworm-apt-campaign-
targets-europe/
https://thehackernews.com/2026/05/webworm-deploys-echocreep-and-
graphworm.html
https://www.welivesecurity.com/es/investigaciones/webworm-apt-
evoluciona-tacticas-plataformas-legitimas-github-discord/



https://www.cryptika.com/new-xlabs_v1-botnet-targets-minecraft-servers-through-adb-exposed-android-devices/
https://www.infosecurity-magazine.com/news/webworm-apt-evolves-tactics/
https://www.infosecurity-magazine.com/news/webworm-apt-evolves-tactics/
https://www.helpnetsecurity.com/2026/05/20/webworm-apt-campaign-targets-europe/
https://www.helpnetsecurity.com/2026/05/20/webworm-apt-campaign-targets-europe/
https://thehackernews.com/2026/05/webworm-deploys-echocreep-and-graphworm.html
https://thehackernews.com/2026/05/webworm-deploys-echocreep-and-graphworm.html
https://www.welivesecurity.com/es/investigaciones/webworm-apt-evoluciona-tacticas-plataformas-legitimas-github-discord/
https://www.welivesecurity.com/es/investigaciones/webworm-apt-evoluciona-tacticas-plataformas-legitimas-github-discord/
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Recomendaciones generales sobre malware:

1. Actualizar el software y sistemas operativos regularmente, ya que los atacantes
suelen explotar vulnerabilidades en software desactualizado.

2. Usar antivirus y herramientas antimalware confiables, manteniéndolos siempre al
dia.

3. Habilitar la autenticacion multifactor (MFA) para proteger cuentas sensibles.

4. Evitar correos electronicos y enlaces sospechosos, ya que el phishing es una de las
principales vias de propagacion de malware.

5. Realizar copias de seguridad regulares de archivos importantes para protegerse
contra pérdidas en caso de ataques como el ransomware.

6. Limitar los privilegios de usuario, evitando el uso innecesario de cuentas con
permisos de administrador.

NOTICIAS DE CIBERSEGURIDAD

GITHUB BREACH - ROBO DE MAS DE 3.800 REPOSITORIOS INTERNOS

GitHub ha confirmado una grave brecha de seguridad en la que actores maliciosos
lograron exfiltrar miles de repositorios de cddigo fuente interno. El incidente resalta los
crecientes riesgos de ataques a la cadena de suministro orientados directamente a los
entornos locales de los desarrolladores de software.
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Resumen técnico:

Evento: Acceso no autorizado y robo de aproximadamente 3.800 repositorios
internos de GitHub.

Vector de ataque: Instalacién involuntaria de una extensidn maliciosa
(envenenada) de Visual Studio Code (VS Code) en el equipo de trabajo de un
empleado de la compania.

Actor de amenazas: El grupo cibercriminal autodenominado TeamPCP, conocido
por ataques previos a la cadena de suministro (como la campana Shai-Hulud), se
atribuy6 el ataque y puso los datos a la venta en foros clandestinos por 50.000 USD.
Mecanismo del ataque: La extension troyanizada permitié al atacante extraer
credenciales locales, tokens de acceso y flujos de trabajo directamente desde el
endpoint del empleado, logrando asi acceso a la infraestructura interna de la
plataforma.

Estado y alcance: GitHub contuvo el ataque aislando el dispositivo y rotando
secretos de alto impacto. La compania confirmd que la brecha se limitd a su
codigo propietario; no hay evidencia de que se haya comprometido cédigo, datos
o repositorios de clientes externos.

Impacto potencial:

Exposicion de propiedad intelectual y Zero-Days: El acceso al cédigo fuente
propietario expone la I6gica de los sistemas internos de GitHub, brindando a
los atacantes la oportunidad de descubrir vulnerabilidades ocultas para
lanzar ataques futuros mas sofisticados.

Compromiso silencioso del entorno de desarrollo: Las extensiones de IDE maliciosas
actdan como caballos de Troya con altos privilegios, otorgando a los
cibercriminales control casi total sobre la estacion de trabajo y los archivos del
desarrollador.

Exfiltracion de credenciales codificadas (Hardcoded secrets): El robo de
repositorios acarrea el riesgo critico de exponer claves de API, tokens de
autenticacion o credenciales de servicios en la nube que los desarrolladores
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hayan guardado en texto plano, permitiendo el movimiento lateral a otros
sistemas.

« Infeccion persistente y propagacion (Gusanos de cédigo): Tacticas asociadas a
este grupo de amenazas (como "Mini Shai-Hulud") modifican archivos de
configuracién del entorno (ej. .vscode/tasks.json), provocando que la carga
maliciosa persista y se reactive automaticamente al abrir o clonar repositorios
contaminados.

Recomendaciones para mitigar el riesgo:

1. Implementacion de listas de confianza (Allowlisting) para IDEs: Restringir la
instalaciébn de extensiones de VS Code (y otros entornos) Unicamente a
complementos auditados y aprobados por la organizacién, utilizando soluciones
como un Private Marketplace.

2. Auditoria y rotacion proactiva de secretos: Habilitar el escaneo automatico de
secretos en todos los repositorios corporativos y forzar la rotaciéon inmediata de
claves AP, tokens de acceso personal (PAT) y secretos de CI/CD ante cualquier
sospecha de compromiso.

3. Fortalecimiento y monitoreo del Endpoint del desarrollador: Tratar los equipos de los
programadores como infraestructura critica. Ajustar las politicas del EDR/XDR para
detectar comportamientos de red anémalos o ejecuciones sospechosas originadas
por procesos del editor de cédigo.

4. Securizacion de la cadena de dependencias: Desactivar la ejecucion automatica de
scripts de ciclo de vida (como los comandos preinstall y postinstall en gestores de
paquetes como npm) e imponer periodos de evaluacién en entornos controlados
antes de actualizar dependencias o herramientas de desarrollo.
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Prioridad: Importante.

Ampliar Informacion:

https://unaaldia.hispasec.com/github-confirma-la-exfiltracion-de-3-800-

repositorios-internos-tras-una-extension-maliciosa-de-vs-code/

https://decrypt.co/es/368533/github-hackeo-repositorios-extension-vs-

code-maliciosa

https://hipertextual.com/seguridad/github-hackeo-robo-miles-

repositorios/
https://microsofters.com/microsoft/github-brecha-seguridad-repositorios-

malware-vs-code/

https://coinfomanio.com/es/github-confirma-la-brecha-de-3800-repos-

a-traves-de-una-extension-de-vs-code-envenenada/



https://thehackernews.com/2026/03/microsoft-patches-84-flaws-in-march.html
https://thehackernews.com/2026/03/microsoft-patches-84-flaws-in-march.html
https://decrypt.co/es/368533/github-hackeo-repositorios-extension-vs-code-maliciosa
https://decrypt.co/es/368533/github-hackeo-repositorios-extension-vs-code-maliciosa
https://hipertextual.com/seguridad/github-hackeo-robo-miles-repositorios/
https://hipertextual.com/seguridad/github-hackeo-robo-miles-repositorios/
https://microsofters.com/microsoft/github-brecha-seguridad-repositorios-malware-vs-code/
https://microsofters.com/microsoft/github-brecha-seguridad-repositorios-malware-vs-code/
https://coinfomania.com/es/github-confirma-la-brecha-de-3800-repos-a-traves-de-una-extension-de-vs-code-envenenada/
https://coinfomania.com/es/github-confirma-la-brecha-de-3800-repos-a-traves-de-una-extension-de-vs-code-envenenada/

