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BOLETIN DE CIBERSEGURIDAD SEMANAL

Bienvenido a su boletin semanal de ciberseguridad generado por Gamma Ingenieros. A
través de esta publicacion tenemos el propésito de compartir contenidos relevantes para
nuestras operaciones y aliados de negocio.

Aqui encontrard informacién sobre vulnerabilidades, alertas tempranas, noticias del sector,
incidentes de ciberseguridad, tecnologias y servicios relacionados, entre otros.

VISTA RAPIDA

CRITICO URGENTE IMPORTANTE
VULNERABILIDADES 2 1 0
MALWARE 1 0 0
NOTICIAS DE CIBERSEGURIDAD 0 1 0

VULNERABILIDADES

REACT [ NEXT.JS — VULNERABILIDADES CRITICAS DE RCE (CVSS 10.0) EN COMPONENTES DE
SERVIDOR (RSC)

Se han revelado dos vulnerabilidades de méxima severidad (CVSS 10.0) en el ecosistema
de React y Next.js, rastreadas como CVE-2025-55182 y CVE-2025-66478. Estos fallos
permiten la ejecucion remota de codigo (RCE) sin autenticacién a través de una
manipulacién en el protocolo “Flight” de los React Server Components (RSC).

La falla radica en una deserializacion insegura dentro de los paquetes react-server-dom,
lo que permite que atacantes remotos envien payloads HTTP maliciosos que el servidor
procesa errbneamente, ejecutando cédigo arbitrario. Afecta a configuraciones por
defecto, incluyendo aplicaciones Next.js recién creadas con create-next-app y
compiladas para produccién.
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Resumen técnico:

e Identificadores: CVE-2025-55182 (React) y CVE-2025-66478 (Next,js).

e Vector de ataque: Un atacante no autenticado envia una solicitud HTTP
especialmente disefiada a un endpoint de Server Function.

e Causa raiz: Deserializacién logica insegura en como React procesa los payloads
RSC, permitiendo que datos controlados por el atacante influyan en la ejecucién del
servidor.

« Versiones afectadas de React: 19.0.0,19.1.0,19.1.1y 19.2.0 (paquetes react-server-
dom-webpack/parcel/turbopack).

e Versiones afectadas de Next.js: Ramas estables 15.x, 16.x y versiones experimentales
>=14.3.0-canary.77 usando App Router.

e Alcance: Cualquier libreria o framework que empaquete implementaciones de RSC
(como Waku, RedwoodJS o plugins de Vite/Parcel RSC) también es vulnerable.

Impacto potencial:

 Ejecucién remota de cédigo (RCE) con los privilegios del servicio web.

e Compromiso total del servidor o contenedor donde se aloja la aplicacién.

e Exfiltracidn de variables de entorno, secretos de APl y datos de usuarios.

e Posibilidad de movimiento lateral dentro de la infraestructura cloud o Kubernetes.
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Recomendaciones de mitigacion:

Actualizar inmediatamente a las versiones parcheadas: React: 19.0.], 19.1.2 o 19.2],
Next.js: 16.0.7, 15.5.7, 15.4.8, 15.3.6, 15.2.6, 15.1.9 0 15.0.5 y Usuarios de Next.js 14 Canary
deben hacer downgrade a la versidn estable v14 o actualizar a v15 parcheada.
Reconstruir y redesplegar: Es necesario reconstruir las imdgenes de contenedor o
bundles de la aplicacion tras actualizar las dependencias.

Protecciéon WAF: Implementar reglas en WAF (como Cloudflare o Google Cloud
Armor) para bloguear solicitudes con payloads RSC malformados, aunque esto es
solo una medida temporal.

Verificaciéon de terceros: Auditar si otros frameworks en uso (ej. RedwoodJS) han
lanzado parches para sus implementaciones de RSC.

Prioridad: Critica.

Ampliar informacion:

https://snyk.io/blog/security-advisory-critical-rce-vulnerabilities-react-server-
components/
https://www.upwind.io/feed/critical-security-alert-unauthenticated-rce-in-react-
next-js-cve-2025-55182-cve-2025-66478
https://www.wiz.io/blog/critical-vulnerability-in-react-cve-2025-55182
https://thehackernews.com/2025/12/critical-rsc-bugs-in-react-and-nextjs.html

GAMMA T
IK21 www.gammaingenieros.com

INGENIEROS


https://snyk.io/blog/security-advisory-critical-rce-vulnerabilities-react-server-components/
https://snyk.io/blog/security-advisory-critical-rce-vulnerabilities-react-server-components/
https://www.upwind.io/feed/critical-security-alert-unauthenticated-rce-in-react-next-js-cve-2025-55182-cve-2025-66478
https://www.upwind.io/feed/critical-security-alert-unauthenticated-rce-in-react-next-js-cve-2025-55182-cve-2025-66478
https://www.wiz.io/blog/critical-vulnerability-in-react-cve-2025-55182

2\ i
Ga m macs% 3 P CREEN BOLETIN CIBERSEGURIDAD
7 . TRAFFIC LIGHT PROTOCOL | SEMANAL EDICION °4925

https:/fwww.first.ora/tlp/

MICROSOFT WINDOWS — VULNERABILIDAD EN ARCHIVOS LNK (CVE-2025-9491) EXPLOTADA
ACTIVAMENTE DESDE 2017

Microsoft ha abordado silenciosamente una vulnerabilidad critica en el manejo de
archivos de acceso directo de Windows (.LNK), la cual ha sido explotada activamente por
actores de amenazas desde 2017 para ocultar comandos maliciosos a la vista de los
usuarios. Aungue inicialmente Microsoft desestim6é la falla debido a que requiere
interaccion del usuario, la actualizacion de noviembre de 2025 incluyd una mitigacién tras
confirmarse su uso por parte de al menos 11 grupos patrocinados por estados (incluyendo
Chinag, Corea del Norte, Rusia e Irén) para campafias de ciberespionaje y robo de datos.

Resumen técnico:

« Identificador: CVE-2025-9491 (CVSS 7.8).

« Vector de ataque: Manipulacién de la interfaz de usuario (Ul) en archivos de acceso
directo (.LNK).

« Mecanismo: Los atacantes afladen caracteres de espacio en blanco (“whitespace”)
para empujar argumentos maliciosos fuera del limite visual de 260 caracteres que
mostraba el cuadro de didlogo “Propiedades” de Windows. Esto permitia ocultar la
carga Gtil real mientras el archivo parecia legitimo.

« Mitigacién de Microsoft: La actualizacion modifica el comportamiento del sistema
para mostrar la cadena completa del comando ‘Destino” (Target) en las
propiedades, independientemente de su longitud, aunque no bloquea la ejecucidn
ni alerta activamente al usuario, solo hace visible el comando si se inspecciona.

o Campanas detectadas: Uso activo para distribuir malware como PlugX, XDigo,
Ursnif y Trickbot contra entidades diplomdaticas y gubernamentales en Europa y el
este de Asia.
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Impacto potencial:

Ejecucion remota de codigo (RCE) al abrir o inspeccionar archivos de acceso directo
manipulados.

Instalacion silenciosa de malware y herramientas de persistencia en sistemas
objetivos.

Evasion de controles de seguridad visuales por parte de usuarios y analistas.
Compromiso de datos sensibles en entornos corporativos y gubernamentales.

Recomendaciones de mitigacion:

1.

Aplicar parches: Instalar las actualizaciones de seguridad de Windows de noviembre
de 2025 para asegurar que la inspeccion de propiedades muestre los comandos
completos.

Restriccion de archivos: Bloquear o monitorear estrictamente la recepcion de
archivos .LNK a través de correo electrénico y descargas web.

Micro-parches: Considerar soluciones de terceros (como Opatch) que truncan
activamente cadenas LNK sospechosas superiores a 260 caracteres y emiten
alertas.

Concientizacién: Educar a los usuarios para no confiar en archivos de acceso directo
(.Ink) provenientes de fuentes externas, incluso si parecen inofensivos.
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Prioridad: Urgente.

Ampliar informacion:

e https://securityish.com/security _brief/microsoft-patches-windows-Ink-
vulnerability-cve-2025-9491-after-years-of-exploitation/

e https://cybersecuritynews.com/windows-Ink-vulnerability-abused-by-hackers/

e https://thehackernews.com/2025/12/microsoft-silently-patches-windows-Ink.html

e https://www.bleepingcomputer.com/news/microsoft/microsoft-mitigates-
windows-Ink-flaw-exploited-as-zero-day/

WORDPRESS (KING ADDONS) — VULNERABILIDAD CRITICA PERMITE CREACION DE
ADMINISTRADORES SIN AUTENTICACION (CVE-2025-8489)

Se ha alertado sobre la explotacién masiva y activa de una vulnerabilidad de severidad
critica (CVSS 9.8) en el plugin "King Addons for Elementor” para WordPress. Esta falla permite
que atacantes no autenticados registren cuentas de usuario con privilegios de
Administrador de forma instanténeaq, logrando el control total del sitio web sin necesidad
de credenciales previas.

Se han detectado mdas de 48,000 intentos de explotacion desde finales de octubre de 2025,
con picos masivos de actividad a principios de noviembre, dirigidos a sitios que no han
aplicado el parche lanzado por el proveedor.
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Resumen técnico:

« Identificador: CVE-2025-8489 (CVSS 9.8 - Critica).

« Componente afectado: Plugin King Addons for Elementor, versiones de la 24.12.92 a
la 51.1.14.

« Causa raiz: Implementacién insegura en la funcién handle_register _ajax(). El
codigo no valida adecuadamente el pardmetro user_role en las solicitudes de
registro AJAX.

« Vector de ataque: Un atacante envia una solicitud HTTP POST al archivo [wp-
admin/admin-ajax.php especificando el pardmetro user_role=administrator. El
sistema procesa la solicitud y crea la cuenta con permisos totales.

« Estado: Explotacién activa confirmada ("In the wild").

Impacto potencial:

« Toma de control total: El atacante obtiene acceso administrativo completo al CMS
WordPress.

e Inyeccién de Malware: Capacidad para subir plugins o temas maliciosos, backdoors
y web shells para mantener acceso persistente.

e Redireccion y Spam: Modificacion de contenidos para redirigir trafico a sitios
fraudulentos o inyectar camparfas de SEO spam.

e Robo de datos: Exfiltracién de informacion de clientes (en sitios e-commerce) y
usuarios registrados.
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Recomendaciones de mitigacion:

1.

Actualizacién Inmediata: Actualizar el plugin a la versién 51.1.35 o superior, donde se
ha corregido la validacion de roles.

Auditoria de Usuarios: Revisar urgentemente la lista de usuarios en WordPress
(Usuarios > Todos los usuarios) y eliminar cualquier cuenta de administrador
desconocida o creada recientemente.

Escaneo de Malware: Ejecutar escaneos completos del sitio (usando herramientas
como Wordfence o similares) para detectar posibles backdoors instalados antes de
la actualizacion.

Monitoreo de Logs: Buscar en los logs del servidor peticiones POST sospechosas
dirigidas a admin-ajax.php que contengan la accidn king_addons_user_register.

Prioridad: Critica.

Ampliar informacion:

https://www.siteguarding.com/security-blog/critical-elementor-plugin-
vulnerability-enables-complete-wordpress-takeover/
https://thehackernews.com/2025/12/wordpress-king-addons-flaw-under-
active.html
https://www.wordfence.com/blog/2025/12/attackers-actively-exploiting-critical-
vulnerability-in-king-addons-for-elementor-plugin/
https://www.securityweek.com/critical-king-addons-vulnerability-exploited-to-
hack-wordpress-sites/

https://securityaffairs.com/185286 /hacking/king-addons-flaw-lets-anyone-
become-wordpress-admin.html
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WATER SACI — CAMPANA DE TROYANO BANCARIO ASISTIDA POR IA SE PROPAGA VIA
WHATSAPP (WORM)

Se ha identificado una evolucidn agresiva en las tdcticas del grupo de amenazas Water
Saci, dirigido principalmente al sector financiero. Esta nueva campafa utiliza una cadena
de infeccion compleja que incluye archivos HTA, ZIP y PDF distribuidos a través de WhatsApp,
empleando scripts de automatizacion en Python que actGan como un gusano para auto-
propagarse a los contactos de la victima.

Investigaciones de Trend Micro sugieren que el grupo estd utilizando herramientas de
Inteligencia Artificial (LLMs) para convertir y optimizar sus scripts de propagaciéon de
PowerShell a Python, logrando mayor compatibilidad, manejo de errores y evasion de
controles de seguridad.

Resumen técnico:

o Vector de infeccion: Mensajes de contactos de confianza en WhatsApp con archivos
adjuntos maliciosos (PDFs falsos de Adobe, ZIPs o archivos HTA).

e Mecanismo de propagacion: Un script en Python (whatsz.py), presuntamente
generado o portado mediante IA, utiliza Selenium para automatizar WhatsApp Web
en el equipo infectado y enviar el malware masivamente a otros contactos.

« Carga atil (Payload): Un troyano bancario (variante de Casbaneiro/Sorvepotel) que
utiliza técnicas de process hollowing para inyectarse en svchost.exe.

» Capacidades: Monitoreo de ventanas activas buscando palabras clave de bancos y
criptomonedas, captura de pantallg, registro de teclado (keylogging) y control
remoto total (RAT) y persistencia mediante llaves de registro y tareas programadas.
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Impacto potencial:

Robo de credenciales bancarias y acceso a billeteras de criptomonedas.
Propagacién masiva del malware dentro de la red corporativa y de contactos
externos.

Compromiso total del equipo infectado y exfiltracidon de informacién sensible.

Recomendaciones de mitigacion:

Restriccion de WhatsApp Web: Limitar o monitorear el uso de WhatsApp Web en
entornos corporativos.

2. Desactivar descargas automdaticas: Configurar WhatsApp para no descargar
archivos automaticamente.
3. Andlisis de comportamiento: Utilizar soluciones EDR que detecten la ejecucion de
scripts de Python/Selenium inusuales y conexiones a C&C desconocidos.
4. Concientizacion: Educar a los empleados sobre no abrir archivos HTA, EXE o ZIPs,
incluso si provienen de contactos conocidos en apps de mensajeria.
Prioridad: Critico.

Ampliar informacion:

https://www.darkreading.com/cyberattacks-data-breaches/ai-python-variant-
brazilian-whatsapp-attacks
https://thehackernews.com/2025/12/brazil-hit-by-banking-trojan-spread-via.html
https://www.trendmicro.com/es_es/research/25/1/water-saci.html
https://csirtasobancaria.com/alertas-de-seguridad/campana-de-2018water-
saci2019-asistida-por-ia-se-distribuye-a-traves-de-whatsapp-web
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Recomendaciones generales sobre malware:

1. Actualizar el software y sistemas operativos regularmente, ya que los atacantes
suelen explotar vulnerabilidades en software desactualizado.

2. Usar antivirus y herramientas antimalware confiables, manteniéndolos siempre al
dia.

3. Habilitar la autenticaciéon multifactor (MFA) para proteger cuentas sensibles.

4. Evitar correos electronicos y enlaces sospechosos, ya que el phishing es una de las
principales vias de propagacion de malware.

5. Realizar copias de seguridad regulares de archivos importantes para protegerse
contra pérdidas en caso de ataques como el ransomware.

6. Limitar los privilegios de usuario, evitando el uso innecesario de cuentas con
permisos de administrador

NOTICIAS DE CIBERSEGURIDAD

SHAI-HULUD V2 — ATAQUE A LA CADENA DE SUMINISTRO SE EXPANDE DE NPM A MAVEN
(25,000+ REPOSITORIOS AFECTADOS)

Se ha detectado una segunda ola masiva del ataque a la cadena de suministro conocido
como "Shai-Hulud’, la cual ha evolucionado para saltar del ecosistema npm (JavaScript)
al repositorio Maven Central (Java). Esta campafia, que actia como un gusano
informdatico, ha comprometido mds de 830 paquetes en npm y el paquete
org.mvnpm:posthog-node:4.18.1 en Maven, afectando a miles de repositorios y entornos
de desarrollo a nivel global.

Los atacantes inyectan scripts maliciosos en paquetes legitimos que, al ser instalados por
los desarrolladores o sistemas de CI/CD, comprometen la maquina y roban credenciales
criticas para propagar la infeccidon a nuevos proyectos.
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Resumen técnico:

« Componentes maliciosos: Archivos setup_bun.js (loader) y bun_environment.js
(payload principal) incrustados en las librerias.

» Mecanismo de ataque: El malware registra la maquina victima como un “runner” de
GitHub Actions autohospedado bajo el nombre "SHATHULUD".

e Acciones maliciosas: Ejecuta la herramienta TruffleHog para escanear y robar
secretos (tokens de AWS, Google Cloud, Azure, GitHub, npm), exfiltra la informacién
a repositorios publicos de GitHub con nombres aleatorios y capacidad destructiva:
Si no logra sus objetivos o bajo ciertas condiciones, el malware intenta borrar el
directorio home del usuario, causando pérdida de datos irreversible.

« Paquetes clave afectados: @postman/tunnel-agent, @asyncapi/specs y versiones
troyanizadas de librerias populares.

Impacto potencial:

e Exposiciéon masiva de secretos corporativos y llaves de infraestructura en la nube.
e Compromiso de la cadena de suministro de software, permitiendo a los atacantes
publicar versiones maliciosas de software legitimo.

e Interrupcién operativa por la eliminacién de archivos en estaciones de trabajo de
desarrolladores.
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Recomendaciones para mitigar el riesgo:

Rotacién de Credenciales: Revocar y rotar inmediatamente cualquier token o clave
APl que haya estado en un entorno donde se descargaron los paquetes afectados.
Auditoria de Dependencias: Escanear los proyectos en busca de los paquetes
comprometidos (especialmente posthog-node version 4.18.1 en Maven y paquetes
npm relacionados con Postmon/AsyncAPI de fechas recientes).

Monitoreo de Runners: Verificar en GitHub si existen runners autohospedados
desconocidos, especialmente con el nombre "SHAIHULUD".

Blogueo de Scripts: Restringir la ejecucion de scripts de preinstalacion (preinstall) en
npm si No son estrictamente necesarios.

Prioridad: Urgente.

Ampliar Informacion:

https://unaaldia.hispasec.com/2025/11/ataque-shal-hulud-compromete-25-000-
paquetes-npm-robo-y-destruccion-de-datos-en-entornos-de-desarrollo.html
https://it.uat.edu.mx/Paginas/boletin.aspx?nid=276
https://blog.segu-info.com.ar/2025/11/el-gusano-shai-hulud-v2-se-
expande-de.html
https://thehackernews.com/2025/11/shai-hulud-v2-campaign-spreads-
from-npm.html

14

GAMMA T
IK21 www.gammaingenieros.com

INGENIEROS


https://unaaldia.hispasec.com/2025/11/ataque-sha1-hulud-compromete-25-000-paquetes-npm-robo-y-destruccion-de-datos-en-entornos-de-desarrollo.html
https://unaaldia.hispasec.com/2025/11/ataque-sha1-hulud-compromete-25-000-paquetes-npm-robo-y-destruccion-de-datos-en-entornos-de-desarrollo.html
https://it.uat.edu.mx/Paginas/boletin.aspx?nid=276
https://blog.segu-info.com.ar/2025/11/el-gusano-shai-hulud-v2-se-expande-de.html
https://blog.segu-info.com.ar/2025/11/el-gusano-shai-hulud-v2-se-expande-de.html
https://thehackernews.com/2025/11/shai-hulud-v2-campaign-spreads-from-npm.html
https://thehackernews.com/2025/11/shai-hulud-v2-campaign-spreads-from-npm.html

