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BOLETÍN DE CIBERSEGURIDAD SEMANAL 

Bienvenido a su boletín semanal de ciberseguridad generado por Gamma Ingenieros. A 
través de esta publicación tenemos el propósito de compartir contenidos relevantes para 
nuestras operaciones y aliados de negocio.  

Aquí encontrará información sobre vulnerabilidades, alertas tempranas, noticias del sector, 
incidentes de ciberseguridad, tecnologías y servicios relacionados, entre otros. 

VISTA RÁPIDA 

 CRÍTICO URGENTE IMPORTANTE 
VULNERABILIDADES 3 0 0 
MALWARE 0 1 0 
NOTICIAS DE CIBERSEGURIDAD 0 0 1 

 

VULNERABILIDADES 

CVE-2025-11833 — POST SMTP (PLUGIN WORDPRESS) — EXPOSICIÓN DE REGISTROS DE 
CORREO / POSIBLE TOMA DE CUENTAS 

Vulnerabilidad crítica de tipo Missing Authorization en el plugin Post SMTP – Complete SMTP 
Solution with Logs, Alerts, Backup SMTP & Mobile App para WordPress (hasta la versión 3.6.0). 

La falla permite a atacantes no autenticados acceder a los registros de correo generados 
por el complemento, incluidos mensajes de restablecimiento de contraseña, lo que facilita 
la toma de control total de cuentas administrativas y la modificación completa del sitio 
web. 
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Resumen técnico:  

• CWE: CWE-862 — Missing Authorization. 
• Vector: Red / Web — explotación remota mediante solicitudes a los endpoints del 

componente PostmanEmailLogs. 
• Condición: Todas las versiones ≤ 3.6.0 afectadas; corregido en 3.6.1 (lanzado el 29 de 

octubre de 2025). 
• CVSS: 9.8 (Crítica) — AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H. 
• Origen: Reportada por el investigador Netranger a través del programa de 

recompensas de Wordfence; validada el 15 de octubre y corregida el 29 de octubre 
de 2025. 

• Estado: Explotación activa confirmada desde el 1 de noviembre de 2025 — 
Wordfence ha bloqueado más de 4 500 intentos de ataque. 

Impacto potencial: 

 
• Lectura no autorizada de correos electrónicos registrados, incluidos mensajes de 

restablecimiento de contraseña. 
• Toma de control completa de sitios WordPress (cambio de contraseñas 

administrativas, modificación de contenido, instalación de complementos 
maliciosos o redirección de usuarios). 

• Pérdida de integridad, confidencialidad y disponibilidad de los portales afectados. 
• Potencial de escalamiento lateral y persistencia mediante backdoors o 

complementos manipulados. 
• Al menos 210 000 sitios permanecen vulnerables debido a instalaciones sin 

actualizar, según BleepingComputer y SC Media. 
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Recomendaciones de mitigación: 

 
1. Actualizar inmediatamente el plugin Post SMTP a la versión 3.6.1, que corrige la falla 

mediante verificación de capacidades. 
2. Desactivar el plugin o restringir el acceso desde el WAF hasta confirmar la 

actualización. 
3. Forzar el restablecimiento de contraseñas y habilitar MFA en cuentas 

administrativas. 
4. Revisar logs de correo y eventos de restablecimiento para detectar intentos de 

explotación. 
5. Aplicar reglas de firewall que bloqueen solicitudes anómalas al parámetro log_id 

en postman_email_log. 
6. Mantener plugins y temas de WordPress actualizados y revisar periódicamente las 

vulnerabilidades publicadas por Wordfence y CISA. 
 

Prioridad: Crítica. 

Ampliar información:  
 

• https://www.scworld.com/brief/ongoing-post-smtp-plugin-exploitation-threatens-
widespread-wordpress-site-compromise 

• https://www.bleepingcomputer.com/news/security/hackers-exploit-wordpress-
plugin-post-smtp-to-hijack-admin-accounts/ 

• https://www.securityweek.com/exploited-post-smtp-plugin-flaw-exposes-
wordpress-sites-to-takeover/ 

• https://www.wordfence.com/blog/2025/11/400000-wordpress-sites-affected-by-
account-takeover-vulnerability-in-post-smtp-wordpress-plugin/ 

• https://www.wiz.io/vulnerability-database/cve/cve-2025-11833 
• https://nvd.nist.gov/vuln/detail/CVE-2025-11833 

 

https://www.scworld.com/brief/ongoing-post-smtp-plugin-exploitation-threatens-widespread-wordpress-site-compromise
https://www.scworld.com/brief/ongoing-post-smtp-plugin-exploitation-threatens-widespread-wordpress-site-compromise
https://www.bleepingcomputer.com/news/security/hackers-exploit-wordpress-plugin-post-smtp-to-hijack-admin-accounts/
https://www.bleepingcomputer.com/news/security/hackers-exploit-wordpress-plugin-post-smtp-to-hijack-admin-accounts/
https://www.securityweek.com/exploited-post-smtp-plugin-flaw-exposes-wordpress-sites-to-takeover/
https://www.securityweek.com/exploited-post-smtp-plugin-flaw-exposes-wordpress-sites-to-takeover/
https://www.wordfence.com/blog/2025/11/400000-wordpress-sites-affected-by-account-takeover-vulnerability-in-post-smtp-wordpress-plugin/
https://www.wordfence.com/blog/2025/11/400000-wordpress-sites-affected-by-account-takeover-vulnerability-in-post-smtp-wordpress-plugin/
https://www.wiz.io/vulnerability-database/cve/cve-2025-11833
https://nvd.nist.gov/vuln/detail/CVE-2025-11833
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CVE-2025-48593 — ANDROID “ZERO-CLICK” — EJECUCIÓN REMOTA DE CÓDIGO SIN 
INTERACCIÓN DEL USUARIO 

Vulnerabilidad crítica en el componente System de Android (AOSP) que permite la 
ejecución remota de código (Remote Code Execution – RCE) sin requerir interacción del 
usuario. 

El fallo, identificado como CVE-2025-48593, permite a atacantes tomar control total del 
dispositivo mediante paquetes de red o aplicaciones maliciosas, sin necesidad de clics, 
privilegios previos o descargas. 

 

Resumen técnico: 

 
• CWE: CWE-94 — Improper Control of Generation of Code (“Code Injection”). 
• Vector: Red — ejecución remota a través de paquetes de red o aplicaciones fuera de 

Google Play. 
• Condición: Afecta Android versiones 13 a 16 (AOSP); corregido en el nivel de parche 

de seguridad 2025-11-01. 
• CVSS: 9.8 (Crítica) — AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H. 
• Vulnerabilidad relacionada: CVE-2025-48581 (Elevation of Privilege – Alta severidad).  
• Identificador interno: Android bug ID A-374746961. 
• Estado: Parche disponible en el Android Security Bulletin – noviembre 2025; sin 

evidencia confirmada de explotación activa al cierre del reporte. 
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Impacto potencial: 
 

• Toma completa de control del dispositivo afectado, con ejecución de código 
arbitrario a nivel de sistema. 

• Robo de información confidencial, datos bancarios, fotos y mensajes personales. 
• Instalación de spyware o ransomware sin interacción del usuario. 
• Conversión del dispositivo comprometido en un nodo de botnet. 
• Riesgo elevado para funcionarios gubernamentales, periodistas y figuras públicas. 
• Dispositivos antiguos o sin soporte de fabricante (más de 1 000 millones según 

Zimperium) permanecerán vulnerables de forma permanente. 
 

Recomendaciones de mitigación:  

1. Actualizar inmediatamente al nivel de parche de seguridad 2025-11-01 o superior 
desde Ajustes > Sistema > Actualización del sistema. 

2. Habilitar actualizaciones automáticas de sistema y Google Play Services para recibir 
correcciones OTA. 

3. Evitar la instalación de apps de terceros o repositorios no oficiales. 
4. Mantener Google Play Protect activo para el escaneo automático de aplicaciones 

maliciosas. 
5. Evitar redes Wi-Fi abiertas y supervisar comportamiento anómalo del dispositivo. 
6. En entornos corporativos, aplicar políticas MDM que impongan parches y bloqueen 

versiones obsoletas de Android. 
7. Considerar el reemplazo de dispositivos sin soporte de seguridad activo (End-of-

Life). 
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Prioridad: Crítica. 

Ampliar información:  
 

• https://gbhackers.com/android-hit-by-0-click-rce-vulnerability/#google_vignette 
• https://cyberpress.org/android-0-click-vulnerability/ 
• https://www.esecurityplanet.com/threats/android-zero-click-flaw-lets-hackers-

take-over-devices/ 
• https://caracol.com.co/2025/11/04/grave-falla-en-android-expone-mas-de-1000-

millones-de-usuarios-revise-si-su-celular-esta-en-riesgo/ 
• https://www.redhotcyber.com/es/post/una-peligrosa-vulnerabilidad-de-dia-

cero-y-ejecucion-sin-clic-amenaza-a-miles-de-millones-de-dispositivos-
android/ 

• https://www.esecurityplanet.com/threats/android-zero-click-flaw-lets-hackers-
take-over-devices/ 

 

CVE-2025-61932 — MOTEX LANSCOPE EXPLOITED BY CHINA-LINKED TICK GROUP  

La explotación de una vulnerabilidad crítica en Motex Lanscope Endpoint Manager ha sido 
atribuida al grupo de ciberespionaje Tick (también conocido como Bronze Butler). La 
vulnerabilidad, CVE-2025-61932, permite a los atacantes ejecutar comandos arbitrarios 
con privilegios de SYSTEM en las versiones locales de Lanscope. La explotación activa de 
esta vulnerabilidad ya está ocurriendo, con la implantación de puertas traseras y malware 
como parte de campañas dirigidas, especialmente en Japón 

 

 

 

https://gbhackers.com/android-hit-by-0-click-rce-vulnerability/#google_vignette
https://cyberpress.org/android-0-click-vulnerability/
https://www.esecurityplanet.com/threats/android-zero-click-flaw-lets-hackers-take-over-devices/
https://www.esecurityplanet.com/threats/android-zero-click-flaw-lets-hackers-take-over-devices/
https://caracol.com.co/2025/11/04/grave-falla-en-android-expone-mas-de-1000-millones-de-usuarios-revise-si-su-celular-esta-en-riesgo/
https://caracol.com.co/2025/11/04/grave-falla-en-android-expone-mas-de-1000-millones-de-usuarios-revise-si-su-celular-esta-en-riesgo/
https://www.redhotcyber.com/es/post/una-peligrosa-vulnerabilidad-de-dia-cero-y-ejecucion-sin-clic-amenaza-a-miles-de-millones-de-dispositivos-android/
https://www.redhotcyber.com/es/post/una-peligrosa-vulnerabilidad-de-dia-cero-y-ejecucion-sin-clic-amenaza-a-miles-de-millones-de-dispositivos-android/
https://www.redhotcyber.com/es/post/una-peligrosa-vulnerabilidad-de-dia-cero-y-ejecucion-sin-clic-amenaza-a-miles-de-millones-de-dispositivos-android/
https://www.esecurityplanet.com/threats/android-zero-click-flaw-lets-hackers-take-over-devices/
https://www.esecurityplanet.com/threats/android-zero-click-flaw-lets-hackers-take-over-devices/
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Resumen técnico: 

• CWE: CWE-94 — Improper Control of Generation of Code ("Code Injection"). 
• Vector: Red — ejecución remota mediante explotación de vulnerabilidad zero-day. 
• Condición: Afecta a las versiones de Motex Lanscope Endpoint Manager. 
• CVSS: 9.3 (Crítica) — AV:N/AC:L/PR:L/UI:N/S:C/C:H/I:H/A:H. 
• Explotación confirmada: Uso del malware Gokcpdoor y Havoc C2 framework para 

control remoto de sistemas. 
• Herramientas usadas: goddi (herramienta de volcado de AD), Remote Desktop 

(acceso remoto), y 7-Zip (exfiltración de datos). 
• Impacto: Alta escalada de privilegios y robo de datos, especialmente en redes 

comprometidas. 
 

 
Impacto potencial: 
 

• Control total de sistemas afectados con privilegios de administrador (SYSTEM). 
• Exfiltración de información confidencial, incluidos datos empresariales y 

gubernamentales. 
• Despliegue de malware para facilitar la propagación del ataque, incluyendo 

backdoors y ejecución remota de comandos. 
• Exposición crítica en redes japonesas, donde el grupo Tick ha sido históricamente 

activo. 
• Aumento de riesgo en dispositivos con Lanscope accesibles a través de internet. 
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Recomendaciones de mitigación: 

 
1. Actualizar inmediatamente servidores afectados con los parches disponibles o 

deshabilitar el acceso público a Lanscope si no es esencial. 
2. Revisar servidores de Lanscope accesibles desde internet y aplicar controles de 

acceso más estrictos. 
3. Monitorear la actividad en las redes comprometidas para detectar tráfico 

sospechoso hacia servidores C2 (direcciones IP asociadas). 
4. Reforzar la seguridad en redes empresariales y realizar auditorías de seguridad 

periódicas. 
5. Implementar herramientas de detección para el malware Gokcpdoor y el framework 

Havoc C2. 
 

Prioridad: Crítica. 

Ampliar información:  
 

• https://www.scworld.com/brief/new-china-linked-attacks-involve-zero-day-
motex-lanscope-bug-exploitation 

• https://news.sophos.com/en-us/2025/10/30/bronze-butler-exploits-japanese-
asset-management-software-vulnerability/ 

• https://thehackernews.com/2025/10/china-linked-tick-group-exploits.html 
 
 
 
 
 
 
 
 

https://www.scworld.com/brief/new-china-linked-attacks-involve-zero-day-motex-lanscope-bug-exploitation
https://www.scworld.com/brief/new-china-linked-attacks-involve-zero-day-motex-lanscope-bug-exploitation
https://news.sophos.com/en-us/2025/10/30/bronze-butler-exploits-japanese-asset-management-software-vulnerability/
https://news.sophos.com/en-us/2025/10/30/bronze-butler-exploits-japanese-asset-management-software-vulnerability/
https://thehackernews.com/2025/10/china-linked-tick-group-exploits.html
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MALWARE 

PROMPTFLUX - MALWARE DE VBSCRIPT CON IA GEMINI PARA MODIFICACIÓN DINÁMICA DE 
CÓDIGO 
El Google Threat Intelligence Group (GTIG) ha identificado un malware experimental 
llamado PROMPTFLUX, escrito en VBScript, que utiliza la API de Gemini para reescribir su 
propio código, evadiendo la detección basada en firmas estáticas. El "Thinking Robot" es un 
componente clave que interactúa con Gemini para obtener nuevos fragmentos de código, 
permitiendo una auto-modificación en tiempo real. 
 
Resumen técnico: 
 

• CVE: No asignado (en fase de desarrollo) 
• Plataformas afectadas: Windows, utilizando el VBScript para la ejecución del 

malware. 
• Fecha de descubrimiento: 5 de noviembre de 2025 
• Severidad: Crítica: La capacidad de auto-modificación dinámica del código y su 

capacidad para evadir firmas de detección lo convierte en un malware altamente 
evasivo.  

• Vectores de ataque: Los actores maliciosos utilizan la API de Gemini para modificar 
el código del malware en tiempo real, lo que facilita su adaptación y evita su 
detección. 

• Técnicas de evasión: Utiliza la API de Gemini para obtener técnicas de obfuscación 
específicas y modificar el código dinámicamente en tiempo real, se asegura de que 
el código generado sea siempre el más reciente al llamar al modelo Gemini 1.5 Flash 
para evitar la obsolescencia del código e implementa un ciclo metamórfico, 
permitiendo que el malware se regenere constantemente para eludir la detección. 

• Indicadores de compromiso (IoC):  



 

11 
 

BOLETÍN CIBERSEGURIDAD 
SEMANAL EDICIÓN °4525 

• Nombre de archivo crypted_ScreenRec_webinstall, métodos de propagación: 
Unidades removibles y redes compartidas.  

• Ruta de persistencia: 
%APPDATA%\Microsoft\Windows\Start Menu\Programs\Startup. 

• API utilizada: Gemini 1.5 Flash, con clave API hardcoded para interactuar con el 
modelo. 

 
Impacto potencial: 

• Persistencia: PROMPTFLUX guarda el código modificado en la carpeta Startup de 
Windows, garantizando su ejecución con cada inicio del sistema. 

• Evasión de detección: La auto-modificación dinámica en tiempo real hace que el 
malware sea casi imposible de detectar mediante firmas antivirus tradicionales. 

• Propagación: Intenta propagarse a través de unidades removibles y redes 
compartidas. 

• Riesgos de ejecución remota: Al ejecutar comandos maliciosos desde un servidor 
C2, el malware podría facilitar la ejecución remota de código. 

 

 

Recomendaciones de mitigación: 

1. Monitorear las interacciones con la API de Gemini y establecer filtros para identificar 
patrones anómalos. 

2. Revisar y auditar las carpetas de inicio en sistemas comprometidos para detectar 
archivos no autorizados. 

3. Actualizar las soluciones de detección antivirus y firmas para identificar nuevas 
variantes del malware basadas en obfuscación dinámica. 

4. Desactivar cualquier uso de la API de Gemini asociada con actividades maliciosas 
mediante herramientas de seguridad.  
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Prioridad: Urgente. 

Ampliar información:  

• https://cloud.google.com/blog/topics/threat-intelligence/threat-actor-usage-of-
ai-tools 

• https://www.cypro.se/2025/11/05/google-uncovers-promptflux-malware-that-
uses-gemini-ai-to-rewrite-its-code-hourly/ 

• https://cyberinsider.com/promptflux-malware-uses-gemini-to-rewrite-and-hide-
itself-in-real-time/ 

• https://www.helpnetsecurity.com/2025/11/05/malware-using-llms/ 
• https://thehackernews.com/2025/11/google-uncovers-promptflux-malware-

that.html 
 

Recomendaciones generales sobre malware: 

1. Actualizar el software y sistemas operativos regularmente, ya que los atacantes 
suelen explotar vulnerabilidades en software desactualizado. 

2. Usar antivirus y herramientas antimalware confiables, manteniéndolos siempre al 
día.  

3. Habilitar la autenticación multifactor (MFA) para proteger cuentas sensibles.  
4. Evitar correos electrónicos y enlaces sospechosos, ya que el phishing es una de las 

principales vías de propagación de malware.  
5. Realizar copias de seguridad regulares de archivos importantes para protegerse 

contra pérdidas en caso de ataques como el ransomware.  
6. Limitar los privilegios de usuario, evitando el uso innecesario de cuentas con 

permisos de administrador. 
 

NOTICIAS DE CIBERSEGURIDAD 

https://cloud.google.com/blog/topics/threat-intelligence/threat-actor-usage-of-ai-tools
https://cloud.google.com/blog/topics/threat-intelligence/threat-actor-usage-of-ai-tools
https://www.cypro.se/2025/11/05/google-uncovers-promptflux-malware-that-uses-gemini-ai-to-rewrite-its-code-hourly/
https://www.cypro.se/2025/11/05/google-uncovers-promptflux-malware-that-uses-gemini-ai-to-rewrite-its-code-hourly/
https://cyberinsider.com/promptflux-malware-uses-gemini-to-rewrite-and-hide-itself-in-real-time/
https://cyberinsider.com/promptflux-malware-uses-gemini-to-rewrite-and-hide-itself-in-real-time/
https://www.helpnetsecurity.com/2025/11/05/malware-using-llms/
https://thehackernews.com/2025/11/google-uncovers-promptflux-malware-that.html
https://thehackernews.com/2025/11/google-uncovers-promptflux-malware-that.html
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“AI CLOAKING”: CUANDO LOS HACKERS ENGAÑAN A LA INTELIGENCIA ARTIFICIAL 

Un nuevo ataque conocido como "AI-targeted cloaking" está engañando a los 
rastreadores de IA como ChatGPT y Perplexity, manipulando el contenido que procesan. 
Mediante esta técnica, los atacantes sirven versiones alteradas de las páginas web a los 
rastreadores de IA, mientras que los usuarios humanos ven el contenido original. Este 
engaño permite que la IA considere como veraz la información falsa, lo que representa 
una grave amenaza para la integridad de los datos procesados por los sistemas de IA. 
 
Resumen técnico: 
 

• Tipo de incidente: Manipulación de contenido dirigido a rastreadores de IA. 
• Técnica utilizada: Cloaking dirigido a agentes de IA (AI-targeted cloaking). 
• Vectores de ataque: Servidores web comprometidos sirven contenido manipulado 

a rastreadores de IA, mientras que los usuarios humanos ven contenido legítimo. 
• Agentes afectados: Herramientas de IA como ChatGPT Atlas, Perplexity y otros 

rastreadores similares. 
• Causa principal: El atacante utiliza la verificación del user-agent para servir 

contenido alterado a rastreadores de IA. 
• Impacto: La IA considera la información falsa como verdadera, lo que puede 

afectar la percepción pública, la toma de decisiones automatizada y la distribución 
de desinformación.  
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Impacto potencial: 

• Desinformación masiva: Manipulación de resultados y resúmenes generados por IA, 
que posteriormente pueden ser usados por millones de usuarios. 

• Manipulación de percepciones: Alteración de la imagen de marcas, individuos, o 
incluso gobiernos en los sistemas de IA sin dejar rastros visibles. 

• Riesgos para sectores clave: Puede afectar la confianza en la información 
generada automáticamente, afectando sectores como la educación, los medios 
de comunicación, y las decisiones empresariales. 

Recomendaciones para mitigar el riesgo: 

1. Verificación de fuentes: Implementar mecanismos de validación de la información 
obtenida por IA contra fuentes fiables. 

2. Monitorización de contenidos: Realizar auditorías periódicas y monitorizar la 
integridad de los datos accesibles por IA. 

3. Bloqueo de cloaking: Detectar y bloquear servidores que sirven contenido diferente 
a los rastreadores de IA mediante técnicas de crawling adversarial. 

4. Educación y sensibilización: Fomentar la validación humana de la información antes 
de confiar en resúmenes o decisiones tomadas por IA. 
 

Prioridad: Importante. 

Ampliar Información: 

• https://ciberconcienciadigital.com/noticia.php?blog_id=21&orden=2 
• https://devel.group/blog/nuevo-ataque-engana-a-los-rastreadores-de-ia-para-

que-validen-informacion-falsa/ 
• https://unaaldia.hispasec.com/2025/10/el-cloaking-que-burla-a-la-ia-y-

convierte-noticias-falsas-en-verdad-absoluta.html 
• https://cibernoticias.blog/2025/10/31/ai-targeted-cloaking/ 

 

https://ciberconcienciadigital.com/noticia.php?blog_id=21&orden=2
https://devel.group/blog/nuevo-ataque-engana-a-los-rastreadores-de-ia-para-que-validen-informacion-falsa/
https://devel.group/blog/nuevo-ataque-engana-a-los-rastreadores-de-ia-para-que-validen-informacion-falsa/
https://unaaldia.hispasec.com/2025/10/el-cloaking-que-burla-a-la-ia-y-convierte-noticias-falsas-en-verdad-absoluta.html
https://unaaldia.hispasec.com/2025/10/el-cloaking-que-burla-a-la-ia-y-convierte-noticias-falsas-en-verdad-absoluta.html
https://cibernoticias.blog/2025/10/31/ai-targeted-cloaking/

