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BOLETIN DE CIBERSEGURIDAD SEMANAL

Bienvenido a su boletin semanal de ciberseguridad generado por Gamma Ingenieros. A
través de esta publicacion tenemos el propdsito de compartir contenidos relevantes para
nuestras operaciones y aliados de negocio.

Aqui encontrard informacién sobre vulnerabilidades, alertas tempranas, noticias del sector,
incidentes de ciberseguridad, tecnologias y servicios relacionados, entre otros.

VISTA RAPIDA

CRITICO URGENTE IMPORTANTE
VULNERABILIDADES 1 1 1
MALWARE 0 1 0
NOTICIAS DE CIBERSEGURIDAD 0 0 1

VULNERABILIDADES

CVE-2025-59287 — MICROSOFT WINDOWS SERVER UPDATE SERVICES (WSUS) — EJECUCION
REMOTA DE CODIGO (DESERIALIZACION INSEGURA)

Microsoft publicé una actualizacién fuera de ciclo para corregir una vulnerabilidad critica
en Windows Server Update Services (WSUS), identificada como CVE-2025-59287.

El fallo, con una puntuacién CVSS de 9.8, permite la ejecucion remota de cdédigo sin
autenticacién a través de la deserializacidon insegura de objetos SOAP en el endpoint
ClientWebService/client.asmx.

Diversos equipos, entre ellos Eye Security, Unit 42 (Palo Alto Networks) y Darktrace, han
confirmado explotacion activa de esta vulnerabilidad en servidores WSUS expuestos a
Internet. En varios incidentes, los atacantes desplegaron cargas maliciosas que incluian
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Velociraptor (utilizado como tanel C2) y el stealer “Skuld”, orientado al robo de credenciales
y datos de sistemas comprometidos.

Resumen técnico:

e CWE: CWE-502 (Deserializacion de datos no confiables).

e Vector de ataque: Red — remoto, sin autenticacion.

e Condicién: Servidores con rol WSUS activo y puertos TCP/8530-8531 accesibles.

e Parche: Actualizacién KB5041129, publicada el 24 de octubre de 2025.

e Explotacién: Confirmada en entornos productivos por Eye Security, Huntress y
Darktrace.

e Productos afectados: Windows Server 2012, 2016, 2019, 2022 y 2025.

Impacto potencial:

e Ejecucidn de cbdigo remoto con privilegios SYSTEM.

e Compromiso total del servidor WSUS y del entorno interno conectado.

¢ Distribucion de actualizaciones maliciosas a todos los equipos administrados.
e Movimiento lateral y exfiltraciéon de informacién mediante PowerShell.

e Riesgo elevado de ataques tipo supply chain interno.

Recomendaciones de mitigacion:

1. Aplicar inmediatamente el parche KB5041129 y reiniciar los servidores.

2. Deshabilitar temporalmente el rol WSUS o bloquear los puertos 8530/8531 si no es
posible aplicar el parche.

3. Asegurar que WSUS no esté expuesto a Internet y que solo sea accesible desde
redes de administracion.
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4. Monitorear logs de IS y WSUS por solicitudes SOAP sospechosas o procesos
iniciados por wsusservice.exe.

5. Revisar integridad de actualizaciones distribuidas y buscar evidencias de post-
explotacién (cmd.exe, PowerShell, conexion a webhook|.]site o workers|.]dev).

Prioridad: Critica.

Ampliar informacion:

o https://www.triskelelabs.com/blog/cve-2025-59287-vulnerability-in-wsus-servers

o https://www.darktrace.com/fr/blog/wsus-exploited-darktraces-analysis-of-post-
exploitation-activities-related-to-cve-2025-59287

o https://www.cybersecuritydive.com/news/hackers-exploiting-critical-vulnerability-
windows-server-update-service/803810/

o https://www.theregister.com/2025/10/27/microsoft_wsus _attacks _multiple _orgs/

o https://thehackernews.com/2025/10/microsoft-issues-emergency-patch-for.ntml

CVE-2025-55752 | CVE-2025-55754 | CVE-2025-61795 — APACHE TOMCAT — MULTIPLES
VULNERABILIDADES (EJECUCION DE CODIGO Y MANIPULACION DE CONSOLA)

La Apache Software Foundation publicd actualizaciones de seguridad para corregir tres
vulnerabilidades en Apache Tomcat que afectan las versiones 9,10 y 11.

La mds grave, CVE-2025-55752, podria permitir ejecuciéon remota de codigo (RCE) bajo
condiciones especificas relacionadas con la reescritura de URLs y el uso del método HTTP
PUT.

Las otras vulnerabilidades, CVE-2025-55754 y CVE-2025-61795, permiten respectivamente
la-manipulacién de consolas mediante secuencias ANSI y una condicién de denegacion
de servicio (DoS) durante la carga de archivos multiparte.
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Resumen técnico:

« CVE-2025-55752 — Directory Traversal [ RCE:

« Seidentificd una regresion en la gestiéon de reescritura de URLs (bug 60013).

e La URL se normaliza antes de decodificarse, lo que permite bypassear restricciones
de acceso a rutas sensibles como [WEB-INF/ y /[META-INF/.

e En entornos donde se permite el método PUT, un atacante podria subir archivos
maliciosos y ejecutar cédigo remoto.

e Apache considera la explotacién poco probable en configuraciones estandar.

« CVE-2025-55754 — Log Injection [ Manipulacién de consola:

« Tomcat no escapaba secuencias ANSI en los mensajes de registro.

e Enconsolas Windows compatibles, un atacante podia inyectar secuencias ANSI para
alterar la salida visual o el portapapeles, enganando al administrador.

« CVE-2025-61795 — Denegacion de servicio (DoS):

o Durante la carga de archivos multiparte, los archivos temporales no se eliminan de
forma inmediata al fallar la operacion.

» Esto puede provocar acumulacién de archivos y consumo de recursos, afectando la
disponibilidad del sistema.

» Versiones afectadas:

e Tomcat 11.0.0-M1 a 11.0.10

e Tomcat10.1.0-M1 a10.1.44

e« Tomcat 9.0.0.M11 a 9.0.108

o Actualizacion disponible:

« 11.0.11,10.1.45 y 9.0.109 (publicadas el 27 de octubre de 2025).
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Impacto potencial:

e Ejecucidén remota de cddigo con privilegios del proceso Tomcat.
 Compromiso de aplicaciones web y manipulacién de configuraciones internas.
e Alteracién visual o engafio a administradores mediante consolas manipuladas.
e Interrupcidn del servicio por acumulacion de archivos temporales.

Recomendaciones de mitigacion:

1. Actualizar inmediatamente a las versiones parcheadas.

2. Deshabilitar el método PUT en entornos de produccion.

3. Revisar reglas de reescritura de URL y eliminar aquellas que manipulen pardmetros
de consulta.

4. Evitar ejecutar Tomcat desde consolas interactivas en produccion.

5. Supervisar espacio en disco y eliminar archivos temporales residuales.

Prioridad: Urgente.

Ampliar informacion:

o https://thecyberexpress.com/apache-tomcat-cve-2025-55752/

o https://tomcat.apache.org/security-1l.html

 https://cyberpress.org/critical-apache-tomcat-vulnerabilities/

e https://securityonline.info/apache-tomcat-patches-url-rewrite-bypass-cve-2025-
55752-risking-rce-and-console-ansi-injection/

o https://blog.segu-info.com.ar/2025/10/apache-tomcat-corrige-3-
vulnerabilidades.html
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CHATGPT ATLAS — VULNERABILIDAD PERMITE INYECCION PERSISTENTE DE COMANDOS
MALICIOSOS EN LA MEMORIA DE CHATGPT

Investigadores de LayerX Security descubrieron una vulnerabilidad critica en el nuevo
navegador OpenAl ChatGPT Atlas, que permite a atacantes inyectar instrucciones
maliciosas persistentes en la memoria del asistente, explotando una falla de Cross-Site
Request Forgery (CSRF).

El ataque, denominado “ChatGPT Tainted Memories”, permite que ChatGPT ejecute codigo
arbitrario, incluso después de reiniciar sesién o cambiar de dispositivo, comprometiendo la
seguridad del usuario y su entorno de trabajo.

Resumen técnico:

e Lavulnerabilidad aprovecha una falla CSRF que permite a un atacante aprovechar
las credenciales activas del usuario autenticado en ChatGPT.

e Mediante ingenieria social, el atacante induce al usuario a hacer clic en un enlace
malicioso que ejecuta una solicitud no autorizada al servicio.

o Esta solicitud inyecta instrucciones ocultas en la memoria persistente de ChatGPT
(“Memory”), que el modelo reutiliza en futuras conversaciones.

e Una vez comprometida, la infeccion se propaga entre navegadores y dispositivos
asociados a la misma cuenta.

« El ataque puede permitir: Ejecucién remota de cédigo (RCE), robo o exfiltracion de
datos sensibles y modificacion de cédigo o respuestas generadas por el modelo.

e Las pruebas de LayerX mostraron que ChatGPT Atlas bloqued solo el 5,8% de
ataques en comparacion con Edge (53%) y Chrome (47%), haciéndolo 90% mds
vulnerable a phishing y explotacion web.

« Otros investigadores (NeuralTrust y Segu-Info) confirmaron una segunda falla en el
omnibox de Atlas, que permite camuflar instrucciones maliciosas dentro de URLs,
provocando la ejecucién de comandos ocultos.
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e Productos afectados:

e ChatGPT Atlas Browser (todas las versiones disponibles al 27 de octubre de 2025).

e Riesgo potencial extendido a usuarios de ChatGPT autenticados en otros
navegadores.

Impacto potencial:

e Ejecucidn de cbddigo y comandos remotos bajo la sesién del usuario autenticado.

e Compromiso persistente de la cuenta ChatGPT en multiples dispositivos.
o Exfiltracién de datos empresariales o personales.
e Manipulacion de respuestas y generacion de contenido malicioso.

Recomendaciones de mitigacion:

1. Evitar el uso de Atlas hasta que OpenAl libere un parche oficial.

2. No acceder a enlaces ni recursos compartidos que redirijan al navegador Atlas.

3. Revisar y eliminar la memoria de ChatGPT desde configuracién (“Settings —
Personalization — Memory”).

4. Cerrar sesidn en todos los dispositivos vinculados a la cuenta.

5. Implementar politicas de aislamiento de sesién y autenticacion reforzada para
entornos corporativos.

6. Monitorear el uso de Al browsers y restringir la ejecucion de complementos no
verificados.

@" GAMMK IR’—' www.gammaingenieros.com

/| INGENIEROS



ﬂ BOLETIN CIBERSEGURIDAD
GammaCS2(C-CERT [P GREEN :
& TRAFFIC LIGHT PROTOCOL SEMANAL EDICION °4425

By GO m m a I n g e n ie ros httES"J'W'\"JWfI rSl.Drgf‘tIQ.‘l

Prioridad: Importante.

Ampliar informacion:

o https://www.theregister.com/2025/10/27/atlas vulnerability _memory _injection/

o https://layerxsecurity.com/blog/layerx-identifies-vulnerability-in-new-chatgpt-
atlas-browser/

 https://thehackernews.com/2025/10/new-chatgpt-atlas-browser-exploit-lets.html

o https://blog.segu-info.com.ar/2025/10/el-navegador-chatgpt-atlas-puede-
ser.html

QILIN RANSOMWARE — Variante hibrida combina binarios Linux en Windows y evasion
mediante drivers vulnerables (BYOVD)

El grupo Qilin (también conocido como Agenda, Gold Feather o Water Galura) ha
desarrollado una nueva tdctica de ataque hibrido que combina binarios Linux ejecutados
en entornos Windows, el uso de controladores vulnerables firmados (BYOVD) y
herramientas legitimas de administracion remota para evadir deteccion, robar
credenciales y cifrar sistemas criticos.

El ataque fue documentado por Trend Micro, Cisco Talos, Broadcom y Devel Group, quienes
destacan la sofisticacién técnica y el enfoque cruzado entre plataformas que caracteriza
a esta operacion.
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Resumen técnico:

« Ejecucion cruzada de binarios:

e Los operadores de Qilin trasladaron ransomware Linux a sistemas Windows
utilizando herramientas legitimas como WinSCP (transferencia segura de archivos)
y Splashtop Remote (ejecucioén remota).

o Esta técnica permite bypassear defensas EDR disefiadas exclusivamente para
entornos Windows.

« Abuso de herramientas legitimas (Living off the Land):

e Uso de AnyDesk, ScreenConnect, Atera RMM y MeshCentral para mantener acceso
persistente disfrazado de actividad administrativa.

e Cyberduck se utilizé para exfiltrar datos bajo apariencia de tréfico legitimo.

« Ataques BYOVD (Bring Your Own Vulnerable Driver):

« Carga de controladores firmados pero vulnerables (eskle.sys, rwdrv.sys, hlpdrv.sys)
para deshabilitar defensas, terminar procesos de seguridad y evadir andlisis.

e Algunos drivers estaban asociados a software de juegos chino, reutilizados con fines
maliciosos.

« Robo de credenciales de respaldo (Veeam):

e Ejecucidn de scripts PowerShell codificados en Base64 para extraer contrasefias de
bases de datos SQL (tablas Credentials, BackupRepositories, WinServers).

« Compromiso de cuentas privilegiadas (administradores de dominio, Exchange, SQL,
etc.) y blogueo de la recuperacion de respaldos.

e Vector inicial:

« Campana de phishing con falsas paginas CAPTCHA alojadas en Cloudflare R2, que
descargaban JavaScript ofuscado y lanzaban cargas maliciosas desde:

o 45[.]221].]64[.]245/mot/

o 104[.]164[.]55[.]7/231/means.d

» Los infostealers iniciales permitieron el robo de cookies y tokens para burlar MFA y
moverse lateralmente con sesiones validas.

10

> GAMMA X
@i IRK>1 www.gammaingenieros.com

j‘,
M| INGENIEROS



D i
GammaCS% _ P CREEN BOLETIN CIBERSEGURIDAD
v TRAFFIC LIGHT PROTOCOL | SEMANAL EDICION 4425

https:/fwww.first.ora/tlp/

e Lateral movementy persistencia:

e Uso de PUTTY renombrado (test.exe, l.exe, 2.exe) para conectarse a servidores Linux.

« Distribucién de proxies COROXY SOCKS en carpetas legitimas (Veeam, VMware,
Adobe) para ocultar trafico C2.

e Ejecucidn del binario Linux desde Splashtop Remote SRManager con privilegios de
sistema.

o Evolucion del ransomware:

e Las muestras recientes incluyen deteccidn de Nutanix AHV, mejor manejo de errores,
y listas de procesos permitidos y rutas excluidas, evitando afectar servicios
esenciales.

Impacto potencial:

o Cifrado simultdneo de entornos Windows y Linux.

e Interrupcidn de servicios criticos y pérdida de datos.

e Compromiso de respaldos y cuentas de administrador.

e Persistencia prolongada mediante uso de herramientas legitimas y drivers
vulnerables.

Recomendaciones de mitigacion:

1. Actualizar y bloquear drivers vulnerables identificados (eskle.sys, rwdrv.sys,
hlpdrv.sys).

2. Monitorear herramientas RMM (AnyDesk, Atera, ScreenConnect) y restringir su uso a
administradores.

3. Revisar credenciales almacenadas en Veeam y aplicar rotacion inmediata.
Implementar reglas de control de aplicaciones que limiten ejecucion de binarios
fuera de rutas seguras.

5. Aislar y auditar sistemas hibridos Windows/Linux.

6. Capacitar al personal ante camparias de phishing con CAPTCHA falsos.
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Prioridad: Urgente.
Ampliar informacion:

e https://securityaffairs.com/183891/malware/linux-variant-of-gilin-ransomware-
targets-windows-via-remote-management-tools-and-byovd.html

 https://www.broadcom.com/support/security-center/protection-
bulletin/key-insights-of-qilin-raas-operations

 https://devel.group/blog/qilin-ransomware-rompe-barreras-usa-binarios-
linux-en-windows-para-evadir-defensas/

 https://thehackernews.com/2025/10/qilin-ransomware-combines-linux-
payload.html

Recomendaciones generales sobre malware:

1. Actualizar el software y sistemas operativos regularmente, ya que los atacantes
suelen explotar vulnerabilidades en software desactualizado.

2. Usar antivirus y herramientas antimalware confiables, manteniéndolos siempre al
dia.

3. Habilitar la autenticaciéon multifactor (MFA) para proteger cuentas sensibles.

4. Evitar correos electronicos y enlaces sospechosos, ya que el phishing es una de las
principales vias de propagacién de malware.

5. Realizar copias de seguridad regulares de archivos importantes para protegerse
contra pérdidas en caso de ataques como el ransomware.

6. Limitar los privilegios de usuario, evitando el uso innecesario de cuentas con
permisos de administrador.

NOTICIAS DE CIBERSEGURIDAD
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COPHISH — Técnica de phishing abusa de Microsoft Copilot Studio para robar tokens
OAuth mediante dominios legitimos

Investigadores de Datadog Security Labs revelaron una nueva técnica de phishing
denominada CoPhish, que explota funcionalidades legitimas de Microsoft Copilot Studio
para robar tokens OAuth a través de dominios y direcciones IP legitimas de Microsoft.

El ataque permite a los ciberdelincuentes obtener acceso persistente a cuentas
corporativas y servicios en la nube, sin necesidad de credenciales ni interaccién adicional
del usuario, aprovechando la confianza que generan las plataformas oficiales.

Resumen técnico:

« Abuso de agentes Copilot Studio:

» Los atacantes crean agentes personalizados maliciosos dentro de Copilot Studio
utilizando la funcién demo website, alojada bajo el dominio legitimo
copilotstudio.microsoft.com.

« Los bots presentan interfaces idénticas a servicios oficiales (como Microsoft 365 o
Copilot).

« Redireccion a flujos OAuth falsos:

« El botdn “Login” de estos agentes redirige a pantallas de consentimiento OAuth de
aplicaciones fraudulentas, que solicitan permisos de acceso a correos, calendarios
o chats.

e Al conceder el acceso, el token OAuth se envia automaticamente al atacante,
incluso utilizando la infraestructura de Microsoft.

« Exfiltracion encubierta:

o Los tokens se transmiten mediante solicitudes HTTP desde IPs legitimas de
Microsoft, ocultando el trafico en los registros y dificultando la deteccién.

« Investigadores demostraron la extraccion de credenciales completas con
permisos de Graph API (Mail.ReadWrite, Chat.ReadWrite,
Calendars.ReadWrite, Notes.ReadWrite).
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o Usuarios privilegiados vulnerables:

e Las cuentas con roles de Application Administrator o Cloud Application
Administrator son especialmente criticas, pues pueden autorizar permisos a
aplicaciones internas o externas.

e Microsoft confirmd que sus politicas predeterminadas no bloquean
adecuadamente estos flujos en entornos corporativos.

« Politicas de consentimiento insuficientes:

o A pesarde los cambios implementados por Microsoft en julio de 2025
(MC1097272), las politicas de consentimiento aln permiten accesos a correo
y calendarios, creando una brecha explotable.

Impacto potencial:

« Robo de tokens OAuth con acceso directo a servicios corporativos (correo, chat,
calendarios, notas).

e Acceso persistente sin necesidad de contrasefias ni MFA.

« Riesgo de movimiento lateral y escalamiento de privilegios en entornos Entra ID /
Microsoft 365.

» Dificultad de deteccién debido al uso de infraestructura legitima de Microsoft.

Recomendaciones para mitigar el riesgo:

1. Reforzar las politicas de consentimiento de aplicaciones en Entra ID, bloqueando
permisos de alto riesgo (p. ej., Mail.Send, Files.Read.All).

2. Restringir la creacién de aplicaciones a administradores designados y deshabilitar
el registro por defecto de agentes en Copilot Studio.

3. Monitorear eventos de consentimiento y creacidn de bots, especialmente
BotCreate y BotComponentUpdate.
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4. Auditar el uso de tokens OAuth y flujos de autenticacidn inusuales desde dominios

legitimos.
Capacitar a usuarios y administradores para detectar flujos sospechosos de inicio
de sesidn en entornos de confianza.

Prioridad: Importante.

Ampliar Informacioén:

https://cisoseries.com/cybersecurity-news-microsoft-wsus-vulnerability-lastpass-
death-hoax-copilot-phishing-technigue/
https://www.clearphish.ai/news/cophish-attack-microsoft-copilot-studio-
oauth-token-theft-2025

https://cyberpress.org/cophish-attack/
https://unaaldia.hispasec.com/2025/10/cophish-asi-utilizan-copilot-studio-
para-robar-tokens-oauth-en-dominios-de-microsoft.html
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