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BOLETÍN CIBERSEGURIDAD 
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BOLETÍN DE CIBERSEGURIDAD SEMANAL 

Bienvenido a su boletín semanal de ciberseguridad generado por Gamma Ingenieros. A 
través de esta publicación tenemos el propósito de compartir contenidos relevantes para 
nuestras operaciones y aliados de negocio. 

Aquí encontrará información sobre vulnerabilidades, alertas tempranas, noticias del sector, 
incidentes de ciberseguridad, tecnologías y servicios relacionados, entre otros. 

VISTA RÁPIDA 

 CRÍTICO URGENTE IMPORTANTE 
VULNERABIILIDADES 6 3  
MALWARE  4 3  
BRECHAS DE SEGURIDAD  2 1 
NOTICIAS DE CIBERSEGURIDAD 2 3 5 

 

VULNERABILIDADES 

 

Múltiples vulnerabilidades en el nuevo Linux de SUSE  

El 25 de agosto de 2023, SUSE publicó un boletín de seguridad que alerta sobre múltiples 
vulnerabilidades en el núcleo Linux de SUSE, afectando varios sistemas como SUSE Linux Enterprise 
Server y openSUSE Leap. Estas vulnerabilidades podrían permitir a los atacantes elevar privilegios, 
evadir políticas de seguridad y comprometer la confidencialidad de los datos. Se recomienda a los 
usuarios afectados consultar el boletín de seguridad de SUSE para obtener los parches y soluciones 
correspondientes. 

Prioridad: 1 Crítico. 

Ampliar información:  
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• https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0689/ 
____________________________________________________________________ 

 

Múltiples vulnerabilidades en el nuevo Linux de RedHat 

El 25 de agosto de 2023, RedHat emitió un boletín de seguridad que advierte sobre múltiples 
vulnerabilidades en el núcleo Linux de RedHat. Estas vulnerabilidades afectan a varios sistemas, 
incluyendo Red Hat Enterprise Linux Server, y podrían permitir a los atacantes ejecutar código 
arbitrario, elevar privilegios y comprometer la confidencialidad de los datos. Se recomienda a los 
usuarios afectados consultar el boletín de seguridad de RedHat para obtener los parches y 
soluciones correspondientes.  

Prioridad: 1 Crítico.  

Ampliar información:  

• https https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0688/ 
____________________________________________________________________ 

 

Múltiples vulnerabilidades en los productos IBM 

En fecha 25 de agosto de 2023, se ha publicado un boletín de seguridad por parte de IBM que aborda 
la presencia de múltiples vulnerabilidades en diversos de sus productos. Estas debilidades afectan 
a sistemas como IBM Spectrum Protect Plus, AIX y VIOS, y podrían permitir a atacantes ejecutar 
código de manera remota, ocasionar denegación de servicio, evadir políticas de seguridad, 
comprometer la confidencialidad y la integridad de datos, y lograr una elevación de privilegios. Los 
usuarios impactados son instados a consultar el boletín de seguridad provisto por IBM para acceder 
a los correspondientes parches y soluciones. 

Prioridad: 1 Crítico. 

 

Ampliar información:  
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• https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0686/ 
____________________________________________________________________ 

 

Vulnerabilidad en SolarWinds Serv-U 

En la fecha del 25 de agosto de 2023, se ha dado a conocer un boletín de seguridad por parte de 
SolarWinds que aborda una vulnerabilidad en su producto Serv-U. La versión afectada es la 15.4 sin 
el parche de seguridad HF1. Esta debilidad podría permitir a un atacante realizar un contorno de la 
política de seguridad. Se aconseja a los usuarios afectados consultar el boletín de seguridad 
proporcionado por SolarWinds para obtener los correspondientes parches y soluciones. 

Prioridad: 2 Urgente.  

Ampliar información:  

• https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0684/ 
____________________________________________________________________ 

 

 Múltiples vulnerabilidades en los productos Cisco 

Se ha identificado un boletín de seguridad emitido el 24 de agosto de 2023 que reporta múltiples 
vulnerabilidades en productos de Cisco. Estas afectan a diversas versiones, como UCS 4.1(3l), UCS 
4.2(x) y Firepower 4100/9300. También afecta a conmutadores Nexus 3000/9000 en versiones 9.3(11), 
10.2(5) y 10.3(2). Estas vulnerabilidades podrían permitir ataques de denegación de servicio a 
distancia. Se insta a los usuarios a seguir las recomendaciones de seguridad proporcionadas por 
Cisco para aplicar los parches y soluciones correspondientes. 

Prioridad: 2 Urgente. 

Ampliar información:  

• https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0681/ 
____________________________________________________________________ 

Vulnerabilidad en la primavera-Kafka 
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Se ha identificado una vulnerabilidad en Spring-Kafka reportada en un boletín de seguridad emitido 
el 24 de agosto de 2023. Esta afecta a versiones de Spring para Apache Kafka 2.8.1 a 2.9.x anteriores 
a 2.9.11, y versiones 3.0.x anteriores a 3.0.10. La vulnerabilidad podría permitir a un atacante ejecutar 
código arbitrario de forma remota. Se recomienda a los usuarios afectados que sigan las 
indicaciones del boletín de seguridad del proveedor para obtener los parches y soluciones 
pertinentes. 

Prioridad: 1 Crítico. 

Ampliar información:  

•  https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0679/ 
____________________________________________________________________ 

 

Vulnerabilidad en Wireshark 

Se ha descubierto una vulnerabilidad en Wireshark que afecta a versiones anteriores a 4.0.8 y 3.6.16. 
Esta vulnerabilidad, reportada en un boletín de seguridad del 24 de agosto de 2023, podría permitir 
a un atacante causar una denegación de servicio a distancia. Se insta a los usuarios afectados a 
seguir las instrucciones proporcionadas en el boletín de seguridad del proveedor para aplicar los 
parches y soluciones necesarios. 

Prioridad: 2 Urgente. 

Ampliar información:  

• https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0678/ 
____________________________________________________________________ 

 

Vulnerabilidad en Zimbra Collaboration Suite 

Se ha descubierto una vulnerabilidad de seguridad en todas las versiones de Zimbra Collaboration 
Suite que permite a un atacante no autenticado acceder a una cuenta de Zimbra con un solo clic. 
Para solucionar este problema, se recomienda instalar el último parche de Zimbra (a través de apt 
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o yum), que corrige esta vulnerabilidad en las versiones Daffodil 10.0.3, 9.0.0 Kepler Patch 35 y 8.8.15 
Joule Patch 42. En caso de no poder aplicar el parche, se pueden obtener pasos de mitigación 
manual a través del Soporte de Zimbra. Esta información fue compartida por Barry De Graaff el 22 
de agosto de 2023 en Noticias de Productos, Seguridad y Privacidad. 

Prioridad: 1 Crítico. 

Ampliar información:  

• https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0676/ 
____________________________________________________________________ 

 

Múltiples vulnerabilidades en Aruba EdgeConnect SD-WAN Orchestrator 

Se han encontrado varias vulnerabilidades en Aruba EdgeConnect SD-WAN Orchestrator en 
versiones anteriores a 9.3.1. Estas vulnerabilidades podrían ser explotadas por atacantes para 
ejecutar código arbitrario a distancia, eludir políticas de seguridad, comprometer la 
confidencialidad de los datos e inyectar código indirecto a distancia (XSS). Se recomienda consultar 
el boletín de seguridad de Aruba ARUBA-PSA-2023-012 del 22 de agosto de 2023 para obtener las 
correcciones correspondientes. Las versiones 9.2.6 y 9.1.8 abordan las vulnerabilidades más críticas 
mencionadas en este aviso. 

Prioridad: 1 Crítico. 

Ampliar información:  

• https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0674/ 
____________________________________________________________________ 

 

Recomendaciones generales sobre vulnerabilidades:  

• Mantener los sistemas operativos y aplicaciones actualizados conforme a información 
directamente desde fabricantes y/o desarrolladores oficiales. 

• Emplear controles compensatorios si no se pueden aplicar las actualizaciones de inmediato. 
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• Establecer una política y un plan periódico de mitigación de vulnerabilidades. 
• Utilizar soluciones de gestión de vulnerabilidades para priorizar y abordar las 

vulnerabilidades. 
• Adquirir tecnologías para bloquear accesos maliciosos y explotaciones de vulnerabilidades 

conocidas y de día cero. 
• Utilizar servicios de Ethical Hacking para identificar posibles superficies de ciberataque y 

proteger los datos sensibles. 
• Implementar sistemas de detección de intrusiones, sistemas de prevención de pérdida de 

datos y firewalls de aplicaciones web. 
• Realizar auditorías de seguridad y pruebas de penetración regularmente. 
• Educar a los usuarios y al personal de TI sobre las mejores prácticas de seguridad cibernética. 
• Establecer políticas de seguridad sólidas, como el uso de contraseñas seguras y la gestión 

adecuada de accesos y privilegios. 
 

MALWARE 

 

WinRAR Zero-Day explotado activamente para distribuir malware 

Una reciente vulnerabilidad Zero-Day en WinRAR ha sido explotada para propagar malware como 
DarkMe, GuLoader y RemcosRAT. Los atacantes distribuyeron archivos zip infectados en foros y 
utilizando servicios de almacenamiento. Una vez instalado, el malware accede a cuentas de trading 
y ejecuta transacciones no autorizadas. Hasta ahora, se han encontrado 130 dispositivos infectados. 
La vulnerabilidad permite ocultar código malicioso en archivos zip, y se recomienda actualizar 
WinRAR a la versión más reciente (6.23) para mitigar los riesgos y seguir las pautas de seguridad de 
CISA. 

Prioridad: 1 Crítico. 

Ampliar información:  

• https://cyware.com/news/winrar-zero-day-actively-exploited-to-distribute-malware-
1dbe1743/?web_view=true 
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____________________________________________________________________ 

 

Lazarus Group explota la vulnerabilidad de ManageEngine para implementar 
QuiteRAT 

El grupo norcoreano Lazarus atacó infraestructura de Internet y atención médica en Europa y EE. UU. 
con el nuevo malware "QuiteRAT", similar a su anterior "MagicRAT" pero más pequeño y basado en 
Qt. Puede recibir comandos y enviar datos a través de URLs maliciosas. Cisco Talos ofrece soluciones 
como Secure Endpoint, Secure Web Appliance, Secure Email, Secure Firewall, Secure Malware 
Analytics, Umbrella y Cisco Duo para enfrentar esta amenaza. 

Prioridad: 2 Urgente.  

Ampliar información:  

• https://blog.talosintelligence.com/lazarus-quiterat/?&web_view=true 
____________________________________________________________________ 

 

Scarab Ransomware se implementa en todo el mundo a través del conjunto de 
herramientas Spacecolon. 

ESET encontró la herramienta maligna Spacecolon diseminando ransomware Scarab en 
organizaciones globales a través de servidores web vulnerables y ataques de fuerza bruta en 
credenciales de Protocolo de Escritorio Remoto (RDP). Este conjunto de herramientas emplea 
componentes Delphi que facilitan el acceso remoto y el despliegue de ransomware. Además, se 
identificó un nuevo ransomware llamado ScRansom, presumiblemente creado por el mismo 
desarrollador detrás de Spacecolon.  

Prioridad: 1 Crítico. 

Ampliar información:  
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• https://www.infosecurity-magazine.com/news/scarab-ransomware-deployed-
via/?&web_view=true://www.genbeta.com/seguridad/cuidado-google-maps-puede-
cambiar-su-favor-datos-mapas-asi-ha-sufrido-esta-localidad-granada 

____________________________________________________________________ 

 

Miles de aplicaciones de malware para Android utilizan APK sigilosos para eludir 
la seguridad  

En un reciente estudio, Zimperium ha descubierto un preocupante patrón en el malware de Android 
que utiliza una astuta técnica para evadir los programas antivirus. Este malware, presentado como 
un archivo APK, puede instalarse en dispositivos Android con versiones superiores a Android 9 Pie 
(API 28), disminuyendo así su probabilidad de ser detectado. Los investigadores identificaron que 
este enfoque se logra mediante la aplicación de un método de descompresión no compatible en el 
APK.  

Prioridad: 1 Crítico.  

Ampliar información:  

• https://cyware.com/news/thousands-of-android-malware-apps-use-stealthy-apks-to-
bypass-security-e5ffd6ae/?web_view=true 

____________________________________________________________________ 

 

El ransomware Akira apunta a las VPN de Cisco para atacar las organizaciones  

El ransomware Akira está apuntando a productos de VPN de Cisco como forma de infiltrarse en redes 
corporativas, aprovechando cuentas de VPN comprometidas para el acceso. Akira se ha observado 
utilizando una herramienta de acceso remoto llamada RustDesk para moverse sigilosamente en las 
redes afectadas. Esta táctica les permite eludir las alarmas ya que RustDesk es una herramienta 
legítima y cruza plataformas. 

Prioridad: 1 Crítico.  

Ampliar información:  
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• https://www.bleepingcomputer.com/news/security/akira-ransomware-targets-cisco-
vpns-to-breach-organizations/?&web_view=true 

____________________________________________________________________ 

 

DotRunpeX: Inyector .NET que Distribuye Varias Amenazas y Evoluciona 
Rápidamente  

DotRunpeX es un inyector .NET que emplea el método "Process Hollowing" para distribuir una amplia 
gama de malware. Investigado por Check Point, este malware evoluciona rápidamente y utiliza 
técnicas avanzadas como el cifrado XOR y múltiples métodos de bypass de UAC para eludir la 
detección de programas anti-malware. DotRunpeX entrega diversas familias de malware, 
incluyendo AgentTesla, ArrowRAT, AsyncRat y AveMaria/WarzoneRAT, entre otros. Su constante 
desarrollo y capacidad para evadir soluciones antivirus lo convierten en una amenaza significativa 
en el panorama de la ciberseguridad. 

Prioridad: 2 Urgente.  

Ampliar información:  

• https://gbhackers.com/dotrunpex-malware/ 
____________________________________________________________________ 

 

Nueva variante del malware XLoader para macOS disfrazada de aplicación de 
productividad 'OfficeNote'  

Ha aparecido una nueva variante del malware de macOS llamado XLoader, que se hace pasar por 
una aplicación de productividad llamada "OfficeNote". XLoader es un ladrón de información y 
registrador de pulsaciones que ahora utiliza lenguajes de programación como C y Objective C para 
evadir la detección. Se distribuye a través de un archivo de imagen de disco, con el cual, buscan 
robar datos de navegadores y portapapeles en sistemas macOS. Esta versión de XLoader muestra 
que sigue siendo una amenaza para los usuarios de macOS en entornos de trabajo, ya que intenta 
robar información para posibles compromisos. 



 

11 
 

BOLETÍN CIBERSEGURIDAD 
SEMANAL EDICIÓN °3323 

Prioridad: 2 Urgente.  

Ampliar información:  

• https://thehackernews.com/2023/08/new-variant-of-xloader-macos-malware.html 
____________________________________________________________________ 

 

Recomendaciones generales sobre Malware:  

• Mantener los sistemas y aplicaciones actualizados con los últimos parches de seguridad. 
• Utilizar soluciones de seguridad confiables, como antivirus y firewalls, y mantenerlos 

actualizados. 
• Implementar autenticación multifactor en cuentas y sistemas para agregar una capa 

adicional de seguridad. 
• Educar a los usuarios sobre la importancia de no hacer clic en enlaces o adjuntos 

sospechosos en correos electrónicos o mensajes. 
• Realizar copias de seguridad regulares de los datos importantes y guardarlas en un lugar 

seguro y fuera de línea. 
• Evitar descargar software de fuentes no confiables y solo utilizar tiendas oficiales para 

obtener aplicaciones. 
• Establecer políticas de contraseñas sólidas y cambiarlas regularmente. 
• Limitar los privilegios de acceso para los usuarios y las cuentas, y solo otorgar los permisos 

necesarios. 
• Monitorear de cerca la actividad de red y utilizar herramientas de detección de intrusiones. 

 

 

BRECHAS DE SEGURIDAD 
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El proveedor de nube y hosting Leaseweb sufrió una brecha de seguridad que 
afectó a algunos sistemas “críticos” de la empresa 

El proveedor de servicios en la nube y hosting Leaseweb sufrió un ataque cibernético que afectó 
sistemas críticos. Como respuesta, la compañía desactivó los sistemas afectados para contener la 
amenaza y comenzó una investigación con la ayuda de expertos en ciberseguridad forense. 
Leaseweb asegura haber controlado el incidente, mejorado sus medidas de seguridad y no detectar 
más actividad no autorizada. Actualmente están en proceso de restaurar los sistemas y se espera 
que el Portal de Clientes vuelva a estar operativo en breve. 

Prioridad: 3 Importante.  

Ampliar información:  

• https://securityaffairs.com/149897/hacking/leaseweb-cyber-attack.html 
____________________________________________________________________ 

 

Datos de 2,6 millones de usuarios de Duolingo publicados en un foro de piratería 

La información de 2.6 millones de usuarios de Duolingo fue filtrada en un foro de piratería, 
permitiendo a los ciberdelincuentes realizar ataques de phishing. Los datos incluyen nombres, 
nombres de inicio de sesión y direcciones de correo electrónico. La filtración se basó en datos 
raspados a través de una API expuesta, que sigue estando pública a pesar de informarse a Duolingo 
en enero. La mezcla de datos públicos y privados resalta los riesgos y la importancia de proteger la 
información del usuario. 

Prioridad: 2 Urgente.  

Ampliar información:  

• https://www.bleepingcomputer.com/news/security/scraped-data-of-26-million-duolingo-
users-released-on-hacking-forum/?&web_view=true 

____________________________________________________________________ 
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Discord notifica a los usuarios sobre una violación de datos que afecta a 180 
cuentas 

Discord informa sobre brecha de datos de marzo que afectó a 180 cuentas. A diferencia del reciente 
ataque a Discord.io que impactó a 760,000 usuarios y llevó a la suspensión temporal del sitio, en el 
caso de Discord.io se subastaron datos robados, incluidas contraseñas. Discord está respondiendo 
fortaleciendo sus medidas de seguridad en una revisión completa. 

Prioridad: 2 Urgente.  

Ampliar información:  

• https://www.hackread.com/discord-data-breach-notifies-users/?web_view=true 
____________________________________________________________________ 

NOTICIAS DE CIBERSEGURIDAD 

 

La fuga de LockBit 3.0 Ransomware Builder da lugar a cientos de nuevas 
variantes  

La filtración del creador de ransomware LockBit 3.0 ha conducido a la aparición de diversas variantes 
creadas por grupos de ciberdelincuentes, incluyendo uno autodenominado "NATIONAL HAZARD 
AGENCY". Kaspersky ha identificado una instancia de intrusión que emplea una versión alterada de 
LockBit con un enfoque de rescate distinto. Esto resalta cómo los atacantes utilizan estas filtraciones 
para innovar tácticas y elevar la complejidad de los ataques de ransomware, subrayando la 
importancia de mantener una ciberseguridad robusta y una respuesta ágil ante estas amenazas 
que evolucionan constantemente.  

Prioridad: 3 Importante. 

Ampliar información:  

• https://blog.segu-info.com.ar/2023/08/la-fuga-de-lockbit-30-ransomware.html 
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____________________________________________________________________ 

 

Adolescente de Oxford Involucrado en Ciberataques a Empresas Conocidas con 
el Grupo Lapsus$ 

Arion Kurtaj, un adolescente de Oxford, ha sido considerado responsable de ciberataques a marcas 
conocidas como parte del grupo Lapsus$. Aunque no fue juzgado debido a su estado, un jurado 
determinó su involucramiento en los ataques. Kurtaj y un cómplice de 17 años hackearon empresas 
como Nvidia, Uber, BT y EE, exigiendo rescates millonarios y accediendo a criptomonedas. Ambos 
aguardan sentencia tras ser condenados. El grupo Lapsus$ utilizó diversas tácticas, como vishing y 
acceso a VPN corporativas, para sus ataques exitosos.  

Prioridad: 3 Importante. 

Ampliar información:  

•  https://www.infosecurity-magazine.com/news/teens-responsible-
lapsus/?&web_view=true 

____________________________________________________________________ 

 

Tendencias en Cargadores de Malware: Un Desafío para la Ciberseguridad 

Los cargadores de malware plantean retos para la seguridad. ReliaQuest ha identificado siete 
cargadores problemáticos en entornos de clientes este año, siendo "QakBot", "SocGholish" y 
"Raspberry Robin" los más destacados. Aunque detectarlos no siempre indica compromiso, es vital 
prestarles atención. Por ejemplo, QakBot facilita accesos remotos y movimientos laterales, 
SocGholish se propaga en sitios comprometidos y Raspberry Robin utiliza unidades USB. Al ser 
usados por ciberdelincuentes para acceder a redes y robar datos, se debe implementar medidas 
de seguridad sólidas. 

Prioridad: 2 Urgente. 

Ampliar información:  
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• https://www.reliaquest.com/blog/the-3-malware-loaders-behind-80-of-
incidents/?web_view=true 

____________________________________________________________________ 

 

Ataque con Paquetes Falsos en npm imitan noblox.js usado para programación 
en Roblox  

una campaña maliciosa que usa paquetes falsos en npm para imitar noblox.js, un paquete usado 
en programación para Roblox. Estos paquetes falsos incluyen una carga maliciosa llamada Luna 
Grabber, diseñada para robar datos de navegadores, aplicaciones de Discord y sistemas locales. La 
campaña resalta cómo los atacantes usan nombres similares para engañar a desarrolladores y 
advierte sobre el riesgo de crear ejecutables maliciosos para ataques de phishing y cadena de 
suministro. 

Prioridad: 2 Urgente.  

Ampliar información:  

• https://cyware.com/news/new-luna-grabber-poses-as-roblox-packages-strikes-npm-
94ca3c32/?web_view=true 

____________________________________________________________________ 

 

Las vulnerabilidades de Rockwell ThinManager podrían exponer las HMI 
industriales a ataques 

Vulnerabilidades críticas y de alta severidad en ThinManager ThinServer de Rockwell Automation, 
descubiertas por Tenable, permiten a atacantes remotos comprometer sistemas de control 
industrial mediante manipulación de mensajes de protocolo de sincronización. Estas fallas podrían 
llevar a denegación de servicio, manipulación de archivos y acceso no autorizado a interfaces 
humano-máquina. 

Prioridad: 2 Urgente.  
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Ampliar información:  

•  https://www.securityweek.com/rockwell-thinmanager-vulnerabilities-could-expose-
industrial-hmis-to-attacks/?web_view=true/securityaffairs.com/149525/cyber-
crime/qwixxrat-telegramrat.html 

____________________________________________________________________ 

 

NTelekopye: Facilitando Estafas en Línea a Través de Telegram 

Se ha descubierto un kit de herramientas llamado "Telekopye", implementado como un bot de 
Telegram, que facilita a estafadores llevar a cabo estafas en línea de manera más sencilla. Este kit 
permite crear páginas de phishing, enviar correos electrónicos y mensajes SMS falsos, y generar 
capturas de pantalla engañosas. El enfoque principal es atacar plataformas de comercio en línea, 
especialmente en Rusia. Telekopye opera con jerarquías de roles y ha estado en uso desde al menos 
2015. Esto subraya la importancia de la precaución al interactuar en línea y verificar la autenticidad 
de las fuentes antes de compartir información personal o financiera. 

Prioridad: 1 Crítico.  

Ampliar información:  

• https://www.welivesecurity.com/en/eset-research/telekopye-hunting-mammoths-using-
telegram-bot/?&web_view=true/www.darkreading.com/ics-ot/xworm-remcos-rat-evade-
edrs-infect-critical-infrastructure 

____________________________________________________________________ 

 

El informe de HP detalla las tácticas utilizadas para evadir las herramientas de 
detección 

HP Inc. ha compartido un informe que revela cómo los ciberdelincuentes están combinando 
diferentes tácticas para evadir las defensas. Utilizan múltiples lenguajes de programación y 
esconden malware en plataformas como Blogspot. Los principales vectores de amenaza son el 
correo electrónico (79%) y las descargas en navegadores (12%). También se ha observado un 



 

17 
 

BOLETÍN CIBERSEGURIDAD 
SEMANAL EDICIÓN °3323 

aumento en amenazas HTML (23%) y ejecutables (4%). Patrick Schläpfer de HP Wolf Security destaca 
que los ataques no son altamente complejos, pero demuestran la adaptación de los 
ciberdelincuentes para comprometer sistemas, especialmente de usuarios remotos. 

Prioridad: 3 Importante. 

Ampliar información:  

• https://securityboulevard.com/2023/08/hp-report-details-tactics-used-to-evade-
detection-tools/?web_view=true 

____________________________________________________________________ 

 

La última actualización de Windows está generando 'pantallas azules de la 
muerte' a quien usa ciertas CPU. 

Tras las actualizaciones KB5029351 y KB5029331 de Microsoft para Windows 11 y 10 respectivamente, 
muchos usuarios han experimentado "pantallazos azules de la muerte" con el mensaje 
"UNSUPPORTED_PROCESSOR", a pesar de que sus procesadores son compatibles. El problema ha 
afectado especialmente a usuarios de placas base MSI de series 600 y 700 de Intel. Microsoft admitió 
el problema y sugirió que KB5029351 podría desinstalarse automáticamente para solucionarlo. En 
caso de persistir, se aconseja informar el fallo y seguir pasos de resolución en "Modo de reparación 
automática. 

Prioridad: 3 Importante. 

Ampliar información:  

• https://www.genbeta.com/actualidad/ultima-actualizacion-windows-esta-generando-
pantallas-azules-muerte-a-quien-usa-ciertas-cpu-asi-puedes-solucionarlo 

____________________________________________________________________ 

Microsoft lleva Python a Excel 

Microsoft ha mejorado Excel al incorporar de manera oficial Python, lo que brinda a los usuarios la 
capacidad de manipular y explorar datos utilizando las bibliotecas de Python, y luego refinar sus 
análisis utilizando las herramientas familiares de Excel. Esta integración se logra a través de los 
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conectores Power Query de Excel, lo que proporciona una forma más poderosa de aprovechar Excel 
para tareas de análisis y manipulación de datos. 

Prioridad: 3 Importante. 

Ampliar información:  

• https://www.genbeta.com/actualidad/microsoft-lleva-python-a-excel-puedes-crear-
formulas-tablas-graficos-este-lenguaje-programacion 

____________________________________________________________________ 

 

Adobe parchea la vulnerabilidad crítica de deserialización, pero los exploits 
persisten 

La agencia CISA ha añadido una vulnerabilidad crítica, catalogada como CVE-2023-26359, a su lista 
de vulnerabilidades explotadas conocidas. Esta falla de deserialización afecta a versiones anteriores 
de Adobe ColdFusion 2018 y 2021, y permite la ejecución de código arbitrario. Aunque se lanzaron 
parches en marzo, la explotación activa ha llevado a agencias a tener plazo hasta el 11 de septiembre 
para aplicar los parches y prevenir amenazas. Se recomienda seguir las pautas de seguridad 
proporcionadas por Adobe para garantizar un servidor seguro. 

Prioridad: 1 Critico.  

Ampliar información:  

• https://www.darkreading.com/vulnerabilities-threats/adobe-patches-critical-
deserialization-vulnerability-but-exploits-persist 

____________________________________________________________________ 
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