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BOLETIN DE CIBERSEGURIDAD
Bienvenido a su boletin semanal de ciberseguridad generado por Gamma
Ingenieros. A través de esta publicacidn tenemos el propésito de compartir
contenidos relevantes para nuestras operaciones y aliados de negocio.

Aqui encontrard informacion sobre vulnerabilidades, alertas tempranas, noticias
del sector, incidentes de ciberseguridad, tecnologias y servicios relacionados, entre
otros.

CRITICO URGENTE IMPORTANTE
VULNERABIILIDADES 4
MALWARE 2 1 ]
BRECHAS DE SEGURIDAD 2 ]
NOTICIAS DE CIBERSEGURIDAD 1 4

VULNERABILIDADES

Vulnerabilidades criticas en SAP con puntaje cvss > 9.5
En su Security Patch Day de marzo de 2023, el fabricante alemdn de software corporativo
SAP anuncidé un total de 19 nuevas notas de seguridad, cinco de las cuales fueron

designadas como “criticas”.

Prioridad:1Critico.

En alianza con

0, GAMMA iK1 Gy ©) TD SYNNEX  FE:RTINET.

S



2\ .
Gam maCS%C-CE RT TLP:GREEN BOLETIN CIBERSEGURIDAD
% TRAFFIC LIGHT PROTOCOL

By Gammo Ingenieros https:/iwww. first.org/tip/ SEMANAL EDICION °1323

Ampliar informacion:
=  https://www.sap.com/documents/2022/02/fa865ea4-167e-0010-bcab-
c68f7e60039b.html
» https://noticiasseguridad.com/vulnerabilidades/vulnerabilidades-criticas-en-sap-
con-puntaje-cvss-9-5/

Boletin mensual de Microsoft — Abril 2023

El boletin de abril de Microsoft detalla 124 vulnerabilidades, de las cuales 7 son de severidad
critica, 90 de severidad importante, 2 de severidad moderada, 4 de severidad baja y 21 sin
severidad asignada.

Prioridad: 1 Critico.
Ampliar informacion:

= https://blog.segu-info.com.ar/2023/04/microsoft-parchea-97-cve-incluidos.html

= https://msrc.microsoft.com/update-guide/releaseNote/2023-
Apr?ranMID=43674&ranEAID=FE4O7wtxe6g&ransSiteID=FE407wtxe6g-
Uu2tXEPxYoNOsvorctXk.uA&epi=FE4O07wtxe6g-
u2tXEPxYoNOsvorctXk.uA&irgwc=1&0CID=AID2200057 _aff _7795 _1243925&tduid=%2
8ir_ _sg223zle2wkfbkljuvcdk9mugv2x6idfj3ahaiv900%29%287795%29%281243925%29
%28FE407wtxebg-
u2tXEPXYoNOsvorctXk.uA%29%28%29&irclickid=_sg223zle2wkfbkljuvcdk9mugv2x6idfj
3ahaive00

= https://www.darkreading.com/vulnerabilities-threats/microsoft-patches-97-cves-
including-zero-day-wormable-bugs

= https://www.incibe.es/protege-tu-empresa/avisos-seguridad/boletin-mensual-
microsoft-abril-2023
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Mozilla publica avisos de seguridad para varios productos

Mozilla ha publicado avisos de seguridad sobre vulnerabilidades que afectan a varios
productos de Mozillo.Un actor de amenazas cibernéticas podria explotar estas
vulnerabilidades para tomar el control de un sistema afectado.

Prioridad:1Critico.

Ampliar informacion:
= https://www.mozilla.org/en-US/security/advisories/mfsa2023-13/

Fortinet publica avisos de vulnerabilidad de abril de 2023

Fortinet ha publicado sus Avisos de vulnerabilidad de abril de 2023 para abordar las
vulnerabilidades que afectan a mdltiples productos. Un atacante podria explotar una de
estas vulnerabilidades para tomar el control de un sistema afectado.

Prioridad: 1 Critico.
Ampliar informacion:

= https://www.fortiguard.com/psirt-monthly-advisory/april-2023-vulnerability-
advisories

En alianza con

Authorized to Use CERT™

| S ©) TD SYNNEX Fi:RTINET.



https://www.mozilla.org/en-US/security/advisories/mfsa2023-13/
https://www.fortiguard.com/psirt-monthly-advisory/april-2023-vulnerability-advisories
https://www.fortiguard.com/psirt-monthly-advisory/april-2023-vulnerability-advisories

SEMANAL EDICION °1323

https:/fwww.first.ora/tlp/

2\ .
Ga m macsc-CE RT BOLETIN CIBERSEGURIDAD
- z TRAFFIC LIGHT PROTOCOL

Recomendaciones generales sobre vulnerabilidades:

Mantener los sistemas operativos y/o aplicaciones actualizadas.

Realizar actualizaciones directamente desde fabricantes y/o desarrolladores
oficiales.

Emplear controles compensatorios si no se puede realizar la actualizacion
inmediatamente, dichos controles pueden incluir controles tecnoldgicos vy
soluciones de seguridad avanzadas que le permitan minimizar el riesgo de que
alguna vulnerabilidad sea explotada.

Tener una politica y un plan de mitigacion de vulnerabilidades periédico.

Contar con soluciones de gestidn de vulnerabilidades que le permita hacer la
priorizacién de estas.

Adquirir tecnologias que le permitan bloquear accesos mal intencionados o intentos
de explotacion de vulnerabilidades conocidas y de dia cero.

Contar con servicios de Ethical Hacking para identificar posibles superficies de
ciberataque antes de que lo hagan sus adversarios, protegiendo los datos sensibles
de un uso indebido o de robo, ayudando a prevenir las amenazas en la seguridad de
los datos e identificar las vulnerabilidades que pueden ir mdas alld del sistema
perimetral, con el fin de establecer un andlisis holistico de las amenazas que puedan
comprometer la seguridad de los datos criticos de la compania, entre otras.
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Mas de un millon de sitios WordPress infectados por el malware Balada Injector

Se estima que, desde 2017, mas de un millén de sitios web de WordPress han sido infectados
por una campafna en curso para desplegar malware llamado Balada Injector.

Prioridad:1Critico.

Ampliar informacion:
= https://blog.sucuri.net/2023/04/balada-injector-synopsis-of-a-massive-ongoing-
wordpress-malware-campaign.html
= https://blog.segu-info.com.ar/2023/04/mas-de-un-millon-de-sitios-
wordpress.html
= https://thehackernews.com/2023/04/over-1-million-wordpress-sites-infected.html

0-day en Windows es explotado por el ransomware Nokoyawa

Microsoft ha parcheado una vulnerabilidad Zero-Day en Windows Common Log File System
(CLFS), explotada activamente por ciberdelincuentes para escalar privilegios y desplegar
cargas Utiles de ransomware Nokoyawa.

Prioridad:1Critico.

Ampliar informacion:
= https://blog.segu-info.com.ar/2023/04/windows-zero-day-es-explotado-por.html
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= https://www.bleepingcomputer.com/news/security/windows-zero-day-
vulnerability-exploited-in-ransomware-attacks/

El nuevo programa espia quadream es un reemplazo del pegasus utilizado para
hackear iphones de forma remota

Los investigadores de seguridad han descubierto nuevo malware con capacidades de
hacking comparables a las de Pegasus, que fue desarrollado por NSO Group. El software,
que es vendido por una empresa israeli llamada Quabream, ha sido utilizado
anteriormente por clientes para atacar a periodistas, lideres de la oposicion politica y un
empleado de una ONG. La empresa que fabrica y vende el spyware se llama QuaDream.

Prioridad: 3 Importante.

Ampliar informacion:
= https://noticiasseguridad.com/seguridad-movil/el-nuevo-programa-espia-
quadream-es-un-reemplazo-del-pegasus-utilizado-para-hackear-iphones-de-
forma-remota/

El nuevo ransomware “Rorschach” se propaga a través de un producto comercial

Los actores de amenazas han desplegado una nueva y Unica cepa de ransomware
utilizando la herramienta Palo Alto Cortex XDR Dump Service Tool, un producto de seguridad
comercial.

Prioridad: 2 Urgente.
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Ampliar informacion:

https://www.ciberseguridadliatam.com/2023/04/08/el-nuevo-ransomware-
rorschach-se-propaga-a-traves-de-un-producto-comercial/

Recomendaciones generales sobre Malware:

Controlar de forma minuciosa las conexiones de acceso remoto a su infraestructura:
prohiba las conexiones desde redes publicas, permita el acceso RDP solo mediante
un canal VPN y use contrasefias seguras y Unicas con la autenticacion en dos pasos.
Mantener actualizado el software critico de manera oportuna, poniendo énfasis en
el sistema operativo, las soluciones de seguridad, los clientes de VPN y las
herramientas de acceso remoto.

Mantener a sus empleados constantemente en capacitaciones de concientizacion
de ciberseguridad y en programas de sensibilizacion de ciberseguridad. En Gamma
Ingenieros contamos con un programa completo de sensibilizacidn en
ciberseguridad, para obtener mds informacion contacte a su gerente de cuenta,
preguntando por nuestro programa de sensibilizacién y nuestra plataforma
propietaria, Gamma Cyberacademy ©.

Emplear soluciones de ciberseguridad avanzadas para proteger los dispositivos de
trabajo y el perimetro de la red corporativa.

Mantener actualizadas sus soluciones de ciberseguridad.

Descargar aplicaciones solo de fuentes de confianza, como la tienda oficial de
aplicaciones de Google Play Store.

Revisar las calificaciones y opiniones de otras personas antes de descargar
cualquier aplicacion, especialmente si es una aplicacidén bancaria o financiera.

No responder a llamadas telefénicas de nimeros desconocidos o sospechosos,
especialmente si solicitan informacién personal o financiera.

No compartir informacién personal o financiera a través del teléfono o correo
electrénico, a menos que esté seguro de la identidad del destinatario.
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BRECHAS DE SEGURIDAD

Datos de conductores de Uber, expuestos en una brecha en los servidores de un
bufete de abogados

Un bufete de abogados de tamarfo medio que representa a Uber ha notificado a un nidmero
desconocido de sus conductores que los datos sensibles han sido expuestos y robados
debido a un ciberataque. Genova Burns, con sede en Nueva Jersey, reveld la brecha en un
correo electronico a los clientes obtenido por primera vez por The Register.

“Hemos determinado que un tercero no autorizado obtuvo acceso a nuestros sistemas, y
ciertos archivos limitados fueron accedidos o exfiltrados entre el 23 de enero de 2023, y el
31 de enero de 2023, reza el aviso.

Prioridad: 3 Importante.

Ampliar informacion:
= https://www.ciberseguridadlatam.com/2023/04/07/datos-de-conductores-de-
uber-expuestos-en-una-brecha-en-los-servidores-de-un-bufete-de-abogados/
= https://noticiasseguridad.com/hacking-incidentes/uber-entrego-datos-
confidenciales-de-los-conductores-a-un-bufete-de-abogados-y-filtraron-todos-
los-datos/
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Revelan en EE.UU. una masiva filtracion de datos de inteligencia de la guerra en
Ucrania

Los documentos, que en parte parecen provenir del Pentdgono y estdn marcados
como “altamente clasificados’, contienen informacién téctica sobre la guerra en Ucrania,
incluso sobre las capacidades bélicas de ese pais. Segin un funcionario del Pentdgono,
muchos de esos archivos parecen haber sido preparados durante los Gltimos meses por el
general Mark A. Milley, jefe del Estado Mayor Conjunto y otros altos militares
norteamericanos, pero también tenian acceso a ellos otros militares y empleados
contratados autorizados.

Prioridad: 2 Urgente.

Ampliar informacion:
= https://www.lanacion.com.ar/el-mundo/revelan-en-eeuu-una-masiva-filtracion-
de-datos-de-inteligencia-de-la-guerra-en-ucrania-nid09042023/

Una vez mas Hyundai y Toyota filtran datos personales de clientes

Los piratas informéticos pudieron acceder a la informacidon personal de las personas
después de que Hyundai anunciara una violacion de datos que afectd a los propietarios de
vehiculos en Italia y Francia, asi como a aquellos que habian programado pruebas de
manejo con el fabricante de automdviles.

Prioridad: 2 Urgente.

Ampliar informacion:
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= https://noticiasseguridad.com/hacking-incidentes/una-vez-mas-hyundai-y-
toyota-filtran-datos-personales-de-clientes/

= https://computerhoy.com/ciberseguridad/hyundai-sufre-ciberataque-espana-
compromete-datos-miles-clientes-1228530

= https://cybersecuritynews.es/hyundai-victima-de-un-ciberataque-que-ha-
expuesto—dotos—de—miles—de—clientes/

NOTICIAS DE CIBERSEGURIDAD

SONDA, una de las mayores empresas de tecnologia de América Latina, victima
de un ataque ransomware

SONDA, empresa lider en tecnologia de Ameérica Latina, confirmé recientemente que sufrid
un ataque ransomware el pasado 29 de marzo. Los ciberdelincuentes exigieron un rescate
de $2 millones de ddlares para liberar la informacion cifrada. Aunque la empresa afirma
haber contenido la situacion de manera agil y oportuna, los delincuentes lograron extraer
informacion sensible, incluyendo érdenes de compra, cotizaciones, propuestas, inventarios,
facturas e informacion administrativa.
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Sonda

SONDA, a Chilean multinational IT company headquartered in
Santiago, is the leader of digital transformation in the region with
more than 13,000 employees, presence in 11 countries and
® implementation of solutions in more than 3,000 cities.It is the biggest

' in the sector of Information technology in Latin America.
make it easy

@ add time 1 day [ Delete All Data ¥ Download data now!

10000$ 2000000% 2000000%

O Apr 03, 2023, 09:08:26 AM 164 ©

Imagen Darkweb blog Medusa Ransomware

Prioridad: 2 Urgente.

Ampliar informacion:
= https://www.trendtic.cl/2023/04/sonda-confirma-atagque-de-ransomware-en-
chile/
= https://www.ciberseguridadiatam.com/2023/04/12/sonda-una-de-las-mayores-
empresas-de-tecnologia-de-america-latina-victima-de-un-ataque-
ransomware/
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La empresa taiwanesa de PC, MSI, es victima de un ataque de ransomware

La empresa taiwanesa de PC MSI (abreviatura de Micro-Star International) ha confirmado
oficialmente que ha sido victima de un ciberataque contra sus sistemas.

La compafia dijo que “rdpidamente” inicié la respuesta a incidentes y medidas de
recuperacion después de detectar “anomalias en la red.” También dijo que alertdé a las
fuerzas de seguridad sobre el asunto.

Prioridad: 3 Importante.

Ampliar informacion:
= https://www.ciberseguridadiatam.com/2023/04/10/la-empresa-taiwanesa-de-pc-
msi—es—victimo—de-un—otaque—de-ronsomwore/

Gartner presenta sus ocho principales predicciones de ciberseguridad para
2023-2024

El futuro de la ciberseguridad se discutié en el Gartner Security & Risk Management Summit,
celebrado en Sidney el 28 y 29 de marzo. Alli, Richard Addiscott y Lisa Neubauer, analistas
senior de Gartner, presentaron las ocho predicciones mds destacadas de la compania en
ciberseguridad para ayudar a los lideres de seguridad y gestion de riesgos a tener éxito en
la era digital.

Prioridad: 3 Importante.
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= https://www.gartner.com/en/newsroom/press-releases/2023-03-28-gartner-

unveils-top-8-cybersecurity-predictions-for-2023-2024

Emisoras de Caracol Radio sufrieron ataque cibernético y dafios en varios

sistemas

Con el dial afectado amanecieron las emisoras que pertenecen a la cadena Caracol Radio,
que informéd a través de un comunicado que varias de sus plataformas fueron victimas de
un ataque cibernético por inescrupulosos, lo que complicd un poco la operacidn en el inicio
de la jornada periodistica de este viernes 14 de abril.

CARACOL
RAD IO

O

OFICIAL

Bogotd, Abril 14, 2022

Desde las 3:00 a.m., del dia de hoy, el
grupo de medios Caracol S.A., sus emisoras
(W Radio, Caracol Radio, Tropicana,
Bésame, Radioacktiva, Los 40 Urban y Los
40) y sus activos digitales han sufrido un
ataque cibernético.

Actualmente, los sistemas de emisién de
publicidad, operaciones, de gestién de
contenido en radio, publicacién digital y
streaming son los principalmente
afectados.

Estamos frabajando para resolver este

problema lo mds rdpido posible y poder
normalizar la operacién.

Imagen Comunicado Caracol Radio

COMUNICADO g"'?!,sﬁ.“ﬁﬁD'A
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Prioridad: 3 Importante.

Ampliar informacion:
. https://www.pulzo.com/nocion/emisoros—carc:col—rodio—sufrieron—otoque—
cibernetico-PP2750018
= https://www.pulzo.com/nacion/reaccion-hernan-pelaez-por-ataque-cibernetico-
caracol-radio-PP2750540
= https://caracol.com.co/2023/04/14/grupo-de-medios-de-caracol-radio-fue-
victima-de-ciberataque/?outputType=amp

Darktrace: la investigacion no encontré evidencia de violacion de LockBit

La firma de seguridad cibernética Darktrace dice que no encontré evidencia de que la
pandilla de ransomware LockBit haya violado su red después de que el grupo agregd una
entrada a su plataforma de fugas en la web oscura, lo que implica que robaron datos de
los sistemas de la compania.

Horas después de que la pandilla reclamara a DarkTrace como victima en su sitio de fuga
de datos, la compania realizdé una investigacion y no encontré evidencia de una violacién
de sus sistemas.
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'¢" DARKTRACH darktrace.com

| love dark trace, thanks for following the testing of my updates. In case you're very interested, what
you've scraped is testing improvements to server-to-server communication,

Poppy, would you like to go to a restaurant with me? you sexy <3

ALL AVAILABLE DATA PUBLISHED !

UPLOADED: 13 APR, 2023 00:55 UTC UPDATED: 13 APR, 2023 00:55 UTC

EXTEND TIMER FOR 24 HOURS DESTROY ALL INFORMATION DOWNLOAD DATA AT ANY MOMENT

| $1000 | | $1000000 | | $1000000 |

Imagen de fuga de datos falsa que puso Lockbit en su blog en Darkweb

Prioridad: 3 Importante.

Ampliar informacion:
= https://www.bleepingcomputer.com/news/security/darktrace-investigation-
found-no-evidence-of-lockbit-breach/
= https://es.darktrace.com/statement-darktrace
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