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PORTAFOLIO DE CIBERSEGURIDAD |IT

- Centro de entrenamiento especializado.
- Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad.

USUARIO

g - EDR - Respuesta y deteccion sobre endpoint.
- UEM - Gestion unificada de endpoint.

ENDPOINT - Antimalware de nueva generacion.

SD-WAN.
ZTNA.
Switching y Wireless.

NGFW - Next Generation Firewall.
Balanceo de datacenter.
Cableado y adecuacion de datacenter.

NAC - Control de acceso.

SEG - Seguridad en e-maill.

ADC - Balanceo de aplicaciones.

WAF - Seguridad de aplicaciones web.
Anti DDoS.

Doble factor de autenticacion.

CIAM - Autenticacion sin contrasena.

- Monitoreo y proteccion de red con Inteligencia Artificial.

CASB - Seguridad para acceso cloud.

SASE - (Secure Access Service Edge)

HCI - Hiperconvergencia.

PAM - Administracion de accesos privilegiados.
Backup seguro (inmutable) y Recuperacion.

- XDR - Deteccion y respuesta extendida
- Gestion de vulnerabilidades.

® - SOAR - Respuesta, automatizacion y orquestacion de seguridad. - Sandbox.
cieersecuripap  * SIEM - Correlacionador de eventos de seguridad.
AVANZADA - Pentesting automatizado.
@ - Servicios profesionales.
20 - Servicios especializados.
cSOC - GRC - Gobierno, riesgo y cumplimiento.

- Deception - Tecnologia de engano y senuelos.
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PORTAFOLIO DE CIBERSEGURIDAD CLOUD

& USUARIO

- Centro de entrenamiento especializado.
- Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad.

& |AAS
- EDR - Respuesta y deteccion sobre endpoint (Instancias). = SEG - Seguridad en e-mail.
- Antimalware de nueva generacion (Instancias). - WAF - Seguridad de aplicaciones web.
- CNP- Proteccion nativa de nube - Anti DDoS.
- Backups y proteccion (kubernetes y dockers) - SIEM - Correlacionador de eventos de seguridad.
- Analitica y optimizacion de recursos Multi-Cloud. - Sandbox.
- NGFW- Next Generation Firewall. - PAM - Administracion de accesos privilegiados.

- ADC - Balanceo de aplicaciones.

& SAAS/PAAS
- CASB - Seguridad para acceso CLOUD. - Anti DDoS.

- SASE (Secure Access Service Edge). - GSLB- Balanceo de carga global y datacenter.
- SEG - Seguridad en e-mail. - Doble Factor de Autenticacion.

- WAF - Seguridad de aplicaciones web. - SSPM - Postura seguridad aplicaciones SaaS.
- Backups.

—d4a SERVICIOS PROFESIONALES

. Servicios profesionales.
= Servicios especializados
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- SD-WAN. « ZTNA - Acceso Zero Trust a la red.
- MFA2 - Usuarios remotos. - VPNs OT.
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- NGFW - Next Generation Firewall.
- WAF - Seguridad de aplicaciones web.
- SEG - Seguridad en e-maill.

R T A, e e e ol T s P E N L R e i S ge e A N
DMZ corporativa

R e r o e T e o L i e e

b SW/WIFI OT. - Gestion centralizada para NGFW OT, Tecnologias de engano
SIEM QOT. Centralizacion de logs para NGFW OT.  para redes OT.
APT/IA OT. NAC.

D L S G e iy e e R e e e — — — — — —

- SW/WIFI OT.

- Sistemas de Hiperconvergencia.
e S e e e T R T N S i e e b ey
Manofactura

- EPP/EDR especializado OT.

- SW/WIFI OT.
e e R o AR e T P T T e e s o T O e R ————
Monitorizacion

SW/WIFI OT.

ARG ClCRr g St e o e T T AT L T e W Pt
Control

Ambiente Fisico

AN
2\ = Servicios profesionales.
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ervicios especializados.

Pardue

IEC-62443
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i Dlagnostlco oe arqulltectura.l sle SEUIIOEREh . { : ® Ethical Hacking, Analisis de vulnerabilidades y
sistemas de control industrial.

Pen Testing plataformas Tl que soportan los
procesos Industriales, SCADA, Redes de control,
HMI, Controladores, protocolos industriales,
historiadores, etc.

® PECI- Planes estratégicos Ciberseguridad Industrial.

® Outsourcing de Oficial de Ciberseguridad.

® Framework de Seguridad SCADA aplicado a normas

o Ingenierfa social
del sector (NERC/ISA/ISO/AGA/NIST/CNO 1347), Pruebas de Ingenieria social a procesos

de operacion.

Assessment Testing
Ciberseguridad/Normatividad Ciber'segur'idad

Continuidad
de la operacion critica

® Gestion de riesgos Ciberseguridad Industrial. ® Analisis de iImpacto a la operacion y al negocio.

: ® Planes de continuidad.
® Modelo de SGSI SCI - SGSI en Sistemas de

Control Industrial ® Planes de recuperacion.

Sy R it ® BIA - DRP.
® Capacitacion en concientizacion sobre la
seguridad de redes OT. : | ® Procedimientos seguros de restauracion.
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Analisis y gestion de riesgos (ISO 31000, 27005). GammaCS%C'CERT

Consultoria en ciberseguridad (ISO 27000, ISA 62443, CNO 1241, NIST, PCI, otras). By Gamma Ingenieros
CISO como servicio.

Analisis de codigo fuente. @® Gamma BlueTeam.
Ingenieria social.
Ethical Hacking.

Pentesting.

@® Seguridad gestionada MSSP.
@ Boletines periddicos de ciberseguridad.

Gestion de vulnerabilidades. ) o - oty
IDENTIFICACION , @ Servicios de capacitacion CyberAcademy.
PROTECCION

.—
RECUPERACION

® Servicios de XDR (Respuesta y Deteccion
extendida de amenazas)

)

@ Apoyo de investigacion forense.

>— Monitoreo y alertamientos de anomalias
por comportamiento de usuario (UEBA).

)

>— Correlacion de eventos SIEM.

)

— Inteligencia Artificial y caza de amenazas
persistentes avanzadas.

O— Analisis de eventos e incidentes
de Ciberseguridad.

® Gestion a incidentes de ciberseguridad. ® Gamma RedTeam,

A%SOAR — Respuesta automatica de incidentes de ciberseguridad. ® Proteccion digital de marca.

@ Deception Service.
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Respuesta a

FUENTES INTERNAS FUENTES TECNICAS FUENTES HUMANAS
Trafico de red, logs, scans. BD vulnerabilidades, feeds de amenazas. Dark web, redes sociales, otros.
. . .
Inteligencia, deteccion de amenazas
y herramientas de seguridad.
CYBER THREAT INTELLIGENCE CENTER $
Analistas
By Gamma Ingenieros
SERVICIOS PROFESIONALES
Operaciones Gestion de Analisis de Gestion del Liderazgo en
de Seguridad Vulnerabilidades Riesgo Fraude Seguridad

Incidentes
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RESULTADOS EN MENOS TIEMPO

;|

Amenazas
Externas

Malware

Phising

Ransomware

Ataques de fuerza bruta

Cryptomining

O

CAS0S DEUSO  READY T0 USE

)

Usuario
Comprometido

Credenciales Comprometidas

Movimiento Lateral

|
Escalacion de Privilegios

Manipulacion de Cuentas

Extra filtracion de Informacion

Evasion

s A
4

b

Usuario
Malicioso

Fuga de datos

Abuso de Privilegios

Abuso de acceso de datos

Manipulacion de Auditoria

Destruccion de datos

Seguridad fisica

Autenticacion y acceso anormal
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RECOPILACION DE EVENTOS DE CUALQUIER FUENTE

CROWDSTRIKE

Microsoft

HETWONR

il sentinelOne

vimmware
Carbon Black.

F:==RTINET

exabeam
splunk
# glastic
Radar

LA
ArcSight
1 McAfee

F:=RTINET

N
Cloud Data Lakes Business Apps 500+ Integraciones
|
DCP
i) |
Firewall
|
; IPS
|
1 Thtreat Intel
OEQan servicenow |
amazon Web Gateway
webservices lﬁ_—,ff, J;:?m} c [l) R
. ' salesforce |
/S Azure GitHub jf—;; o Email
o |
CASB
|
workday slack |A|M

NTA



www.gammacyberacademy.com

, Programa de Sensibilizacion Gamma CyberAcademy

: A través de nuestro programa de sensibilizacion en ciberseguridad buscamos orientar a usuarios finales en

conceptos sobre seguridad de la informacion, networking y ciberespacio, empleando un lenguaje sencillo.
Para ello, hacemos uso de diferentes herramientas y dinamicas con el fin de potenciar el conocimiento de
todos los publicos, asi como su responsabilidad en el cuidado y manejo de la informacion.

D Niveles D Metodologia PAE

Entrenamiento para tomadores de decisiones
DIRECTIVOS (?uego de Roles) 0 Plan Concientizacion
USUARIOS Cursos y lecciones Entrenamientos avanzados
TECNICOS web avanzadas. en ciberseguridad.
USUARIOS NO Charlas de Evaluacion
TECNICOS Academia Online Marketing Interno

Gyber

Academ
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D Beneficios del programa

Logra un cambio de (2 [‘3 f/ Facilita el cumplimiento de
Cultura Comportqmiento en - normativas como ISO |
organizacional los usuarios creando 27001, PCI, Ley 1581, Circu-

habitos seguros. lares 007 y 008, entre otras.

Provee flexibilidad en el
aprendizaje (se realizan en

Permite medir, evaluary
registrar el conocimiento

. . Crecimiento
cualquier horario y desde personal de sus colaboradores e

cualquier lugar). Incentivar sus logros.

GyberAcademy

By Gamma Ingenieros

Conoce mas dando
clic aqui o escaneando
el codigo QR.

www.gammacyberacademy.com

Reduce los incidentes de

Mejoramiento . . >
j seguridad de la informacion.

continuo

Generacion de contenido actual
por ingenieros especializados
en ciberseguridad.

Tedamos La benvenida a Eamma.-"' -
CyberfAcademy!

Mo s v e ety el skl
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Bogota D.C. o[ Medellin Barranquilla Eje Cafetero Santander
Cll 166 No. 20-45 Cra 18 No. 10-38 Cll 15 No. 35-1 Edificio C34 Cra. 49¢c No. 75-47 Manizales Cra. 27 No. 37-33 Ofc 302
+57 601 4076000 +57 602 5574147 +57 604 3229906 +57 605 3093270 +57 310 223 3454 Bucaramanga
+57 314 630 9719
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2 comercial@gammaingenieros.com in Gamma Ingenieros  (f Gamma Ingenieros (@ @Gammalngenieros

www.gammaingenieros.com



