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Descripcion general: servicio de monitoreo de
eventos y deteccion de amenazas avanzadas

Cada sistema de coOmputo cuenta con la
capacidad de generar eventos sobre los
resultados o acciones que son ejecutadas a
nivel del sistema operativo o de aplicaciones.
Una funcion que no se limita de forma
exclusiva a los sistemas computacionales
tradicionales, dispositivos de red, dispositivos
de seguridad informatica, sistemas de interfaz
para el control de acceso fisico e incluso los
sistemas de video vigilancia, entre otros.

Cuando un evento o de seguridad ocurre o esta
en suceso, genera eventos en cada uno de los
sistemas IT (incluyendo los sistemas de seguri-
dad informatica) sobre los que cursa tanto en
transmision (a nivel de redes) como en
ejecucion (a nivel de aplicaciones o sistemas
operativos). Los eventos que se generan de
forma independiente en cada sistema y que se
relacionan de forma directa o indirecta a un
evento de seguridad son los eventos base, estos,
constituyen el conjunto de eventos que permiten
determinar el patron de ataque, a los cuales se
les denomina eventos correlacionados.

un enfoque en servicios de monitoreo y deteccidon de amenazas

Para lograr generar y obtener un evento
correlacionado, primero se debe realizar una
serie de procesos que confirman el ciclo de
vida del evento.

Cada proceso dentro del ciclo de vida de un
evento suministra variables adicionales que
ayudan a la determinacion final de actividades
gue amenazan la seguridad de la informacion.
La informacion adicional contenida dentro de
estas variables no es entregada por la infor-
macion que contiene el evento original, es aqui
en donde la capacidad de analisis del equipo
humano de Gamma Ingenieros evalla otras
variables de contextualizacion tales como:
niveles de riesgos, politicas de seguridad
propia de la organizacidon, normatividad de
cumplimiento obligatorio o regulaciones,
procesos deseguridad no técnicos (procesos
de administracion de riegos y de impacto al
negocio (analisis BIA), entre otros.



Nuestro servicio contempla cuatro
etapas fundamentales para la gestion
de los eventos o trafico a analizar
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Esta funcion se encarga de recolectar la informacion de registros de cualquier dispositivo,
servidor, equipo, sensor, etc. Sin importar el fabricante, asi como informacion en paquetes
crudos a través de los sensores de red, syslogs, alertas de SNMP; y también de cualquier
integracion via APl con herramientas en nube como 0365, G-Suite, AWS, Azure, etc.

Para recolectar esta informacion se usaran sensores que analizaran, indexaran y enviaran
la informacion pertinente a nuestros NG-CSOC.

La etapa de deteccién permite identificar aquellos eventos que son requeridos investigar
a profundidad, organizados en la cadena de muerte (kill chain) usando diferente técnicas
y métodos como malware sandbox, Machine Learning, IDS y threat intelligence.

Siguiendo el flujo de comunicacion del ataque, generado por la IA, podemos visualizar
todos los eventos de distintas maneras; lo que nos permite realizar un analisis a profundidad
de cualquier incidente que se presente en la organizacion.

Nuestros clientes también podran ver todo el contexto en una seccion exclusiva.

La etapa de respuesta permite realizar diferentes acciones para responder ante un
incidente de ciberseguridad detectado, como puede ser: enviar un correo electronico,
realizar un bloqueo de activo comprometido sobre los firewalls, desactivar un usuario del
directorio activo, ya sean tareas automatizadas o manuales, dependiendo de las
necesidades que tengan nuestros clientes.

Ciberseguridad 360°: un enfoque en servicios de monitoreo y deteccion de amenazas



Plataforma de andlisis del servicio

Nuestra plataforma con |A nos permite recibir
desde los distintos sensores los registros,
indexarlos y correlacionarlos, aplicando reglas
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Andlisis automatizado de Trafico de Red (NTA)

Nuestro servicio permite recolectar, analizar y
almacenar los metadatos de los datos captura-
dos, eliminando los grandes volumenes de
informacion, pero resguardando lo necesario
para que el sistema de Inspeccion de Paquetes
a Profundidad (DPI) permita identificar mas de
4,000 aplicaciones distintas. Estos datos

Sandbox de archivos

Un “sandbox” es una herramienta que nos
permite ejecutar los archivos que se reciben
en la red con el fin de buscar acciones anorma-
les 0 que no deberian de suceder cuando se
abre ese tipo de archivos. Por ejemplo, es un
archivo .PDF que, al ejecutarse, busca conec-

un enfoque en servicios de monitoreo y deteccidn de amenazas

permiten enriquecer la evidencia de la informa-
cion asociada a los registros que se puedan
recolectar directamente de los equipos e
inclusive pueden servir de evidencia de trafico
malicioso Independientemente de que se
tengan otros registros extraidos de equipos
o servidores.

tarse a Internet y descargar mas informacion,
eso es anormal.

Ademas podemos seleccionar los tipos de
archivos que vayan a ser analizados.



ML-IDS

Mediante el uso de Machine Learning aplicado comparados contra los patrones “regulares” de
al tradicional IDS se reducen los falsos trafico y es ahi cuando se detectan las anomalias.
positivos, ya que los eventos detectados son

Andlisis de comportamiento de usuarios (UBA)

Con nuestros motores de inteligencia dentro del perfila el comportamiento tipico de los usua-
servicio permitimos la correlacion de informacion rios; y asi, rapidamente se pueden detectar
relevante de distintas fuentes como 0365, AD, comportamientos anormales sin necesidad de

AWS, etc. A esta informacion se le aplican crear reglas especificas y manuales.
técnicas de Machine Learning, con lo cual se

Familia de Sensores

Con los sensores incluidos en nuestro servicio es posible
recopilar los datos de red y registros sin procesar para identificar
amenazas adicionales que las soluciones de seguridad actuales
no detectan.

SOAR

Permite definir y ejecutar respuestas a diferentes incidentes
de ciberseguridad para minimizar drasticamente el tiempo
de permanencia del ataque. Muchas de las acciones de respues-
ta van desde contener un host hasta bloquear en un firewall,
deshabilitar un usuario de red y enviar una notificacion
via correo.

Threat Intelligence

Nuestro servicio de inteligencia de amenazas (TIP) basada en
nube agrega multiples fuentes de inteligencia de amenazas
comerciales, de codigo abierto y gubernamentales. Cada compo-
nente que hace parte del servicio utiliza esta inteligencia en tiempo
real para enriquecer los datos mientras se correlacionan con el fin
de lograr una deteccién y respuesta mas eficiente y efectiva.

un enfoque en servicios de monitoreo y deteccidon de amenazas —
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PROPUESTA VALOR
DE NUESTRO SERVICIO

Unificado

Servicio gestionado que compone multiples vy alertas desde toda la superficie de ataque
tecnologias dispersas unificadas en una sola  (endpoints, red, nube, correo, aplicaciones e
consola que correlaciona, contextualiza datos  inteligencia de amenazas)
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Capacidades nativas

Remplazo de| Motor de deteccidon y correlacion
plataformas de
datos y SIEM

| Gestion de datos de seguridad y lago de datos

Plataforma Open XDR

Servicio facil de desplegar

dauiri Multi-tenant Promedio de incorporacion < 1 Licencia Gnica para
Yy aaqulrir. . .
Hora por plataforma a integrar todas las funciones
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Automatizado

Usando tecnologias de IA aceleramos la de detec-
cion de amenazas y automatizamos procesos
manuales, creando flujos de incidentes a partir de
todos lo eventos recolectados y correlacionados.

Abierto

No solo con tecnologias propias logramos detectar amenazas, sino
gue integramos un amplio ecosistema de fabricantes para ampliar
la superficie de deteccion y visibilidad.
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Permitir a su equipo
de Tl enfocarse al core
del negocio
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Apoyo para
cumplimiento de
estandares o normas

Prevenir gastos o
perdidas inesperadas
debido a un ataque

Reduccidon de costos
y simplificacion de
la operacién

Respuestas rapidas y
automatizadas a incidentes
de ciberseguridad

Ciberseguridad 360°: un enfoque en servicios de monitoreo y deteccion de amenazas



Arquitectura del servicio . B
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La arquitectura contempla un componente Open XDR red del cliente que permiten centralizar, cifrar vy
en nube tipo Saa$S, el cuél recibe todos los eventos e comprimir la data para su posterior envio por un canal
informacion de trafico desde las fuentes existentes en seguro y por conectores nativos para traer informacion

los diferentes ambientes (premisas, nube e hibridas) de otros servicios SaaS.
por medio de los diferentes sensores desplegados en la

Gestion de eventos y respuesta

Toda la superficie de ataque

de la organizacioén, visibilidad
completa. Red “7 o NGFW
Datos normalizados Endpoint  «-- ke EDR
2 . . ! Treat |
y enriquecidos de | Intel
la organzacion. ‘ ;
Nube €-q-» “«- > “-t-> EPP
Detecciones computarizadas
3 . L, Identidad - ' _, Directorio
alimentan la correlacién de entida | Activo
incidentes basada en ML. |
Apps --»  Scripts
4 Respuesta inteligente

y automatizada.

éDesea adquirir nuestro servicio?

Contdactenos al correo comercial@gammaingenieros.com
a través de redes sociales buscdndonos como @Gammaingenieros
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Generando confianza y mejorando
la experiencia de nuestros clientes
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https://gammaingenieros.com/
https://www.linkedin.com/company/gamma-ingenieros-s-a-s
https://www.facebook.com/GammaIngenierosColombia
https://www.instagram.com/gammaingenieros/



